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Ist Risikomanagement notig?
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Findet das Wetter statt?
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Risiken sind allgegenwartiq ...

... und Risikomanagement findet immer statt!

» Die Frage ist nur: Wie?
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Intuitiver Umgang

Basierend auf Erfahrung
Experte/Fachmann sagt wie
Sukzessive Entwicklung
Stand der Technik = sicher
Normen-/Massnahmenbasiert
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Komplexere und

vernetztere Systeme
Luftfahrt, Kernenergie, ...
limawandel

discher Ozean,
wemmung New Orleans
anzkrise 2008

Neue Gesetzliche Vorgaben
und veranderte
Rahmenbedingungen

Ein

s ey ST

Expliziter Umgang

Risiken bewusst ausweisen
Systematisch analysieren
Gesamtsystem betrachten
Prozessorientiert
Vorausschauend beurteilen
Explizite Kriterien
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Vorgaben und Normen

= OR Art. 663b ,,Geschaftsbericht”: seit Januar 2008: Der Anhang enthalt:

e 12. Angaben lber die Durchflihrung einer Risikobeurteilung

» allerdings ohne Vorgaben zu Inhalt und Form

= Basel | und Il: Finanzinstitute

= Solvency | und Il: Versicherungsinstitute

= Normen zu Risikomanagement
— 1995 AS/NZS 4360 Risk Management

— 2004 ON Regelwerk 49000 ff Risikomanagement fur Organisationen und
Systeme

— 2009 ISO 31000 Risk Management

» Produkte-Risikomanagement: Konformitatserklarung, CE-Kennzeichnung
z.B. EN ISO 14971 Medizinprodukte
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Veranderte Rahmenbedingungen

Deregulierung, Privatisierung

Wettbewerb, Globalisierung
Verscharfung Produktehaftpflicht

Mediale Aufbereitung von (neuen)
Risiken und Ereignissen

Vertrauensverlust in Offentlichkeit
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Was umfasst Risikomanagement?

Umgang mit unsicheren Entwicklungen:

> Risiken frihzeitig erkennen (und Uberraschungen vermeiden)

» Bewusster Umgang mit Risiken ermoéglichen (im Rahmen klarer
Entscheidungsprozesse)

» Verfugbare Mittel effizient einsetzen (zur Reduktion von Risiken)
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Elemente eines Risikomanagement-Systems

Leitbild

Organisation Instrumente

Sicherheitskultur
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Leitbild Risikomanagemen

* |Inhalt der Unternehmenspolitik zum
Umgang mit Risiken explizit
formulieren (abgestimmt mit
Unternehmensleitbild)

= Commitment zu Risikomangement
bei Unternehmensleitung abholen e e o

= Bewusstsein fur Risikomangement
in Gesamtunternehmen verankern

» Erarbeitungsprozess und Diskussion
ist wichtiger als das ,Resultat auf
Papier”
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Organisation Risikomanagement

= Personelle Mittel und
Voraussetzungen fir Umsetzung des
Risikomanagement regeln

= Aufgaben und Verantwortlichkeiten,
sowie Prozess und Ablaufe definieren

» Ein Risikomanager alleine kann nichts
bewirken. Zusammen mit einem RM-
Team kann er als ,Gewissen” und
.Treiber” des Risikomanagements
wirken, aber:

» Verantwortung fur Umgang mit
Risiken bleibt ,,in der Linie”!
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Instrumente Risikomanagement

= abgestimmt auf Zielsetzung:
— Sensibilisierung > CIRS
— Friherkennung > Friihwarnindikatoren
— Risikoermittlung:

= grober Uberblick > Risiko-Matrix
= Detailanalysen > Prozess-Risikoanalysen

— Entscheidungsgrundlagen > Kosten-
Wirksamkeits-Analysen

— Ereignis- und Krisenbewaltigung >
Kommunikationskonzept,
Notfallplanung

— Controlling > Audits, Interviews

» So einfach wie moéglich, so aufwendig
wie notig!
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Sicherheitskultur als Bindeglied

= Offenheit
= Teamgedanke Leitbild

= Interdisziplinare
Zusammenarbeit Organisation Instrumente

= Risikotoleranz”

Sicherheitskultur

= Keine Schuldzuweisung

= Commitment der
Unternehmensleitung

» Kulturwandel braucht Zeit
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Schritte der Risikoermittlung

System definieren
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Gefahren identifizieren

Szenarien bilden
Risikoanalyse

Haufigkeit Schadenausmass

Risiken darstellen

Risikobeurteilung

Massnahmen prifen Massnahmenplanung

.
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Gefahrenspektrum

(1]

(2)
()
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Beispiele flr Szenario

Operative Risiken @ @ Strategische Risiken
Risken bei Diagnose und Behandlung Ungeeignete Schwerpunktbildung
c Ausfall Schlisselpersonen Finanzielle Verlust aus
o 9 Auslastungsschwankungen Fehlentwicklungen
2 - Umsatzeinbussen [mageschéden Kontrollverlust durch OUtSOUfCing
= =
5 Korruptionsfall (T, ...)
o Leck bei vertraulichen Daten
o
[
2
O Risiken Markt und Gesellschaft
g = Anderung Arbeitszeitrecht
: -
g o » Sparvorgaben 6ffentliche Hand
R
zj = Konkurrenz Privatspitaler

kurz lang
~zeitliche” Perspektive
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Grobanalyse fir Uberblick: Risiko-Matrix

= Haufige und seltene 000 /2
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= gesamtes “
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1 mal in 3'000 Jahren
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> (semi-Jquantitative
EinSChétzung Im . , 3000000- | 3Mio— | 30Mio— | 300 Mio- .

Finanz- und Sachschaden [CHF] | < 300'000 3 Mio 30 Mio 300 Mio 3 Mia > 3 Mia.

EinSChrénkung AmtStatlgkelt [_] kataStrophal
Politischer Schaden und Imageschaden [-] katastrophal

Ausmassklasse
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Detailanalyse: Beispiel Bezirksspital

Rang Szenario

Anteil am

Gesamtrisiko

1
2
3
4
5
6
/
8
9

P 26 Spitalinfektion mit grossen Konsequenzen

P 28 Ubersehen relevanter Sachverhalt, grosse Konsequenzen
P 30 Verwechslung mit grossen Konsegenzen

P 32 Fehler bei der Ausfihrung mit grossen Konsequenzen

P 25 Spitalinfektion mit kleinen Konsequenzen

P 34 Schnittstellenfehler mit grossen Konsequenzen

P 17 Unfall im Umgang mit Patientinnen mit Arbeitsausfall

A 20 Mangelnde Compliance mit kleinen Folgen

P 35 Unzureichende Patienteninformation, mittlere Konsequenzen
P 21 Andauernde Uberlastung durch Personalunterdeckung
A 14 Sexuelle Belastigung AngestellteR --> Patientin

A 28 Zimmerbrand mit Eskalation zum Grossbrand

P 31 Fehler bei der Ausfihrung mit kleinen Konsequenzen

P 14 Grossere Freisetzung von Krankheitserregern

P 27 Ubersehen relevanter Sachverhalt, kleine Konsequenzen
P 29 Verwechslung mit kleinen Konsequenzen

P 33 Schnittstellenfehler mit kleinen Konsequenzen

A 13 Androhung von Kérperverletzung gegen Personal

A 33 Dienst nach Vorschrift, Bleistiftstreik, Arbeitsniederlegung
P 41 Ausfall Hauptverteiler Strom --> Totalausfall (mehrere Tage)

60.1%
12.0%
6.0%
4.0%
2.2%
2.0%
2.0%
1.2%
1.0%
0.8%
0.7%
0.7%
0.7%
0.6%
0.6%
0.6%
0.6%
0.6%
0.6%
0.4%

Total 97.2%




L & IIVI_JGIIICJLGgully VUV TVITIANGTT T ol Tl TIGiwyvvyGoawliid

Stellenwert der Szenarien

Anzahl ,Handlungen pro Jahr":
~ 340000

— Untersuchungen

— Behandlungen

— Operationen

— Gynakologische Operationen
— Geburten

— Geburtshilfliche Operationen
— Neonatologie

— Pflege

Zuverlassigkeit (Fehlerrate):

~ 1.5 %o
(~ 500 Ereignisse / 340'000 Handlungen)
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.Kerngeschaft”

Restliche Szenarien
16%

Szenarien "Kerngeschaft"
84%



N1 IIVI_JQIIICJLQHUIIH VUV TVITIANGTT T ol Tl TIGiwyvvyGoawliid

Prozess-Risikoanalyse: Beispiel Fehlerbaum zu
Patientenweg Tumorbehandlung

s [nstrument zur
Identifikation , heikler”
Handlungen

andlung

Szanaricbasdhrieh

Tumorks
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= Basis fur quantiative
Einschatzungen:
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— statistische Auswertungen

— Expertenschatzungen »
(Delphiverfahren)
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Entscheid Uiber Massnahmen

= ganzes Spektrum der
Massnahmen betrachten

— organisatorische
— betriebliche
— technische

— bauliche

» Auswahl: Prinzip der

Kosten-Wirksamkeit, d.h.

maximale
Risikoreduktion flir die
verfigbaren Mittel
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Gesamtkosten

Optimum = Minimum

Massnahmenkosten >

Optimale
Massnahmenstrategie

Schadenerwartungswert
bzw Schadenkosten

Anzahl Massnahmen
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Grenzkosten als Beurteilungskriterium

Grenzkosten: Betrag der fUr die Rettung eines
Menschenlebens ausgegeben wird.

Grad der Selbst- maximal gering minimal
bestimmung

Grad der Nutzen- maximal mittel minimal
empfindung

Beispiel Bergsteigerln Autofahrerin Fahrgast in Anwohnerln
offentlichem einer
Verkehrsmittel Chemiefabrik
Spital — Patientlnnen L
Personal, Dritte | Besucherlnnen
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Chancen eines systematischen
Risikomanagements

,Kennen” der Risiken und ihres Stellenwerts

> Transparenz und Nachvollziehbarkeit

> breite Sensibilisierung und bewusste Auseinandersetzung
> fokussieren auf relevante Risiken

> Erhéhung der Sicherheit fir Patienten, Personal und Dritte
> Reduktion der Haftungsrisiken

> Erhéhung Unternehmensstabilitat

Frihzeitiges Erkennen neuer Risiken und kritische Entwicklungen bei
bestehenden Risiken > Reagieren statt agieren

Entscheide Uiber Massnahmen zur Reduktion von Risiken auf Basis
Kosten-Wirksamkeit > effizienter Mitteleinsatz

Zusammenspiel mit anderen Qualitats- und Umwelt-Management-
Systemen (integrierter Ansatz) > Nutzung von Synergien
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Grenzen eines systematischen
Risikomanagements
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Kein Schutz vor nicht-erkannten Szenarien > aber vor den erkannten

Keine Garantie fir ,richtige” Riskoeinschatzung > aber
“Quantifizierung begrundet keine Wahrheit, nur wer auf sie
verzichtet, schreckt davor zurtick, sich einer immerhin kritisierbaren

«Wahrheit» Gberhaupt zu stellen.”
(Robert Fogel, Nobelpreistrager Okonomie 1993)

Keine ,Patentrezepte” zur Risikoreduktion > aber Grundlage fur
gezielte Massnahmen

Keine rasche Umsetzung in den Alltag > aber schrittweises Vorgehen
moglich
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Lohnt sich ein systematisches
Risikomanagement?

= Ja, denn es gibt keine echte Alternative dazu

» Ja, denn es erganzt den traditionellen Umgang
mit Risiken

= Ja, wenn es auf die Bedurfnisse abgestimmt ist
» Ja, wenn es in die Organisation eingebettet ist
= Ja, wenn die Unternehmensleitung dazu steht

= Ja, wenn es langfristig angelegt ist




