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EDITORIAL

Liebe Leserin, lieber Leser,

unsere Gegenwart ist geprägt von Krisen und Katastrophen. Kaum ein Tag, an dem 
nicht Naturgewalten oder menschliches Fehlverhalten zu Unglück und Verheerung füh-
ren. Frage ist nur, wo und wie sich die nächste Tragödie ereignen wird. Unvermeidliches 
Schicksal also? 

Sich so einfach aus der Verantwortung zu nehmen, greift zu kurz. Genau betrachtet, 
haben viele Unglücksfälle und Notlagen menschengemachte Ursachen. Selbst extreme 
Naturgewalten führen erst zur Katastrophe, wenn sie auf menschliche Siedlungen tref-
fen, viele Menschenleben kosten, reihenweise Gebäude  und Infrastrukturen zerstören. 

Klar ist: Städte und Dörfer bieten reichlich Angriffsflächen – aufgrund von Bauweise, 
Form und Materialien. Seit Menschengedenken werden sie von Hochwasser und Brän-
den, Erdbeben und Stürmen, aber auch von der Aggression kriegerischer Nachbarn 
getroffen. Aber wir wissen heute viel über Brandschutz und Maßnahmen gegen Hoch-
wasser, über Pandemien und erdbebensicheres Bauen. Gefahrenkarten findet man 
einfach im Internet, Wettermeldungen erhalten wir direkt aufs Smartphone. 

Kommen wir also zur Kernfrage: Warum haben Naturereignisse und andere Desaster 
trotz allen technischen Fortschritts immer wieder, auch heute noch, so verheerende 
Auswirkungen?

Keine höhere Gewalt – nein, menschliche Gier und Unvernunft steigern das Risiko, aus 
Naturereignissen ernsthafte Katastrophen zu machen. Entgegen allen technischen 
 Regeln und Bauvorschriften wird oftmals immer noch zu nah am Wasser oder unter 
dem Vulkan gebaut, Gebäude werden mit mangelhaftem Brandschutz oder nicht erd-
bebensicher errichtet. Ist ja bisher immer gut gegangen. Und wenn es dann passiert ist, 
bei der Krisenbewältigung, fehlen häufig klare Strategien und straffe Strukturen, um 
die Folgeschäden einigermaßen einzugrenzen.

Angesichts der Größe und Dichte der Ereignisse, auch der kommenden, ist das der-
zeitige Krisenmanagement sicher ausbaufähig – gerade im dicht besiedelten urbanen 
Umfeld. Leider wirken Politik und Verwaltung oft überfordert.

Um künftige Risiken zu mindern und Krisen besser zu managen, gilt es jedoch voraus-
schauend zu denken und zu planen. Das beginnt mit kommunaler Kriminalitätspräven-
tion, geht weiter mit der Entwicklung städtischer Resilienz und der Sicherung kritischer 
Infrastrukturen, gefolgt von der vorsorglichen Organisation von Bewältigungsmaßnah-
men im Ernstfall. Die Daten für aussagekräftige Resilienzbewertungen und Simulati-
onen möglicher Lagen beim Ausfall kritischer Infrastrukturen sind längst vorhanden.

Das heißt: An fachlicher Expertise zu all diesen Themen mangelt es nicht. Die zahlrei-
chen Beiträge in dieser Ausgabe sind dafür einmal mehr Beweis. Jetzt ist höchste Zeit 
für eine zügige Umsetzung. 

Christine Ziegler
Redaktionsleitung „Transforming Cities“

Krisen managen
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Asymetrischer Baukörper 
zwischen Wohnhäusern und 
Industriearchitektur
Standort des Neubaus ist die 
ehemalige „Gleisharfe“ des Gü-
terbahnhofs Hannover. Auf dem 
weitläufigen Gelände erstreckt 
sich der asymetrische Bau ent-
lang der Bahntrasse, die vom 
Hauptbahnhof Richtung Nord-
westen führt. 

Durch die abgestuften Höhen 
der einzelnen Bauteile – von fünf 
Geschossen im Südosten bis zu 
zwei Geschossen im Nordwesten 

– und dank der für den Ort typi-
schen, rotbunten Ziegelfassade 
fügt sich das Ensemble respekt-
voll in sein städtebauliches Um-
feld ein. Zwischen den Wohnhäu-
sern am Weidendamm und der 
Industriearchitektur jenseits der 
Bahntrasse erzeugt die selbstbe-
wusste Architektur der „FRW 1“ 
eine identitätsstiftende bauliche 
Gestalt. Gleichzeitig schützt der 
Baukörper die dahinterliegende 
Wohnbebauung vor den Schall-
emissionen der Bahntrasse.

Selbstbewusste 
städtebauliche Präsenz
An der Kreuzung von Weiden-
damm und Kopernikusstraße 
definiert und besetzt die FRW 1 
eine städtebaulich prominente 
Ecksituation. Hier bildet ein fünf-
geschossiger Gebäuderiegel ent-
lang der Kopernikusstraße den 
höchsten Punkt des in seiner 
Höhe gestaffelten Ensembles. 
Unter einer weiten Auskragung 
ist der Haupteingang im Stadt-
raum gut erkennbar. Ein vorplatz-
artiger Fußgängerbereich vor der 

Kombiniert: Eine Feuer- und Rettungswache mit 
Regionsleitstelle in Hannover
Nordwestlich der Innenstadt von Hannover haben struhkarchitekten BDA einen multifunktionalen 
Neubau geplant und realisiert: Die Feuer- und Rettungswache 1 am Weidendamm beherbergt neben 
den umfangreichen Räumlichkeiten der Berufsfeuerwehr auch die Regionsleitstelle Hannover sowie ein 
städtisches Rechenzentrum. Das Planungsbüro aus Braunschweig gewann 2012 den Wettbewerb für 
das Großprojekt. Er wurde in zwei Bauabschnitten realisiert und 2014 bzw. 2021 in Betrieb genommen.

Bild 1:
Mit seiner rot-
bunten Ziegel-

fassade fügt sich 
das  Ensemble 

respektvoll in das 
städtebauliche 

Umfeld ein.
© Frank Aussieker
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Gebäudeecke und die spitzwink-
lige Geometrie verleihen dem 
Baukörper Präsenz und Dynamik.

Der mäanderförmige Bau legt 
sich um zwei U-förmig gefasste, 
großzügig dimensionierte Innen-
höfe, auf denen die Feuerwehr-
Fahrzeuge ausreichend Platz zum 
Rangieren haben. Der südliche 
Innenhof ist zur Bahntrasse hin 
geöffnet, der nördliche zum Wei-
dendamm. Hier befindet sich 
auch die wichtigste Ein- und Aus-
fahrt für die Einsatzfahrzeuge. 
An der Kopernikusstraße liegt 
eine zweite Alarm ausfahrt, die 
vor allem in den Nachtstunden 
genutzt wird, um die Bewohner 
am Weidendamm vor Ruhestö-
rung zu schützen. Für die PKW 
der Beschäftigten steht eine se-
parate Zufahrt bereit, wodurch 
Kreuzungsverkehr mit den Ein-
satzfahrzeugen vermieden wird.

Arbeiten und Ruhen – 
Die „Zugwache“
Die abschnittsweise Realisie-
rung des Gesamtprojektes war 
eine zentrale Anforderung des 
Planungswettbewerbs im Jahr 
2012. Damit wollten die Auslo-
benden vermeiden, dass nach 
der Fertigstellung des ersten 
Bauabschnitts der Eindruck eines 
Provisoriums entsteht. Das Pla-
nungsteam von struhkarchitek-
ten wurde dieser Anforderung 
gerecht und realisierte bis 2014 
für die Feuer- und Rettungswa-
che den jetzt in der Mitte des Ge-
samtgebäudes liegenden dreige-
schossigen Gebäuderiegel sowie 
ein Nebengebäude.

Einen Großteil dieser Flächen 
nehmen die drei Hallen für die 
Einsatzfahrzeuge ein. Sie liegen 
direkt nebeneeinander, getrennt 
durch Erschließungskerne und 
Treppenhäuser. An der Straßen-
seite ergänzen die Räume der Ein-
satzleitung, Kleiderkammern und 
Umkleideräume das Erdgeschoss 
des 1. Bauabschnitts. Im Oberge-

schoss befinden sich Büro- und 
Besprechungsräume sowie die 
Ruheräume, Sanitärbereiche und 
der Fitnessraum der Feuerwehr-
leute, die hier pro Schicht bis zu 
48 Stunden am Stück verbringen.

Die sogenannte „Zugwache“ 
der FRW 1 ist rund um die Uhr 
besetzt und einsatzbereit. Sie ist 
in drei Schichten organisiert: Das 
bedeutet für die Beschäftigten 
zwei Tage Leben vor Ort, sofern 
kein Einsatz ansteht. In der ein-
satzfreien Zeit wird in den Werk-
stätten und an den Fahrzeugen 
gearbeitet, um die ständige Ein-
satzbereitschaft zu erhalten.

Multifunktional: Feuer- 
und Rettungswache plus 
Leitstelle für die Region
Mit dem zweiten Bauabschnitt 
von 2016 bis 2021 wurde die 
FRW 1 um verschiedene Funktio-
nen für die Feuerwehr Hannover 
ergänzt, darunter weitere Fahr-
zeughallen, Werkstätten, Büros 
und Schulungsräume. Auch eine 
Mensa war Teil des Raumpro-
gramms. Sie steht den Beschäf-
tigten aller Bereiche der neuen 
FRW 1 zur Verfügung und befin-
det sich im Brückengebäude über 
dem nördlichen Innenhof. Mit ih-
rer zur Bahntrasse hin gelegenen 
Terrasse bietet sie eine hohe Auf-
enthaltsqualität.

Ein zentraler Baustein des zwei-
ten Bauabschnittes ist die im 
Frühjahr 2022 in Betrieb genom-
mene Regionsleitstelle Hanno-
ver. Sie befindet sich im dritten 
und vierten Obergeschoss des 
insgesamt fünfgeschossigen, 
südlichen Gebäuderiegels. Hier 
werden auf etwa 500 m² alle An-
rufe des Feuerwehrnotrufs 112 
entgegen genommen und jähr-
lich rund 300 000 Einsätze in der 
Region Hannover koordiniert.

Weitere Räumlichkeiten ste-
hen unter anderem für ein städ-
tisches Rechenzentrum, die 
 Telefon- und Informationszen-
trale sowie für den „Stab Außer-
gewöhnliche Ereignisse“ (SAE) 
der Landeshauptstadt Hannover 
bei Großschaden- und Katastro-
phenlagen bereit. 

Der erste Bauabschnitt wurde 
(mit Ausnahme der Fahrzeughal-
len) nach den Anforderungen des 
Passivhausstandards erstellt. 
Der zweite Bauabschnitt wurde in 
Analogie zum ersten mit passiv-
haustauglichen Komponenten an 
der Gebäudehülle realisiert, un-
ter anderem mit dreifachverglas-
ten Fenstern oder Wärmerückge-
winnung in den Lüftungsanlagen. 
Kühllasten werden überwiegend 
mit Hilfe von Kühldecken abge-
führt. Die Dächer sind weitestge-
hend extensiv begrünt.

Bild 2:
Durchlaufende Er-
schließung: Über 
die Brücke im süd-
lichen Innenhof 
ist eine komplette 
„Gebäude-
querung“ möglich.
© Frank Aussieker
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Sorgfältig komponiertes 
Zusammenspiel der 
Materialien
Die äußere Erscheinung der FRW 1 
wird geprägt durch das rotbunte 
Ziegelmauerwerk. Es wird – mit 
Ausnahme der Fahrzeug hallen 
sowie der Leitstellen fassade – 

als Verblendmauerwerk vor der 
Stahlbetonkonstruktion an allen 
Fassaden eingesetzt. Gegliedert 
werden die Ziegelfassaden durch 
langgezogene, horizontale Fens-
terbänder. Diese anthrazitfarbe-
nen Streifen werden ihrerseits 
durch feine, helle Sichtbeton-
stürze akzentuiert. 

Der Kontrast zwischen opa-
kem Mauerwerk und dunkel ge-
fassten Fassadenflächen wird 
in den beiden Innenhöfen in 
größerem Maßstab fortgeführt: 
Die Fassaden der Fahrzeughal-
len sind als transparente Pfos-
ten-Riegel-Konstruktionen mit 
dunklen Metallteilen und durch 
das Glas erkennbaren Sichtbe-
tonstützen ausgeführt. Eine ho-
mogene, oberflächenbündige 
Erscheinung der Fassade – in die 
sogar die Außenbeleuchtung für 
das Vorfeld integriert wurde – be-
tont die klare Kubatur der Bau-
körper. Darüber, hier ebenfalls 
getrennt durch einen umlaufen-
den Sichtbetonstreifen, liegen die 
Ruheräume hinter einer rotbrau-
nen Klinkerfassade.

Einfache, aber langlebige und 
sorgfältig komponierte Materia-
lien wurden auch im Innenraum 
verwendet: Sichtbeton und Gips-

karton an den Wänden, Werk-
stein, Linoleum und Nadelfilz als 
Bodenbeläge. 

Etwas aufwändiger hat man 
den großen Saal der Leitstelle 
ausgestattet: Dort sorgen orga-
nisch geformte Akustikpanele 
aus Holz für sehr kurze Nach-
hallzeiten – sehr wichtig in einem 
Raum, in dem täglich hunderte 
Telefonate geführt werden. Auch 
die große Raumhöhe der Leitstel-
le ist den hohen Anforderungen 
an die Akustik und den Nachhall 
geschuldet, sie entspricht zwei 
Regelgeschossen.

Für die Beleuchtung der fast 
20 Arbeitsplätze in der Leitstelle 
hat ein Lichtplanungsbüro eigens 
ein Lichtkonzept entwickelt. So-
fern das Tageslicht den Saal nicht 
durch die raumhohe Glasfassade 
flutet, garantieren die Spezial-
leuchten an der Decke eine Licht-
stärke von bis zu 10 000 Lux. Sie 
beugen als chronobiologische 
Beleuchtung, die an die Tageszeit 
angepasst werden kann, der Er-
müdung der Mitarbeitenden vor.

Nicht nur in der Leitstelle, 
sondern im gesamten Gebäu-
dekomplex hilft ein hoher An-
teil an natürlichem Tageslicht 
bei der Orientierung. Dem Pla-
nungsteam gelang dabei ein leb-
hafter Wechsel zwischen Intro-
vertiertheit – zum Beispiel in den 
Bereichen der Ruheräume, die 
teilweise um private Innenhöfe 
herum gruppiert sind – und Of-
fenheit mit fließenden Übergän-
gen zum Außenraum, so wie im 
Foyer mit seinem Bezug zur viel-
befahrenen Straßenkreuzung, 
oder in der Mensa, von wo aus 
der Blick weit über die Bahntras-
se und ins Grüne schweifen kann.

Neubau der Feuer- und Rettungswache 
Weidendamm Hannover, 1. und 2. Bauabschnitt
1. Bauabschnitt
Wettbewerb: 2012
Baubeginn 1. BA: 2013
Fertigstellung 1. BA: 2014 
Auftraggeber: Landeshauptstadt Hannover
Bauherr: Landeshauptstadt Hannover
Leistungsphasen nach HOAI (struhkarchitekten): 1–9
Bruttogeschossfläche (BGF): 6.083 m²
Brutto-Rauminhalt (BRI): 28.427 m³
2. Bauabschnitt
Baubeginn 2. BA: 2016
Fertigstellung 2. BA: 2021 
Auftraggeber: Landeshauptstadt Hannover
Bauherr: Ed. Züblin AG
Leistungsphasen nach HOAI (struhkarchitekten): 1–9
Bruttogeschossfläche (BGF): 15.197m²
Brutto-Rauminhalt (BRI): 60.393m³
Gesamt 1 + 2. Bauabschnitt
Bruttogeschossfläche (BGF): 21.280 m²
Brutto-Rauminhalt (BRI): 88.820 m³

PROJEKTDATEN

struhkarchitekten 
BDA Planungsgesellschaft mbH
public@struhk-architekten.de
https://struhk.de

KONTAKT

Bild 3: 
Die organisch 

 geformte Wand-
verkleidung und 
die große Raum-
höhe sorgen für 

gute Akustik.
© Frank Aussieker
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Mittlerweile arbeiten 170 nord-
rhein-westfälische Kommunen 
im „Netzwerk Innenstadt NRW“ 
zusammen. Übergeordnetes Ziel: 
die Förderung des Erfahrungs-
austauschs und die kollegiale 
Beratung der Städte und Ge-
meinden untereinander. Das 
Netz werk versteht sich als dabei 
wachsende Arbeitsgemeinschaft, 
die für alle Städte, Gemeinden 
und Innenstadtakteur*innen des 
Landes NRW offen ist. Im Jahr 
2022 lautete das Jahresthema: 
„Urbane Resilienz“.

Und das nicht von ungefähr: 
Befinden sich unsere Städte 
doch in einem Dauerzustand 
der Anpassung an unerwartete 
Herausforderungen. Schließlich 
ist Transformation ein urbaner 
 Normalzustand. Viele Entwick-
lungen werden dabei besonders 
in den Stadtzentren sicht- und 
spürbar. Vor diesem Hintergrund 
ist der Begriff der Resilienz schon 
seit einiger Zeit immer stärker in 
den Blickpunkt von Stadtentwick-
lung und Planungspraxis gerückt. 

Der vielfältige Veranstal-
tungs- und Formatreigen, den 
das „Netzwerk Innenstadt NRW“ 
im Jahr 2022 zum Thema durch-
geführt hat, wurde Anfang April 
von der in Unna hybrid durch-
geführten „Tagung Innenstadt“ 
eröffnet. Zwei Tage lang standen 
hier sowohl wissenschaftliche 
Grund lagen als auch praktische 

 Beispiele zur „Resilienten Stadt“ 
im Fokus. Mehr als 150 Teilneh-
mende vor Ort und noch etwa 
dreimal so viele Menschen an 
den heimischen Computerbild-
schirmen verfolgten die Vorträge 
und Diskussionen und beteiligten 
sich aktiv an den Debatten. 

Aber damit nicht genug. Das 
Netzwerk bot über das Jahr ver-
teilt zahlreiche weitere digitale 
Formate und Vor-Ort-Veranstal-
tungen zu verschiedenen Teilge-
bieten von „Urbaner Resilienz“ an: 
Fachleute und Praktiker*innen 
beschäftigten sich hier gemein-
sam mit den Mitgliedskommu-
nen etwa mit den Themen: „Die 
gesunde Innenstadt“, „Soziale 

Funktionen in Innenstädten“, 
„Wasser – Fluch und Segen“, 
„Klimaanpassung im Bestand“, 
„Grün in der klimaadaptiven (In-
nen-)Stadt“ und „Nutzungen jen-
seits des Handels“.

Deutlich ist dabei in nahezu 
allen Veranstaltungen gewor-
den: Resilienz ist ein Begriff, der 
aktuell im Wesentlichen in der 
wissenschaftlichen Betrachtung 
diskutiert wird. Für eine stär-
kere Nutzung im Kontext der 
Verwaltungsarbeit gilt es, den 
Begriff handhabbar und konkre-
ter zu gestalten – und ihn für die 
Bürger*innen zu übersetzen, ihn 
kommunizierbar zu machen.

Die resiliente Innenstadt
Vorausschauend handeln, für neue Wege öffnen

Resilienz, Soziale Stadt, Klimawandel, Alternativen zur Handelsfixierung

Christiane Marks

„Die gesunde Innenstadt“, „Soziale Funktionen in Innenstädten“, „Wasser – Fluch und Segen“, „Klima-
anpassung im Bestand“, „Grün in der klimaadaptiven (Innen-)Stadt“, „Nutzungen jenseits des Handels“ 
– die Vielfalt der Themen, die das „Netzwerk Innenstadt NRW“ im Jahr 2022 in verschiedenen Veranstal-
tungsformaten bearbeitet hat, ist breit. Und doch standen alle unter einer gemeinsamen Überschrift: 
„Urbane Resilienz“.

Bild 1: 
Wasser als Fluch 
und Segen für 
die Stadt war nur 
eines der zahl-
reichen Themen 
des Netzwerk 
Innenstadt NRW 
im Jahr 2022.
© Imorde
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Innenstadt als erleb- und 
bespielbarer Raum 
Wirft man einen Blick auf die Zahl 
der Teilnehmenden, so konnte  
das Netzwerk allein mit den Ver-
anstaltungen zur Resilienz im 
Jahr 2022 knapp über 1 000 Per-
sonen erreichen und so den Wis-
senstransfer für eine resiliente 
Innenstadtentwicklung in 170 
nord rhein-westfälische Städten 
und Gemeinden sowie darüber 
hinaus transportieren.

Zusätzlich fanden weitere 
Formate wie Arbeitsgruppen, In-
nenstadtgespräche und Experi-
mentierlabore statt, die das 
Querschnittsthema Resilienz 
zu mindest indirekt abdeckten: 
Dabei ging es beispielsweise 
um digitale Beteiligung, die Rol-
le von Kunst und Kultur für den 
öffentlichen Raum, die Innen-
stadt als erleb- und bespielbaren 
Raum, um Beschleunigung von 
Planungsprozessen sowie die 
komplexen Konstellationen von 
Innenstadtakteur*innen. Auch 
2022 standen alle diese Themen-
felder im Kontext des Sofortpro-
gramms des Ministeriums für 
Heimat, Kommunales, Bau und 
Digitalisierung des Landes Nord-
rhein-Westfalen. 

Die Inhalte, Erfahrungen und Er-
kenntnisse, die in der Auseinan-
dersetzung mit der resilienten 
Innenstadt sichtbar wurden, wa-
ren und sind dabei durchaus viel-
gestaltig – und warfen ein ums 
andere Mal nicht nur neue Fra-
gen auf, sondern unterstrichen 
die Notwendigkeit von Perspek-
tivwechseln. Was nicht wundern 
mag. Zeigt das Konzept Resilienz 
doch deutlich auf, dass neue 
Perspektiven auch frische Her-
angehensweisen, Entscheidungs-
möglichkeiten, Lösungswege und 
Potenziale aufzeigen können – 
und müssen. 

Ein wichtiger Aspekt in diesem 
Kontext – der letztlich diverse 
Formate und Diskussionen be-
stimmte: Alt ist das neue Neu! 
Vor dem Hintergrund der globa-
len Klimakrise müssen wir uns 
viel stärker mit dem Bestand, der 
(Um-)Nutzung vorhandener Bau-
strukturen und der darin gebun-
denen Energie beschäftigen. Und 
das bedeutet auch, Umnutzun-
gen als gute Beispiele und pres-
tigeträchtige Projekte anzusehen 
und einen kreativen Umgang mit 
der vorhandenen Bausubstanz 
zu üben.

Planungen verschlanken und 
beschleunigen
Dabei gilt es gleichzeitig zu be-
tonen, dass Resilienz nicht ein 
„Zurückbouncen“ im klassischen 
physikalischen Sinne bedeutet, 
sondern dass jegliche Reaktion 
auf Krisen- oder Stresssituatio-
nen in eine aktive und bewusst zu-
kunftsgewandte Entscheidungs-
kultur überführt wird. Dazu 
braucht es – und daran müssen 
alle Kommunen arbeiten – ein 
widerstandsfähiges und flexibles 
sowie nachhaltiges Zukunftsbild 
der eigenen Innenstadt, welches 
die globalen Herausforderungen 
mit den lokalen Gegebenheiten 
in Einklang bringt.

Das bedeutet in der Konse-
quent auch: Es gilt, Planungen zu 
verschlanken und zu beschleuni-
gen, mehr Zugriffsmöglichkeiten 
für Kommunen zu schaffen, An-
passungen der Sanierungsrechte 
vorzunehmen und nicht zuletzt 
Fördergegebenheiten zu modifi-
zieren. Wahr ist aber auch, dass 
die bereits vorhandenen Mög-
lichkeiten in den gesetzlichen 
Spielräumen oftmals noch nicht 
vollends ausgeschöpft werden 
oder flexibler und umfassender 
eingesetzt werden könnten.

Mit besonderem Blick auf die 
Innenstädte rückte die Frage der 
Nutzungen jenseits des Handels 
wenig überraschend schnell und 
oft in den Mittelpunkt. Konsens 
bestand dabei weitgehend da-
rin, dass die Städte mit ihren 
Bewohner*innen aushandeln 
soll ten und müssen, wie die In-
nenstädte zukünftig aussehen 
und genutzt werden sollen, wel-
che Rolle die aktuell tragende 
Nutzung des Einzelhandels in 
Zukunft spielen wird, welche Vor-
stellungen überhaupt angestrebt 
werden und auch gewünscht 
sind. Die Antworten darauf dürf-
ten und werden je nach Kom-
mune recht unterschiedlich aus-
fallen. 

Bild 2: 
Das Konzept 

Resilienz zeigt 
auf, dass neue 

Perspektiven auch 
frische Heran-
gehensweisen, 

Entscheidungs-
möglichkeiten, 

Lösungswege und 
Potenziale für 
die Innenstadt 

auf zeigen können 
– und müssen.

© Imorde



Weitere konkrete Fragestellun-
gen, die im Laufe des Jahres be-
handelt und debattiert wurden, 
drehten sich um aktuelle und be-
vorstehende Risiken im Kontext 
des Klimawandels: innerstädti-
sche Hitzeinseln, Hochwasser, ur-
bane Sturzfluten etc. – wie lassen 
sich unsere Innenstädte wider-
standsfähiger und unsere Struk-
turen flexibler gestalten? Welche 
Möglichkeiten bieten multifunk-
tionale Lösungen, multicodierte 
Räume oder auch neue bzw. be-
kannte Technologien? Und wie 
kann dies mit einer Steigerung 
der Aufenthaltsqualität einher-
gehen? 

Einmal mehr bewährte sich 
hier das Credo des „Netzwerk 
Innenstadt NRW“: Der kollegiale 
Austausch und der Blick auf Pro-
jekte anderer Städte, die bereits 
Erfahrungen in der Umsetzung 
machen konnten, helfen unge-
mein. Deutlich wurde hierbei vor 
allem, dass insbesondere Ein-
zelmaßnahmen mit grüner und 
blauer Infrastruktur einerseits 
zusammen und andererseits 
multidimensional gedacht wer-
den müssen. Oftmals sind vieler-
orts in vielen Bereichen auch be-
reits gut ausgearbeitete Ansätze 
und Unterlagen vorhanden, an 
denen sich die Verwaltung, aber 
auch die Kommunalpolitik ande-
renorts orientieren kann. 

Widerstandsfähigkeit und 
Lernfähigkeit 
Gezeigt hat sich ebenso, dass 
Erfahrungen im Umgang mit Kri-
sen die Resilienz von Kommu-
nen steigern können und dass 
im Sinne von Lernfähigkeit und 
Flexibilität Kommunen gestärkt 
aus Krisenzeiten heraustreten. 
In schwierigen Zeiten werden die 
internen Strukturen, Denkmus-
ter und Kommunikationswege 
herausgefordert, angepasst und 
flexibilisiert, was in späteren Si-
tuationen zu einer verbesserten 

35
. O
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Reaktionsfähigkeit – auch in der 
Außenkommunikation – führen 
kann.

Ob es dabei um große strate-
gische Fragen oder ganz konkre-
te Umsetzungsmaßnahmen geht: 
Um gemeinsam starke Transfor-
mationsprozesse durchsetzen 
zu können, braucht es sowohl 
ein gutes und auf Vertrauen ba-
sierendes Verhältnis zwischen 
Politik und Verwaltung als auch 
einen aktiven Aushandlungspro-
zess zwischen politischem Willen 
und fachlicher Einordnung – im-
mer mit einem mutigen Blick in 
Richtung einer Zukunft von und 
mit resilienten Städten.

Widerstandsfähigkeit und 
Lern fähigkeit, Robustheit und 
Flexi bilität – wie auch immer man 
Resilienz übersetzen möchte: Es 
geht darum, vorausschauend zu 
handeln, einen integrierten Blick 
in die Zukunft zu werfen und of-
fen für neue Wege zu sein. Dabei 
sollten ausgetretene Pfade auch 
einmal verlassen werden, um 
Experimente zu wagen und die 
Transformation der Innenstäd-
te aktiv zu gestalten. Resilienz 
ist in diesem Sinne eben kein 
reines Reagieren auf Krisen und 
Stress, sondern ein bewusstes, 
die Eigenheiten der eigenen Stadt 
einbeziehendes und fachlich fun-
diertes aktives Handeln, mit dem 
Ziel, den aktuellen, aber auch 
noch unbekannten zukünftigen 
Herausforderungen bestmöglich 
begegnen zu können.

Christiane Marks
Geschäftsführerin

Netzwerk Innenstadt NRW
c/o IMORDE Projekt- & 
Kulturberatung GmbH
Kontakt: info@innenstadt-nrw.de

AUTORIN

ANZEIGE

https://www.iro-online.de/oldenburger_rohrleitungsforum_53.html
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Manipulation oder Sabotage von 
schwächer gesicherten periphe-
ren Elementen – wie Umspann-
werken – können als Einstiegs-
punkt für Cyberangriffe zu einer 
großflächigen Beeinträchtigung 
der Energieversorgung führen. 
Entsprechende Vorfälle wurden 
schon dokumentiert, wobei die 
Auswirkungen noch weitgehend 
lokal sind. Es bedarf daher stär-
ker integrierter Sicherheitskon-
zepte, die Daten und Informa-
tionen aus der Überwachung 
betrieblicher Prozesse, dem Pe-
rimeterschutz und der IT-Sicher-
heit für diese Liegenschaften 
zusammenführen. Faktisch geht 
es um ein Frühwarnsystem, das 
bei Seitenangriffen auf die Netz-

integrität ebenfalls geeignete Si-
cherheitsmechanismen zur Scha-
densminimierung auslöst. Die 
Bedrohungslage ist ernst zu neh-
men, wie verschiedene Veröffent-
lichungen zur Cyberkriminalität 
und zum Status der IT-Sicherheit 
in Deutschland nahelegen. Des-
halb sollten Behörden, Industrie 
und Forschung diese Thematik 
schnell und umfassend angehen.

Schutz der Liegenschaften 
gegen unbefugtes Eindringen
Mit zunehmender Sensibili-
sierung für die Sicherheit von 
Steueranlagen in kritischen Inf-
rastrukturen – wie Energiever-
sorgungsnetzen – und immer 
besseren Lösungen zu deren 

Absicherung wird der Aufwand 
für die externe technische Mani-
pulation der Netzsteuersysteme 
größer. Es scheint naheliegend, 
dass designierte Angreifer nach 
weiteren Schwachstellen im Ge-
samtsystem suchen, die ihnen 
einen unbemerkten Zugriff auf 
die IT-Systeme und Netzwerke 
ermöglichen. Häufig entfalten er-
folgreiche Angriffe ihre Wirkung 
zeitverzögert und sind dann nur 
unter Inkaufnahme erheblicher 
Schäden zu beheben. 

Bei der forensischen Analyse 
und Bereinigung der Systeme 
lassen sich nachträglich der Tat-
hergang, die betroffenen Syste-
me und die abgeflossenen Daten 
mehr oder weniger gut ermitteln. 
Dabei treten wiederholt auch un-
gewöhnliche betriebliche Daten 
und außerordentliche System-
zugriffe zu Tage. Gleiches gilt für 
ein auffälliges Verhalten von Per-
sonen, die bereits zum Ereignis-
zeitpunkt eine drohende Gefahr 
vermuten ließen, jedoch uner-
kannt, unbeachtet oder falsch 
interpretiert blieben. Der Kern 
des Problems liegt in den größ-
tenteils unabhängig arbeitenden 
Überwachungsmechanismen, 
die jeweils lediglich bestimmte 
Facetten des Gesamtsystems  

Keine Chance für Manipulation 
und Sabotage
Absicherung dezentraler Energieversorgungseinheiten 

Tommy Göring, Kai Nürnberger, Jochen Sauer

Informations- und Kommunikationstechnologie spielen bereits in den 
heutigen Energieversorgungs netzen eine zentrale Rolle. Durch die 
fortschreitende Digitalisierung unter Einbindung aller wesentlichen 
Erzeugungs-, Übertragungs-, Transformations- und Verbrauchsstruk-
turen ergeben sich viele Vorteile, aber auch neue Angriffsvektoren. 

Bild 1:
Umspannwerk 

sowie dezentrale 
Energieerzeu-

gung durch 
Wind energie- 

und Photo-
voltaikanlagen-

© Phoenix 
Contact 
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 betrachten. Selbst bei richtig 
antizipierter Bedrohungsla-
ge könnten sie kaum adäquate 
Schutzmaßnahmen einleiten, da 
geeignete Werkzeuge zur Kol-
laboration zwischen den unter-
schiedlichen Verantwortungsbe-
reichen fehlen. 

Das soll nicht bedeuten, dass 
Cyberangriffe von außen – wie 
Distributed-Denial-of-Service-
Angriffe aus dem Internet – in 
ihrer Bedeutung abnehmen 
würden. Diese erfordern keine 
physische Präsenz, sind einfach 
skalierbar und erfolgen in der Re-
gel aus anderen Rechtsräumen. 
Der Umweg über das physische 
Vordringen auf kritische Liegen-
schaften, um unmittelbar vor Ort 
Angriffe ausführen zu können, ist 
ein zusätzlicher Aspekt, der mehr 
Bedeutung erlangen wird. Insbe-
sondere, weil die IT-Netzwerke 
nach außen relativ gut geschützt 
sind, während eine konsequente 
Umsetzung von internen Sicher-
heitsmaßnahmen – etwa nach 
dem Defence-in-Depth-Prinzip – 
häufig noch lückenhaft ist. Somit 
kann ein Angreifer innerhalb des 
Netzwerks seine Zugriffsrech-
te systematisch ausweiten, um 
schließlich den geplanten Angriff 
durchzuführen. Hier sollte die Be-
drohung durch Innentäter oder 
das sogenannte Spear-Phishing 
ebenfalls nicht unterschätzt wer-
den. Spear-Phising besagt, dass 
Personen mit berechtigtem Zu-
griff innerhalb des Netzwerks 
ungewollt zu Mittätern werden. 

Kopplung von 
Automatisierungs system und 
Sicherheitstechnik
Es bestehen gute technische Vo-
raussetzungen zur Zusammen-
arbeit bei der Gefahrenabwehr. 
Für den Betrieb der elektrischen 
Anlagen eines Umspannwerks 
wird schon heute umfassend 
netzwerkbasierte Automatisie-
rungstechnik eingesetzt, die ihre 

Informationen an die Leittechnik 
sendet. Von dort gibt es oft nur 
eine Kommunikationsschnittstel-
le zur übergeordneten Netzleit-
technik, über die die einzelnen 
elektrischen Anlagen gesteu-
ert werden. Ein zuverlässiger 
Betrieb der Anlage wird durch 
verschiedene Monitoring- und 
Steuerungsmechanismen sicher-
gestellt, die den Betreiber im Feh-
ler- und Ereignisfall alarmieren. 

Aktuell arbeiten das Auto-
matisierungssystem und die Si-
cherheitstechnik in einer Anlage 
jedoch weiterhin als getrennte 
Systeme. 

Die Automatisierungstechnik 
kann einen Beitrag zur Einschät-
zung von sicherheitsrelevanten 
Ereignissen leisten. Beide Syste-
me nutzen die gleiche Netzwerk-
technologie zur Kommunikation. 
Dadurch lassen sich Informati-
onen, wie Alarm- und Zustands-
meldungen beider Anlagenteile, 
in einem übergeordneten Sys-
tem zusammenfassen. Beispiels-
weise könnten das Öffnen einer 
Schaltschranktür sowie der Aus-
fall einzelner Geräte oder ganzer 
Anlagenteile sicherheitsrelevan-
te Informationen darstellen, die 
nicht nur auf einen fehlerhaften 
Betrieb der Anlage, sondern auf 
ein höheres Sicherheitsrisiko hin-
deuten. In ähnlicher Weise las-
sen sich Hinweise auf drohende 
Gefahren für das IT-System aus 
der IP-basierten Videosicher-
heitstechnik des Perimeters oder 
der Liegenschaft ableiten. Als 
Beispiel sei ein auffälliges Ver-
halten vermeintlicher Lieferan-
ten oder Dienstleister auf einer 
Liegenschaft genannt, die sich 
unerlaubt kritischen Bereichen 
nähern. Bei einer entsprechen-
den Eskalation der Gefahr sollten 
auch derartige Informationen in 
das Sicherheitsmanagement ein-
fließen. 

Es geht nicht um die Substituti-
on von Sicherheitskomponenten, 

vielmehr um die echtzeitnahe Er-
fassung, Konsolidierung und Aus-
wertung heterogener Daten. So 
können rechtzeitig Maßnahmen 
zum Schutz der vernetzten IT-
Systeme eingeleitet und flächen-
deckende Auswirkungen lokaler 
Ereignisse verhindert werden. Da-
rüber hinaus kann die Korrelation 
der unterschiedlichen Datenquel-
len den Anteil an falsch-positiven 
Meldungen reduzieren helfen 
und exaktere Reaktionen auf tat-
sächliche IT-Sicherheitsvorfälle 
ermöglichen. Eine wesentliche 
Hürde auf diesem Weg stellen 
 organisatorische und prozessuale 
Gegebenheiten dar. Konkret han-
delt es sich um fragmentierte Ver-
antwortlichkeiten, ein unvollstän-
diges Lagebild und mangelhafte 
Werkzeuge zur Kollaboration bei 
der Gefahrenabwehr.

Zusammenführung der Daten 
zu einem gemeinsamen 
Lagebild 
Die sensiblen Bereiche von Un-
ternehmensnetzwerken sind in 
der Regel gut gesichert. Angrei-
fer könnten ihr Vorgehen daher 
variieren und über periphere 
Infrastrukturelemente in die IT-
Netzwerke eindringen. Durch 
den Aus- und Umbau der Ener-
gieversorgung in Deutschland 
– stark dezentralisierte Erzeu-
gung, räumlich entkoppelter Ver-
brauch, digitale Vernetzung und 
Steuerung – entstehen nun reale 
Gefahren aufgrund neuer An-
griffsvektoren, da zum Beispiel 
unbemannte Umspannwerke an 
das Netzwerk angebunden sind. 
Die physische Sicherung dieser 
peripheren Elemente entspricht 
nicht dem Niveau von Rechen-
zentren, weil die dokumentier-
ten Straftaten meist Buntme-
tall- oder Werkzeugdiebstahl 
betreffen. Dies sind keine Baga-
tellen, aber die Auswirkungen 
räumlich begrenzt und relativ gut 
zu bewältigen. 
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Festzuhalten bleibt allerdings, 
dass die vorhandenen Sicher-
heitsmaßnahmen – wie Zäune 
oder Hochspannungs-Warnschil-
der – bei entsprechender krimi-
neller Energie keine wirkliche Ab-
schreckung bilden. Es ist nicht zu 
erwarten, dass das bei einem ge-
planten Angriff auf das geschütz-
te Kernnetzwerk anders aussieht. 
Die negativen Effekte wären 
jedoch erheblich. Statt eines lo-
kalen Stromausfalls könnten ein 
großflächiger Blackout oder der 
Abfluss sensibler Daten die Folge 
sein. Es muss also über eine er-
weiterte Risikobetrachtung und 
geeignete Schutzmechanismen 

nachgedacht werden. Das ist eine 
große Herausforderung, denn 
Vorfälle in entfernten peripheren 
Elementen können sich durch die 
Vernetzung auf das gesamte IT-
Netzwerk der Energieversorger 
auswirken. 

Der Lösungsansatz hierfür 
liegt in der Koppelung der Liegen-
schaftsüberwachung, betrieb-
li chen Kontrollsysteme und IT-
Sicherheitssysteme durch die 
Zusammenführung der Daten in 
einem gemeinsamen Lagebild. 
Beispielweise können Informa-
tionen über verdächtige Vorfäl-
le auf der Liegenschaft oder in 
den betrieblichen Anlagen die 
Intrusion-Detection-Systeme 
gezielt auf die vertiefte Analyse 
des Datenverkehrs betroffener 
IT-Komponenten hinweisen. Eine 
weitergehende Maßnahme wäre 
die automatisierte Entkoppelung 
der IT-Anbindung bis zur Klärung 
des Vorfalls. Eine solche Lösung 
erfordert folgende Schritte:
  Detektion und Klassifikation 

der relevanten Vorfälle vor Ort 
in der Peripherie

  logische Verknüpfung zur Ab-
leitung potenzieller Auswir-
kungen, um auf die Relevanz 
für die IT-Sicherheit zu schlie-
ßen

  Übertragung der bedeutsa-
men Informationen in ein Se-
curity Information and Event 
Management (SIEM) des Ener-
gieversorgers

  Durchführung von Maßnah-
men in der IT-Sicherheit (in-
tensiviertes Monitoring oder 
Kappung des Datenverkehrs) 
sowie physische Sicherheits-
maßnahmen vor Ort

  Sicherung der relevanten Da-
ten und Informationen aus 
der Peripherie und IT-Infra-
struktur zur Dokumentation in 
möglichen Strafverfahren

Das unmittelbare Zusammenwir-
ken zwischen physischer Sicher-
heit und IT-Sicherheit ist hier 
essenziell. Erst in dem kombinier-
ten Lagebild wird die Bedrohung 
in ihrem vollen Umfang sichtbar 
und kann entsprechend adres-
siert werden (Bild 2).

PoE-Switch zur Überwachung 
aller Kameraverbindungen
Eine wesentliche Aufgabe be-
steht darin, die Daten aus den 
verschiedenen Bereichen einer 
Anlage sinnvoll zu verknüpfen 
und die nützlichen Informationen 
einem übergeordneten System 
zur Verfügung zu stellen. Selbst 
wenn sich ein Umspannwerk als 
eine Anlage ansehen lässt, wer-
den die Automatisierungs- und 
Sicherheitstechnik sowie das 
Netzwerk für die Videosicher-
heitstechnik oft separat geplant 
und installiert. Im späteren Be-
trieb des Umspannwerks haben 
die einzelnen Bereiche meist kei-
ne direkte Kommunikationsver-
bindung zueinander. An dieser 
Stelle schaffen intelligente Netz-
werkkomponenten wie die Smart 
Camera Box Abhilfe. 
Der nach dem All-in-One-Prinzip 
entwickelte PoE-Switch für den 
Outdoor-Bereich wird zur Verbin-
dung der Netzwerkteilnehmer – 
wie IP-Kameras – mit dem  Server 
eingesetzt. Die Smart Camera 

Bild 3:
Smart Camera 

Box: PoE-Switch 
für den Outdoor-

Einsatz, gemäß 
All-in-One-Prinzip, 

zur Videoüber-
wachung und für 
andere Ethernet-

Anwendungen.
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Bild 2:
Schema eines inte-

grierten Sicher-
heitsmonitorings 
in Energieversor-

gungsnetzen.
© Phoenix 

Contact
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Box überwacht eigenständig die 
Verbindung zu den einzelnen 
Kameras – ganz gleich, ob An-
schlusskabel durchtrennt wer-
den, um Kameras auszuschalten, 
oder die Tür des Gerätes durch 
Unbefugte geöffnet wird. Die Box 
steht im ständigen Austausch mit 
dem Videomanagementsystem 
und ermöglicht ein aktives Moni-
toring aller Komponenten eines 
Systems. 

Für die logische Verknüpfung 
zur Ableitung potenzieller Aus-
wirkungen gibt es Lösungen 
aus der Forschung zur digitalen 
Prozessunterstützung, die sich 
adaptieren lassen. Ähnlich den 
Abhängigkeiten für das Eintre-
ten von Planabweichungen in 
Prozessen oder der Koordinati-
on knapper Ressourcen können 
auch logische Abhängigkeiten 
für Detektionen des Perimeter-
schutzes hinterlegt werden. Je 
spezifischer die Informationen 
an das SIEM-System weitergege-
ben werden, desto gezielter kann 
die Reaktion erfolgen. Genauso 
verhält es sich in der physischen 
Welt für die Intervention des Pe-
rimeterschutzes. Wie so häufig 
bei Überwachungslösungen gilt 
es, Alarme frühzeitig auszulösen 
und Falschalarme auf ein Mini-
mum zu reduzieren. 

Formulierung erweiterter 
gesetzlicher Anforderungen
Der unmittelbare Nutzen stärker 
integrierter Sicherheitslösun-
gen unter Auswertung unter-
schiedlicher Daten- und Infor-
mationsquellen besteht in einem 
verbesserten Lagebewusstsein 
hinsichtlich der Gefahrensituati-
on. Weitere Vorteile resultieren 
aus den längeren Vorwarnzeiten 
zur Einleitung von Gegenmaß-
nahmen sowie einem breiteren 
Instrumentarium zum Schutz 
der Systeme respektive zur Mi-
nimierung der Auswirkungen 
von Angriffen. Dazu ist eine er-

weiterte Risikobetrachtung un-
ter Einbeziehung aller wichtigen 
 Systemelemente in der Ener-
gieversorgung und möglicher 
Schutzmaßnahmen erforderlich.

Die derzeit implementierten 
Lösungen spiegeln diesen Ge-
danken nur bedingt wider. Die 
Konzeption und Reali sierung 
komplexer Lagebilder für Sicher-
heitsanwendungen in hochver-
netzten Umgebungen ist For-
schungsgegenstand. Es gibt 
je doch bereits Erfahrungen aus 
anderen Anwendungs domänen, 
die sich verwenden lassen. 
Schwieriger erscheint es, den 
Weg für die Bereitstellung und 
Nutzung der notwendigen Da-
ten zu ebnen und ein flexibles 
Instrumentarium zur Reaktion 
auf identifizierte Bedrohungen 
zu entwickeln. Weiterhin müs-
sen rechtliche Aspekte bei der 
erweiterten Zusammenarbeit 
von Energieversorgern, Netzbe-
treibern und Sicherheitsdienst-
leistern berücksichtigt werden. 
Perspektivisch könnte die For-
mulierung erweiterter gesetz-
licher Anforderungen zum Be-
trieb von Anlagen zur Erzeugung, 
Übertragung, Transformation 

und Steuerung von Energie mehr 
Orientierung bieten. Mit Blick auf 
die voranschreitenden Verände-
rungen in der Energieversorgung 
und den sich daraus ergebenden 
Risiken erweist sich die Bearbei-
tung dieses Themas als unerläss-
lich.

Mehr Informationen:
Webcode: #2458

Als Videosicherheitssystem wird heute das Zusammenspiel von IP-Überwachungs kameras 
sowie dem Videoserver und der Videomanagement- respektive Analysesoftware be-
trachtet. Die Infrastruktur zur Verbindung und Versorgung dieser einzelnen Systemteile 
 erscheint meist als eigener Anlagenteil. Doch auch die Netzwerkkomponenten können dem 
Sicherheitssystem relevante Informationen liefern (Bild 3). 
Bei der Smart Camera Box handelt es sich um einen gemanagten PoE-Switch (Power-over-
Ethernet), der Geräte wie IP-Kameras an das Netzwerk ankoppelt und gleichzeitig mit Span-
nung versorgt. Der PoE-Switch kann verschiedene Anlagenzustände, Veränderungen und 
Ereignisse überwachen und dem Videomanagementsystem als Meldung über das vorhan-
dene Netzwerk mitteilen:
  Das unbefugte Öffnen der Gerätetür sowie das Freilegen der Verkabelung und Ether-

net-Ports führt zu einem sofortigen Sabotagealarm.
  Falls das Kameraanschlusskabel durchtrennt wird oder einzelne Kameras ausfallen, 

 erfolgt eine entsprechende Meldung. 
  Der zeitweilige Ausfall von Kameras und anderen PoE-Geräten lässt sich anhand der 

erfassten Spannungsverläufe rekonstruieren. 
  Defekte Zusatzmodule – wie Überspannungsschütze – werden vom PoE-Switch erkannt 

und gemeldet.
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Warnung der Öffentlichkeit in 
Deutschland
Bis zur Verbreitung von Smart-
phones wurden Sirenen zur War-
nung eingesetzt. Mittlerweile 
haben Apps, die für die Warnung 
vor Gefahren entwickelt wurden, 
diese Rolle übernommen. Dazu 
gehören etwa die Warn-App 
NINA (Notfall-Informations-und-
Nachrichten-App) oder die vom 
Fraunhofer Institut im Auftrag 
der Versicherungswirtschaft ent-
wickelte App KATWARN.

Die EU-Gesetzgebung zum öf-
fentlichen Warnsystem legt EU-
Mitgliedsstaaten nahe, eine den 
Mobilfunkdiensten zuzuordnen-
de Technologie zu nutzen. Dies 
bedeutet, dass jeder Bürger mit 
einem eingeschalteten Mobiltele-
fon auch ohne die Nutzung einer 
App eine Warnung erhält, sollte 
er oder sie sich in einem akuten 
Gefahrengebiet aufhalten. 

Deutschland hat sich als Kon-
sequenz aus der Flutkatastrophe 
im Sommer 2021 auf die Aktivie-

rung der Cell-Broadcast-Techno-
logie in den Mobilfunknetzen 
geeinigt. Im Notfall soll eine 
SMS-ähnliche Warnmeldung mit 
einem lauten Ton an alle einge-
schalteten Mobiltelefone auf eine 
Gefahr hinweisen. Dieser Ansatz 
ist bereits vielversprechend, 
kann und sollte aber noch im Sin-
ne einer systemischen Ende-zu-
Ende-Betrachtung weitergedacht 
werden.

Alles beginnt mit dem Notruf
Ob ein eingehender Notruf einer 
Katastrophenlage zuzuordnen 
ist, zeigt sich, wenn binnen kur-
zer Zeit viele weitere unabhängi-
ge Anrufe zur selben Gefahren-
lage eingehen. 

Landkreise und kreisfreie 
Städte sind zunächst in der Ver-
antwortung, bei einem eingehen-
den 112-Notruf entsprechende 
Einsatzkräfte zu entsenden. Han-
delt es sich um einen Krisenfall 
(wie einer Flut), obliegt dieser 
dem Verantwortungsbereich des 
Bundesamtes für Bevölkerungs-
schutz und Katastrophenhilfe 
(BBK), entsprechend melden die 
Notrufbehörden ihre Daten und 
Einschätzungen an eben dieses. 
Das BBK sorgt dafür, die einzel-
nen Informationsströme aus den 
betroffenen Kreisen und Städten 
zu einem gesamtheitlichen und 
umfassenden Lagebild zusam-
menzuführen, zu analysieren, zu 
bewerten und letztendlich über 
die notwendigen Warnmeldun-
gen an die Bevölkerung zu ent-
scheiden.

Grundsätzlich gilt: Je breiter 
und vielfältiger die Anzahl der 
Warnkanäle ist, umso größer ist 
die Chance, möglichst viele Bür-
ger im betreffenden Gebiet direkt 
zu erreichen. Neben den bekann-
ten Kanälen wie Cell Broadcast, 
Warn-Apps, Radio und TV sowie 
Sirenen sollten weitere Kanäle 
mit großer Reichweite eingebun-
den werden. So nutzen bereits 

Jede Sekunde zählt
Wie digitale Kanäle die Bevölkerung im Notfall 
besser warnen

Markus Bornheim

Bei der Flutkatastrophe im Ahrtal 2021 wurde die Bevölkerung – aus 
diversen Gründen – nicht rechtzeitig gewarnt. Seitdem ist das The-
ma „Public Warning“ wieder aktuell, denn auch in vielen anderen 
Fällen beobachten wir zu lange Warnzeiten in Notfallsituationen. 
Dabei könnten gerade responsive digitale Kanäle, wie SMS oder So-
cial Media, dabei helfen, Notfallnachrichten schnell zu übertragen 
und es den Betroffenen ermöglichen, über diese Kanäle Rückfragen 
zu stellen, was Notfallnummern entlasten würde. Ein weiter Vorteil 
ist, dass diese Kanäle nicht nur Behörden zur Verfügung stehen, 
sondern weitere Branchen und Betreiber kritischer Infrastrukturen 
sie ebenfalls nutzen können.  

Leitstelle. © Avaya
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heute viele Behörden und Orga-
nisationen mit Sicherheitsauf-
gaben (BOS) Social Media-Kanäle 
wie Twitter zur zeitnahen Infor-
mation ihrer Follower.

Rückmeldung von Bürgern als 
Reaktion auf Public Warning
Haben die Warnungen die Ziel-
gruppe effektiv erreicht, kann 
diese entsprechende Vorkehrun-
gen treffen. Allerdings können 
die für Cell Broadcast genutzten 
Mobilfunkzellen gerade in ländli-
chen Bereichen deutlich größer 
sein als das gefährdete Gebiet 
selbst. Dadurch empfangen Bür-
ger die Warnung, obwohl sie gar 
nicht direkt betroffen sind. Das 
Resultat: eine alarmierte Bevöl-
kerung, die möglicherweise zu 
unnötigen oder gefährdenden 
Reaktionen und Handlungen 
neigt.

Um dies zu verhindern, kann 
eine über Public Warning-Kanäle 
versandte Nachricht mit einer 
Feedback-Möglichkeit, wie etwa 
einem eingebetteten Link mit 
nachgelagerter Web-Applikation, 
versehen werden. Über diesen 
Link wird der Empfang der Nach-
richt quittiert, präzise lokalisiert 
und der Empfänger sieht über die 
Web-Applikation, ob er sich im 
Gefahrengebiet aufhält. Mittels 
im Krisenmanagementsystem 
eingebundener Analytik-Tools 
werden dann Heatmaps erstellt, 
die die tatsächliche Anzahl po-
tenziell gefährdeter Menschen 
aufdeckt. 

Die Web-Applikation ermög-
licht es der Bevölkerung zudem, 
eine digitale Notfallmeldung 
 abzusetzen und somit die Lage 
vor Ort noch transparenter für 
die Einsatzkräfte zu gestalten. 
Der Vorteil: Es muss kein einge-
hender Notruf in der Leitstelle 
angenommen und bearbeitet 
werden, was zu einer Entlastung 
beiträgt.

Umsetzbarkeit der „Rückruf-
Warnung“
Wie ist es um die Umsetzbarkeit 
einer solchen digitalen Bevölke-
rungswarnung bestellt? Zunächst 
sollte eine digitale Kopplung der 
kommunalen Einsatzleitsysteme 
an eine übergeordnete Krisen-
managementplattform stattfin-
den. Hier werden relevante De-
tails zum Notfall registriert, diese 
tragen zu einem übergeordneten 
Lagebild bei. 

In Notfallsituationen ist jeder 
für klare, leicht verständliche An-
weisungen dankbar. So sollte sich 
in der Web-Applikation für jeden 
Bürger eine individuelle Situa-
tionsdarstellung wiederfinden, 
gekoppelt an eine Handlungs-
empfehlung: Wie sollte man sich 
am besten verhalten und welche 
Maßnahmen müssen für die ei-
gene Sicherheit vorgenommen 
werden?

Befindet sich also eine Per-
son in einer Notfallsituation und 
entscheidet sich dazu, die digita-
le Anwendung für die Meldung 
an die Notfallorganisationen zu 
nutzen, ist in erster Linie ein ho-
hes Maß an Automatisierung so-
wohl in ebendieser Anwendung 
als auch in der Einsatzleitstelle 
oder im BBK gefordert. Beson-
ders dann, wenn die ursprüngli-
che Notfallwarnung über Social 
Media-Kanäle mit teils sehr vie-
len Followern abgesetzt wurde. 
Ein Chatbot kann dabei helfen, 
diese Anfragen zu filtern und zu 
sortieren. Anschließend sorgt die 
Geolokalisierung für die Zuord-
nung des realen Standortes der/
des Betroffenen zur zuständigen 
Leitstelle. Auch diese kann oder 
sollte über digitale Kanäle in die 
Krisenmanagement-Platt form 
eingebunden werden, wenn ge-
wünscht. 

Ähnlich wie bei einer Notruf-
App braucht es eine Applika-
tion sowie eine fortgeschrittene 
Digitalisierung aller beteiligten 

 Behörden. Explizit für die Leitstel-
len sind Multimedia-Erweiterun-
gen sinnvoll, mit denen sich zu-
sätzlich zum Telefon und neben 
dem Text-Chat auch Bilder oder 
sogar Videoaufnahmen bidirekti-
onal und in Echtzeit austauschen 
lassen. So können die vom Chat-
bot generierten Informationen 
und die digitalen Kontakte (also 
die meldenden Personen) aufge-
nommen, erweiterte Erkenntnis-
se über die Multimedia-Inhalte 
geteilt, und, wenn notwendig, 
kann direkt zurückgerufen wer-
den. Diese multimedialen Fähig-
keiten könnten tendenziell über 
zukünftige Erweiterungen der 
vom Expertenforum Universelle 
Leitstellenschnittstelle (EFULS) 
entwickelten Schnittstelle „UCRI“ 
(Universal Control Room Inter-
face) eingebracht  werden. 

Schon heute finden wir ähn-
liche Anwendungsbeispiele in 
großflächig digitalisierten Bran-
chen wie etwa dem Kundenser-
vice im Online-Handel. Hier wird 
häufig Künstliche Intelligenz (KI) 
eingesetzt, die auf Basis der ihr 
zur Verfügung stehenden Infor-
mationen kontinuierlich dazu 
lernt und so ein recht autark agie-
rendes System bildet. So können 
Kundenanfragen bereits gelöst 
werden, ohne eine reale Person 
hinzuziehen zu müssen. Das-
selbe Prinzip ist auf den Notruf 
anwendbar: Stehen der KI ausrei-
chend Daten zur Verfügung, kann 
diese individuelle Anweisungen 
für die Bürger erzeugen und da-
mit zur Entlastung des Notruf-
wesens beitragen.
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Man kann versuchen, Sicherheit und die Reduzie-
rung von Kriminalität durch eine umfassende Über-
wachung und durch restriktive Strafen zu erreichen. 
Viele Städte, darunter Mannheim, gehen einen an-
deren Weg. Sie schaffen Sicherheit durch den Abbau 
der Kriminalitätsfurcht und mit Hilfe der Steigerung 

der Lebensqualität. Grundlage dieses Ansatzes 
sind Studien über die Bedingungen und Auswirkun-
gen der Kriminalitätsfurcht in einer Region. Zu den 
 Bedingungen der Kriminalitätsfurcht zählen insbe-
sondere Incivilities und Sozialkapital.

Der Weg zu einer sicheren und 
lebenswerten Stadt
Kriminalitätsfurcht, Incivilities, Sicherheits-Audits, Kriminalprävention, Lebensqualität

Dieter Hermann

Kriminalität und Kriminalitätsfurcht beeinträchtigen nicht nur die Lebensqualität in einer Gesellschaft und 
Gemeinde, sondern können auch das Verhalten und die kriminalpolitischen Einstellungen der Menschen 
sowie die wirtschaftliche Situation des Einzelhandels und unternehmerische Entscheidungen über die Stand-
ortwahl erheblich beeinflussen [1, 2]. Deshalb ist es wichtig, den Menschen ein realistisches Sicherheitsge-
fühl zu vermitteln. Für eine bürgernahe Kommune, die auch der Wirtschaftsförderung eine hohe Priorität 
zukommen lässt, muss deshalb die Reduzierung von Kriminalität und der Abbau von  Kriminalitätsfurcht ein 
zentrales Ziel sein. Gemeinden, die auf das wichtige Steuerungsinstrument „Kommunale Kriminalprävention“ 
verzichten, stehen in der Gefahr, als rückständig und bürgerfern  etikettiert zu werden. 

© Jana V. M. auf Pixabay
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Unter „Incivilities“ versteht man subjektive Störun-
gen der sozialen und normativen Ordnung. Die Aus-
wirkungen von Incivilities werden insbesondere im 
Broken Windows-Ansatz beschrieben. [3] Verlasse-
ne und verfallende Häuser, nicht entsorgter Müll, 
rücksichtslose Verkehrsteilnehmerinnen und -teil-
nehmer, pöbelnde Menschen sowie verwahrloste 
Gebäude verunsichern die Bevölkerung, reduzieren 
die Lebensqualität, verursachen Kriminalitätsfurcht 
und signalisieren, dass Normen nur bedingt gültig 
sind. Als Folge davon ziehen sich die Menschen zu-
rück, die soziale Kontrolle nimmt ab und die Krimina-
litätsbelastung steigt. Diejenigen, die es sich leisten 
können, ziehen aus einem solchen Stadtbezirk weg, 
andere Personen hingegen, die solche Verhältnisse 
eher positiv bewerten und an sozialer Kontrolle we-
niger interessiert sind, bevorzugen solche Stadtbe-
zirke als Wohnort. Diese Fluktuation führt zu einer 
Verschlechterung der Situation des Stadtbezirks 
und somit zu einer Verschärfung der Problemlage in 
dem Viertel. Empirisch zeigt sich, dass wahrgenom-
mene Incivilities mit einer vergleichsweise großen 
Kriminalitätsfurcht korrespondieren. [4 – 8] Dies 
gilt auch für die Beziehung zwischen Sozialkapital, 
insbesondere dem Vertrauen der Bürgerinnen und 
Bürger in Institutionen und Mitmenschen, und Kri-
minalitätsfurcht. [9] Bild 1 beschreibt die skizzierten 
Beziehungen. Nach diesem Modell würde eine Re-
duzierung der Kriminalitätsfurcht zu einer Verbes-
serung der Lebensqualität und zu einem Abbau der 
Kriminalitätsbelastung führen. 

Für die Antwort auf die Frage, welche Maßnah-
men zur Reduzierung der Kriminalitätsfurcht er-
folgversprechend sind, ist eine Datengrundlage 
erforderlich, denn Kriminalprävention nach dem 
Gießkannenprinzip kann kontraproduktiv sein. Für 
die Erstellung einer Datenbasis können Sicherheits-
Audits verwendet werden. Ein Sicherheits-Audit ist 
eine regelmäßig durchgeführte Befragung in Kom-
munen mit dem Ziel, die subjektive und objektive 
Sicherheitslage zu erfassen, Regionen und Perso-
nengruppen mit vergleichsweise hoher Kriminali-
tätsfurcht zu identifizieren und Bedingungen einer 
hohen Kriminalitätsfurcht zu ermitteln. Mit diesem 
Ansatz ist es möglich, ursachenorientierte und er-
folgversprechende Präventionsmaßnahmen zu im-
plementieren. Der Erfolg dieses Vorgehens soll am 
Beispiel Mannheim aufgezeigt werden.

Sicherheits-Audits in Mannheim
In Mannheim werden seit 2012 Sicherheitsbefragun-
gen durchgeführt. Die vierte Erhebung ist für Ende 
2022 vorgesehen. Das Spektrum der Erhebungen hat 
sich stetig erweitert. Die ersten Befragungen waren 

auf die Erfassung der subjektiven und objektiven 
Sicherheitslage konzentriert. In der Befragung aus 
dem Jahr 2020 wurden zusätzlich Fragen zur Compli-
ance von Corona-Regeln, zur Impfbereitschaft, zum 
Einfluss einer intelligenten Videoüberwachung auf 
das Sicherheitsgefühl und zur Sicherheit von LSBTI-
Menschen einbezogen. In der Befragung 2022 wird 
neben dem Basismodul der zuletzt genannte Punkt 
und die Frage nach der Kommunikation in Kata-
strophensituationen wie dem Chemie-Unfall 2022 
im Mannheimer Hafen berücksichtigt. Die klassi-
sche Sicherheitsbefragung hat sich zum kommuna-
len Planungsinstrument weiterentwickelt, in dem 
auch Fragestellungen bedacht werden, die mit dem 
Thema Sicherheit in Verbindung stehen. Dadurch ist 
es möglich, schnell auf Krisen zu reagieren, welche 
die Sicherheitslage beeinträchtigen könnten.

Die Grundgesamtheit der Sicherheitsbefragung 
im Jahr 2012 waren die im Einwohnermelderegister 
erfassten Bewohnerinnen und Bewohner Mann-
heims. Daraus wurde eine zufällige Stichprobe von 
6 500 Personen zwischen 14 bis 70 Jahren gezogen. 
Die Rücklaufquote betrug 29 %. In den nachfolgen-
den Befragungen wurde auf eine Altersobergrenze 
verzichtet. Der schriftliche Fragebogen wurde 2016 
an 9 998 zufällig ausgewählte Personen verteilt. Die 
Auswahl erfolgte wieder anhand der Daten des Ein-
wohnermelderegisters. Die Rücklaufquote betrug 
36 %. In der Befragung 2020 wurden zwei Zufalls-
stichproben gezogen, eine Stichprobe von 15 000 
Fällen für eine Online-Befragung und eine Stichpro-
be von 10 000 Fällen für die schriftliche Befragung. 
Der Rücklauf für die Online-Befragung lag bei 16 % 
und für die schriftliche Befragung bei 33 %. Die Be-
fragung 2022 wird als Online-Befragung durchge-
führt.

Sozialkapital Incivilities

Kriminalität Lebensqualität Kriminalitätsfurcht

Änderung der Bevölkerungsstruktur

Eindruck von
fehlender

Normgeltung
Abbau sozialer

Kontrolle

Bild 1: 
Bedingungen und Wirkungen der Kriminalitätsfurcht.
© Hermann
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Ergebnisse des Mannheimer 
Sicherheits-Audits 2020
Ein Sicherheits-Audit soll insbesondere drei Fragen 
beantworten:
  In welchen Regionen ist die Kriminalitätsfurcht 

besonders groß?
  Welche Personengruppen haben eine besonders 

große Kriminalitätsfurcht?
  Welche Bedingungen haben einen großen Ein-

fluss auf die Kriminalitätsfurcht und werden zu-
dem von vielen Bürgerinnen und Bürgern als re-
levant angesehen?

Kriminalitätsfurcht wurde durch mehrere Indikato-
ren gemessen, sodass die affektive, kognitive und 
konative Komponente berücksichtigt sind. Die Items 
werden zu einem Index zusammengefasst. Ein po-
sitiver Wert bedeutet eine überdurchschnittliche 
und ein negativer Wert eine unterdurchschnittliche 

 Kriminalitätsfurcht. Ein Vergleich der Stadtbezirke 
hinsichtlich der Kriminalitätsfurcht der Bewohnerin-
nen und Bewohner zeigt, dass das Furchtniveau in 
der Neckarstadt-West, Im Jungbusch und in der In-
nenstadt signifikant größer ist als in anderen Stadt-
bezirken. Somit ist es sinnvoll, Kriminalprävention 
auf diese Regionen zu konzentrieren.

In Bild 2 wird die Abhängigkeit der Kriminalitäts-
furcht von demographischen Merkmalen aufge-
zeigt. Es zeigt sich, wie in anderen Studien auch, dass 
Frauen eine höhere Kriminalitätsfurcht als Männer 
haben. Allerdings nimmt weder für Frauen noch für 
Männer die Kriminalitätsfurcht mit dem Alter zu. In 
Mannheim fühlen sich ältere Bürgerinnen und Bür-
ger besonders sicher. Die Gruppe mit der höchsten 
Kriminalitätsfurcht besteht aus jungen Frauen mit 
Migrationshintergrund. Dies kann durch drei Sach-
verhalte erklärt werden:
  Junge Frauen mit Migrationshintergrund werden 

häufiger als andere Opfer sexueller Angriffe,
  Begegnungen mit alkoholisierten Personen sind 

für diese Bevölkerungsgruppe besonders pro-
blembelastet, und 

  sie sind stärker als andere von sexuellen Herab-
würdigungen gegenüber Frauen betroffen. 

Somit ist es sinnvoll, dass Präventionsmaßnahmen 
auf junge Frauen mit Migrationshintergrund kon-
zentriert werden.

Quantitativ bedeutsame und einflussstarke Be-
dingungen der Kriminalitätsfurcht in der Neckar-
stadt-West, dem Stadtbezirk mit der höchsten Kri-
minalitätsfurcht, sind Gruppen von Jugendlichen, 
deren Absicht vorbeigehenden Passanten unklar 
bleibt. Furchtauslösend sind auch Begegnungen mit 
alkoholisierten Personen, ein respektloser Umgang 
miteinander und die sexuelle Herabwürdigung von 
Frauen. Zudem ist das Misstrauen in die Mitmen-
schen im Stadtteil und in der Nachbarschaft von 
Bedeutung. 

Im Stadtteil Jungbusch hat die Wahrnehmung 
von Schmutz und Müll einen relevanten Einfluss 
auf die Kriminalitätsfurcht, ebenso beschmierte 
Hauswände und heruntergekommene, leerstehen-
de Gebäude. Zudem ist der Anteil der Personen, 
die diese Punkte negativ wahrnehmen, so groß, 
dass Präventionsmaßnahmen mit dem Ziel, das 
ästhetische Erscheinungsbild des Stadtbezirks zu 
verbessern, sinnvoll erscheinen. Die negative Wahr-
nehmung undiszipliniert fahrender Autofahrer und 
alkoholisierter Personen beeinflusst ebenfalls die 
Kriminalitätsfurcht; auch diese Aspekte sind prä-
ventionsrelevant. Ein dritter Komplex betrifft die 
negativen Auswirkungen von Respektlosigkeit, Ano-
nymität und Misstrauen unter den Bewohnerinnen 
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und Bewohnern des Stadtbezirks. Die quantitative 
und qualitative Relevanz von Bedingungen der Kri-
minalitätsfurcht unterscheiden sich regional. Eine 
Einwirkung auf diese Bedingungen dürfte die Krimi-
nalitätsfurcht positiv beeinflussen. 

Evaluation
Die Kriminalitätsfurcht hat sich zwischen 2016 und 
2020 deutlich reduziert. Der Anteil der Personen, 
die sich unsicher fühlen, ist von 19 auf 13 % gesun-
ken. Alle Indikatoren belegen einen Rückgang der 
Kriminalitätsfurcht. Auch die Anteile der Viktimi-
sierten haben sich verringert. Die Wirksamkeit der 
Kriminalprävention Mannheims ist zudem an der 
Entwicklung der polizeilich registrierten Kriminalität 
erkennbar. In Bild 3 wird die Entwicklung der Ge-
waltkriminalität in Mannheim und in Baden-Würt-
temberg einander gegenübergestellt. Die Häufig-
keitszahl ist die Anzahl registrierter Straftaten pro 
100 000 Einwohner. Für den Vergleich wurde das 
Ausgangsniveau für beide Gruppen auf null gesetzt. 
Demnach ist die Entwicklung der Gewaltkriminalität 
in Mannheim günstiger als in Baden-Württemberg, 
obwohl in vielen Städten des Landes Kriminalprä-
vention betrieben wird. Dies spricht für einen Erfolg 
des Mannheimer Ansatzes.

Fazit
Durch die Sicherheits-Audits konnten Unterschiede 
in der Kriminalitätsfurcht, Bedingungen der Krimi-
nalitätsfurcht und Problemschwerpunkte aus der 
Sicht der Bürgerinnen und Bürger aufgezeigt wer-
den. Dadurch ist es möglich, Prävention ursachen-
orientiert und ressourcenschonend durchzuführen. 
Die Evaluationen weisen auf einen Erfolg dieses 
Konzepts hin.

In der postmodernen Gesellschaft ist auf Grund 
der starken funktionalen Vernetzung Kriminalität 
und Kriminalitätsfurcht kontraproduktiv, weil da-
durch Vertrauen in Mitmenschen und Institutionen 
zerstört wird – dies ist jedoch die Grundlage einer 
funktionierenden Gesellschaft. Zudem ist Krimina-
lität durch die Verletzung der Freiheit des Opfers 
eine extreme Form von Intoleranz. Somit hat eine 
subjektiv und objektiv sichere Kommune, die dies 
ohne wesentliche Einschränkungen der Freiheits-
rechte der Bürgerinnen und Bürger erreicht, einen 
Wettbewerbsvorteil im Modernisierungsprozess. Si-
cherheits-Audits sind ein wichtiges Instrument, um 
dieses Ziel zu erreichen.
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Die Frage nach den Grü nden, warum in man-
chen städtischen Bereichen und Wohnsiedlungen 
Krimina lität und Unsicherheitsgefühle überhand 
nehmen, hat in den 1960er Jahren in den USA zur 
Grü ndung der Institution „Crime Prevention Through 
Environmental Design“ (CPTED) gefü hrt. Man hatte 
erkannt, dass eine mangelnde öffentliche Sicher heit 
auch mit der Umweltgestaltung zu tun haben kann. 
„The CPTED approach states that the proper design 
and effective use of the built  environment can lead 

to a reduction in the fear and incidence of crime, 
and an improvement in the quality of life“ [1]. Ver-
schiedene Modelle und Theorien zur Prävention von 
Kriminalität und Kriminalitätsfurcht wurden entwi-
ckelt. Eines davon ist das von Oskar Newman stam-
mende Defensible Space-Konzept, das sich dadurch 
auszeichnet, dass es die räumliche Struktur eines 
Gebiets als kriminalitäts- und sicherheitsrelevantes 
Merkmal in den Blickpunkt rückt. Es sagt etwas dar-
über aus, was bei dem Entwurf und der  Herstellung 

Mehr Sicherheit in Wohngebieten 
Rückbesinnung auf das Defensible Space-Konzept 

Öffentliche Sicherheit, Kriminalität, Unsicherheitsgefühle, Prävention, Zwischenzonen

Antje Flade

Das Defensible Space-Konzept, das der Architekt Oskar Newman bereits vor 50 Jahren propagiert hat, 
wird in Erinnerung gerufen. Ein Grund ist die derzeitige bauliche Verdichtung in Anbetracht der Not-
wendigkeit, bei knappem städtischem Baugrund viele Wohnungen herzustellen. Das Verdichten kann 
jedoch dazu führen, dass statt Defensible Spaces das Gegenteil, nämlich „vulnerable  spaces“ entste-
hen, in denen sich die Bewohner und Bewohnerinnen nicht sicher fühlen und sich deshalb hinter ihren 
Wohnungstüren verschanzen. Ein ausgewogenes territoriale Gefüge kann dazu beitragen, Wohngebiete 
sowohl objektiv als auch subjektiv sicherer zu machen.   

Bild 1:
Baustelle.

© Flade
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gebauter Umwelten zu beachten ist, damit  sie 
„funktionieren“ und zwar auch in dem Sinne, dass 
die Kriminalitätsrate gering ist und Unsicherheits-
gefühle selten sind [2]. Ein Defensible Space bietet 
Tätern keine Chance, ihre kriminellen Absichten zu 
verwirklichen. Die Bewohnerinnen und Bewohner 
können sich sicher fühlen.  

Eine differenzierte räumliche Struktur besteht 
nicht nur aus privaten und öffentlichen Bereichen, 
sondern enthält immer auch Übergangsbereiche 
bzw. Zwischenzonen. Inwieweit das „territorial func-
tioning“ klappt, hängt von der Zusammensetzung 
aus privaten (primären), halböffentlichen (sekun-
dären) und öffentlichen Territorien ab. Während 
öffentliche Bereiche für alle Menschen zugänglich 
sind – was sie zu anonymen Räumen macht –, gilt 
das nicht für die halböffentlichen Zwischenzonen. 
So dürfen zum Beispiel in der Bahn nur diejenigen 
mitfahren, die ein Ticket haben, oder in der Staats-
bibliothek dürfen nur diejenigen Bücher ausleihen, 
die einen Bibliotheksausweis besitzen. Je nach der 
Art und Exklusivität der halböffentlichen Bereiche 
ist die Zugänglichkeit mehr oder weniger begrenzt. 

In Wohngebieten sind die Zwischenzonen (se-
kundäre Territorien) eher selten sichtbar markiert. 
Es gibt kein Ticket oder einen Pförtner oder festge-
fügte Mauern. Es sind subtilere Zeichen, die mittei-
len, wer dazu gehört und wer nicht. Ein Beispiel sind 
Fußwege zwischen mehrstöckigen Häuserzeilen, die 
nicht als Durchgangsweg – also öffentliches Territo-

rium – infrage kommen, weil sie in einer Sackgasse 
münden. Weitere Beispiele sind hinter dem Haus 
gelegene Höfe und Gemeinschaftsgärten sowie zur 
Wohnanlage gehörende Kinderspielplätze.    

Für das territoriale Funktionieren sind die sekun-
dären Territorien essentiell. „Territoriality refers to 
the legitimate users’ sense of ownership or appro-
priation which reduces the opportunities for offen-
ding by discouraging illegitimate users … Territoria-
lity aims to eliminate unassigned spaces and ensure 
that all spaces have a clearly defined and designated 
purpose“ [3].

Zwischenzonen sind nicht nur aus Sicherheits-
gründen wichtig. Das soziale Leben im Wohngebiet 
und die Wohnzufriedenheit hängen davon ab. Die 
Bewohner und Bewohnerinnen können sich hier un-
verbindlich, informell, ohne jede Terminabsprache 
begegnen und ins Gespräch kommen. Dabei können 
sich soziale Beziehungen und ein Gefühl von Zuge-
hörigkeit herausbilden. Kontakte, Kommunikation 
und das Gefühl der Zugehörigkeit verhindern Ver-
einzelung und Vereinsamung.

Die positive Wirkung des „territorial functioning“ 
ist empirisch belegt. Dazu zwei Beispiele: Eine Un-
tersuchung in einem Studentenwohnheim ergab, 
dass die Einbruchswahrscheinlichkeit in ein studen-
tisches Apartment höher war, wenn dieses direkt an 
den öffentliche Bereich angrenzte, was vor allem für 
Eckwohnungen im Erdgeschoss zutraf. Hier hatte  die 
„Pufferwirkung“ halböffentlicher Zwischenzonen  

Bild 2:
Neubau-Gebiet.
© Flade
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gefehlt [4]. Die Analyse der Umwandlung eines gro-
ßen öffentlichen Bereichs direkt vor den Häusern 
in kleinere halböffentliche Bereiche ergab, dass die 
Bewohner und Bewohnerinnen nachher weniger 
verängstigt waren (5).    

Damit sich die Menschen in den geplanten neuen 
Wohngebieten und künftigen Stadtteilen wohl und 
sicher fühlen, sollte die bauliche Verdichtung nicht 
auf die Spitze getrieben werden, indem die Zwi-
schenzonen allzu sehr dezimiert oder einfach weg 
gelassen werden. Diese Tendenz besteht, wie die 
Bilder 1 und 2 zeigen. 

Differenzierte räumliche Anordnungen mit Über-
gangsbereichen zwischen den privaten Wohnungen 
und dem öffentlichen Raum fördern Begegnungen 
und das einander Bekanntwerden. Günstige Kon-
stellationen sind der Hoftyp, in den keine Frem-
den kommen, und der Überdachungstyp [6]. 
Über dachungen verändern das Ambiente. Eine Ein-
kaufsmeile, die von einem Glasdach überspannt ist, 
wirkt beispielsweise weniger öffentlich als eine Stra-
ße mit ähnlichen Geschäften unter freiem Himmel.  

Eine völlig andere, nicht auf territoriales Funktio-
nieren abzielende Strategie, um die Wahrscheinlich-
keit von Unsicherheitsgefühlen jenseits der eigenen 
Wohnungs- oder Haustür spürbar zu verringern, soll 
hier nicht unerwähnt bleiben: ein striktes Abgren-
zen von öffentlichen Räumen in Form der Gated 
Communities. Anstelle von Zwischenzonen gibt es 
hier sehr klare, nicht misszuverstehende Grenzzie-
hungen. Diejenigen, die sich die teuren Communi-
ties leisten können und geschützter leben wollen, 
ziehen in umzäunte, mit Überwachungsanlagen 
versehene abgeschottete Wohnanlagen, in denen 
Sicherheit garantiert ist. Bezogen auf den gesamten 
städtischen Raum wirken Gated Communities seg-
mentierend, so dass sie aus kommunaler Sicht so-
wie aus der Sicht der außerhalb dieser Communities 
Lebenden keine befriedigende Lösung darstellen. 
Ergebnis ist „die fragmentierte Stadt“ [7]. Auch eine  
Verwandlung öffentlicher Räume in No-go-Areas ist 
im Zuge der Segmentierung nicht auszuschließen. 

Abgrenzungen sind ein Zeichen von Unsicherheit 
und Angst, was Theroux in literarischer Form be-
schrieben hat: „Ich hatte keine Lust, hier anzuhalten. 
Wer aus Oklahoma oder Texas stammt, brüstet sich 
gern mit seiner Freiheit und redet davon, wie eng 
zusammengepfercht die New Yorker leben müssen, 
aber die Landstädte hier kamen mir zum Ersticken 
eng vor. Schon die Art, wie sie angelegt waren, deu-
tete auf Verteidigungsbereitschaft hin, als seien sie 
nur aus einer allgemeinen Angst entstanden. Das 
Raster entsprach dem einer Wagenburg“ [8]. 

Die strikte Abgrenzung vom öffentlichen Raum in 
Form von Gated Communities oder „Wagenburgen“ 
läuft auf ein „narrow the field“ hinaus, ein freiwilli-
ges Verzichten auf Erfahrungs- und Handlungsmög-
lichkeiten. Bei einem funktionierenden Mix aus pri-
vaten, halböffentlichen und öffentlichen Territorien 
erübrigt sich ein Verzicht auf Lebensmöglichkeiten. 

Das Fazit ist ein Plädoyer: In den in Planung be-
findlichen Wohnsiedlungen und künftigen Stadt-
teilen sollte es zwischen den Wohnungen und dem 
öffentlichem Raum sekundäre Territorien in allen 
möglichen Formen geben. Es lohnt, darüber nach-
zudenken, wie sich trotz des Gebots, viel Wohnraum 
auf begrenzten städtischen Flächen zu schaffen, an-
sprechende und unmissverständliche Zwischenbe-
reiche realisieren lassen. 
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Sicherheits-Audit für Quartiere
Mit dem Leitfaden „Lebenswertes Quartier“

Quartier, Prävention, Sicherheitsgefühl, Stadtplanung

Herbert Schubert

Das „Quartier“ spielt in der sozial-ökologischen Transformation der Städte eine Schlüsselrolle. Es reprä-
sentiert nach der Neuen Leipzig-Charta die urbane Raumebene, auf der das Gemeinwohl im alltäglichen 
Zusammenleben sichergestellt wird und auf der im Rahmen einer integrierten Quartiersentwicklung 
Beiträge zur notwendigen sozialen, wirtschaftlichen, ökologischen sowie räumlichen Transformation 
geleistet werden können [1]. Dazu sollen alle fachlich relevanten Belange und Interessen koordiniert 
werden, um offene, sichere und lebendige öffentliche Quartiersräume zu schaffen. Bisher fehlen jedoch 
Instrumente, mit denen bewertet werden kann, was ein Quartier in diesem Sinn lebenswert macht. 
Daher hat die Sicherheitspartnerschaft im Städtebau in Niedersachsen [2] im Rahmen eines interdiszi-
plinären Arbeitskreises den „Leitfaden zur Beratung und Bewertung von Quartieren unter kriminalprä-
ventiven Aspekten“ entwickelt und im Jahr 2022 in zwei Stadtquartieren erprobt.
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Das Verfahren und die Instrumente des 
Leitfadens
Dem Leitfaden liegen drei Dimensionen der städte-
baulichen Kriminalprävention zu Grunde [2, 3]: 
(1.) Schutz durch die architektonische und städte-
bauliche Quartiersgestaltung – im Blickpunkt steht 
dabei, wie ein Quartier physisch-symbolisch be-
schaffen sein muss, damit sich die Bewohnerinnen 
und Bewohner dort wohl und sicher fühlen können. 
(2.) Schutz durch das Management im Quartier – 
hierbei steht die Frage im Vordergrund, wie ein 
Quartier beispielsweise durch Wohnungsunterneh-
men, Dienstleistende und lokale Institutionen mit 
dem Ziel zu managen ist, dass sich die Bewohnerin-
nen und Bewohner von den alltäglichen Routinen 
gut versorgt fühlen. 

(3.) Schutz durch die soziale Kohäsion – unter die-
sem Blickwinkel wird das Augenmerk darauf gerich-
tet, wie der Zusammenhalt in der Bewohnerschaft 
informell zu einem sicheren Quartiersbild beiträgt 
bzw. ob die bestehenden Rahmenbedingungen sie 
dazu befähigen. Denn das Wohlbefinden und das 
subjektive Sicherheitsgefühl im Quartier wird vor 
allem von der Übereinkunft unter den Menschen 
getragen, selbst verantwortlich zu sein und sich 
engagiert um ein konfliktfreies Zusammenleben zu 
kümmern [4].

Der Prozess der Leitfadenanwendung umfasst 
insgesamt sieben Schritte (Bild 1), in die eine An-
wendung unterschiedlicher Instrumente eingebet-
tet sind (Bild 2):
I. Im ersten Schritt wird ein „lokales Prüfteam“ 

mit einem interdisziplinären und interinstituti-
onellen Profil aus den Feldern der Wohnungs- 
und Immobilienwirtschaft, der Architektur und 
Stadtplanung, der (polizeilichen) Prävention, 
der Gemeinwesenarbeit, des Ehrenamts lokaler 
Vereine und der Bewohnerschaft des Quartiers 
konstituiert. 

II. Im zweiten Schritt werden die Grunddaten – 
das heißt sowohl die städtebaulichen und woh-
nungswirtschaftlichen als auch die sozialen und 
infrastrukturellen Merkmale – mit dem „Quar-
tierbogen“ erhoben. Anhand der kartographi-
schen Planunterlagen wird eine Abgrenzung des 
Quartiers vereinbart. 

III. Als dritter Schritt werden die erhobenen Infor-
mationen mit Hilfe des „Vorprüfungsbogens“ 
ausgewertet. Dabei wird das Quartier als Ganzes 
in Augenschein genommen, aber es wird auch in 
Zonen gegliedert, in denen die Audits, Begehun-
gen und Beobachtungen erfolgen sollen. 

IV. Gegenstand des vierten Schrittes sind die Erör-
terung der Vorprüfungsergebnisse durch das 
lokale Prüfteam und die daraus abgeleitete Vor-
bereitung, wie der Leitfaden vor Ort angewendet 
werden soll. 

In der Vorprüfung ist unter anderem von Interes-
se, ob das Quartier ein erkennbares Zentrum und 
deutliche Ränder aufweist, die Eingänge in das 
Quartier erkennbar sind, prominente Standorte für 
Infrastrukturen der Daseinsvorsorge und andere 
Versorgungseinrichtungen reserviert sind, die meis-
ten Wohnungen sich nur wenige Gehminuten vom 
Zentrum entfernt befinden, und es über den ÖPNV 
gute Verbindungen in die anderen Teile der Stadt 
gibt [5]. Diesen Blicken liegt das Verständnis eines 
Idealtypus von „Stadtquartier“ zu Grunde, der auf 
der Basis einer robusten Stadtstruktur sowie einem 
individuellen Profil im innerstädtischen Kontext 

Bild 1:
Verfahren des 

Leitfadens. 
© Schubert

Bild 2:
Instrumente des 

Leitfadens. 
© Schubert
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eine gute Erreichbarkeit von Einrichtungen des tägli-
chen Bedarfs, eine Nutzungsmischung und eine de-
mografische Mischung aufweist, zugleich aber auch 
eine Verinselung vermeidet, indem es hinreichend 
mit der Gesamtstadt verknüpft ist [6]. 

Bezüge gibt es auch zur „Pattern Language“ von 
Christopher Alexander et al. [7], nach der ein Quartier 
den Charakter einer „identifizierbaren räumlichen 
Einheit“ aufweisen muss, damit sich die Bewohne-
rinnen und Bewohner zugehörig fühlen können. 
V. Während der Vor-Ort-Termine im fünften Schritt 

werdem die „Auditbögen“ mit den Kriterien der 
architektonischen und städtebaulichen Quar-
tiersgestaltung in den ausgewählten Untersu-
chungsbereichen angewendet. Bewertet wer-
den Orientierung, Transparenz, Sichtachsen und 
 Wegeführung im Quartier, die räumliche An-/
Zuordnung und gestalterische Klarheit, die Auf-
enthaltsqualitäten im Freiraum, die Abstellmög-
lichkeiten und Möblierung sowie die Qualität 
der Beleuchtung in der Dunkelheit. Im Rahmen 
der Audits werden beispielsweise geprüft: die 
Anordnung der Gebäude an den Wegen gemäß 
dem Leitbild der „Augen auf die Straße“, die klare 
Kennzeichnung der öffentlichen und halböffent-
lichen Bereiche durch die Landschaftsgestaltung, 
eine Belebung zu allen Tageszeiten infolge einer 
Vielfalt in der Flächennutzung, die Ermöglichung 
einer konfliktfreien Nutzung für unterschiedli-
che Stakeholder oder die fußläufige Erreichbar-
keit von Infrastrukturen – wie beispielsweise 
Grundschule oder Einkaufsgelegenheiten – aus 
vielen Wohnungen.

Nach der Durchführung der Audits wird in weite-
ren Begehungen beobachtet, wie „lebendig“ das 
Quartier ist. Ein reges Leben im öffentlichen Raum 
gilt als eine Voraussetzung, dass Menschen sich 
dort sicher fühlen [8]. Nach früheren Studien wird 
ein öffent licher Raumausschnitt ab einer gleich-
zeitigen Anwesenheit von etwa 15 Personen als 
„urban-belebt“ wahrgenommen [9]. Auf der Grund-
lage der Pretests des Leitfadens wird ein Quartier 
als „belebt“ definiert, wenn kontinuierlich – also 
ohne Phasen der Leere – Menschen wahrnehmbar 
sind. Um die Lebendigkeit im Quartier zu bewerten, 
werden – in Anlehnung an Jan Gehls Methodik – in 
einem „Beobachtungsbogen“ die Nutzerinnen und 
Nutzer je Untersuchungsbereich gezählt; außer-
dem werden wahrnehmbare Nutzungsspuren wie 
nutzungsbedingte Erosionen und Nutzungszeichen 
im (halb-) öffentlichen Raum dokumentiert [10]. In 
„Gesprächen mit Schlüsselpersonen“ und in einer 
„Passanten befragung“ werden als Ergänzung wei-
tere Nutzungs- und Wohnperspektiven gesammelt. 

Methodologisch entspricht das Instrumentarium 
den Anforderungen der „Triangulation“ [11]. Dieses 
Konzept fordert eine Betrachtung des Quartiers als 
Untersuchungsgegenstand über mehrere, vonein-
ander unabhängige methodische Zugänge. In dem 
Verfahren und der Instrumentierung des Leitfadens 
werden deshalb Erhebungen von Werten aus unter-
schiedlichen Quellen und Perspektiven miteinander 
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kombiniert: Die statistischen Basis- und Verwal-
tungsdaten über das Quartier werden verknüpft mit 
Auditergebnissen und Beobachtungen, die auf der 
Wahrnehmung aus verschiedenen disziplinären Per-
spektiven beruhen. Zum Kontrast werden Informa-
tionen über Hintergrundpotenziale des Quartiers 
im vertieften Austausch mit lokalen Schlüsselperso-
nen und während Passanteninterviews gewonnen 
– quasi beim Anhören von Selbstbewertungen der 
Bewohnerschaft. 
VI. Nach den empirischen Erhebungen erfolgt 

im sechsten Schritt die Auswertung der Au-
dit-, Beobachtungs- und Befragungsbögen. 
Arithmetisch werden die Punktwerte für die 
verschiedenen  Skalen der Bewertungskriterien 
ermittelt und das Gesamtergebnis als Netzdia-
gramm veranschaulicht. 

VII. Im letzten, siebten Schritt werden die errechne-
ten Ergebnisse in einem Auswertungstreffen er-
örtert. Auf der Grundlage der Diskussionen wer-
den qualitative Empfehlungen für das Quartier 
abgeleitet und festgehalten, welcher Handlungs-
bedarf durch die Anwendung des Leitfadens er-
kannt wurde. 
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Erprobung des Leitfadens in zwei 
Stadtquartieren
Der Leitfaden wurde im Quartier Barne der Mittel-
stadt Wunstorf und im Quartier Leinhausen in der 
Großstadt Hannover erprobt. Die Wohnungsunter-
nehmen Wunstorfer Bauverein und Vonovia SE hat-
ten interdisziplinär und interinstitutionell gemischte 
lokale Prüfteams gewonnen, die den Prozess kom-
petent begleiteten. Mit dem Einsatz der Instrumen-
te wurde ermittelt, dass sowohl das Wunstorfer 
Quartier Barne als auch das Eisenbahnquartier 
Leinhausen in Hannover gute Qualitäten aufweisen 
– beide Quartiere erhielten die Auszeichnung „Le-
benswertes Quartier“. Sie wird vergeben, wenn in 
einzelnen Bewertungskategorien ein Gesamtpunkt-
wert von mindestens 4,5 (= Erfüllung von Anforde-
rungen der städtebaulichen Kriminalprävention in 
sehr hohem Maße) oder von mindestens 3,5 (= Er-

füllung in hohem Maße) erreicht wurde. Als Ergebnis 
des Einsatzes der Instrumente des Leitfadens erfüll-
ten sowohl das Wunstorfer Quartier Barne als auch 
das hannoversche Eisenbahnquartier Leinhausen 
die meisten Anforderungen der städtebaulichen 
Kriminalprävention in hohem Maße. Neben der zu-
grundeliegenden Visualisierung des Ergebnisprofils 
im Rahmen eines Netzdiagramms, das einerseits die 
Stärken und andererseits den Entwicklungsbedarf 
jedes Quar tiers veranschaulicht (Bild  3), eröffnete 
der Leit faden vielfältige Anregungen für die weitere 
Entwicklung der beiden Quartiere.

Mit dem Leitfaden konnte deutlich transparent 
herausgearbeitet werden, was das Quartier Wun-
storf Barne lebenswert macht – es sind: die günsti-
gen Mieten und Wohnungen, in denen sich die Men-
schen zuhause fühlen; die ruhige Lage in der Stadt; 
der Barner Marktplatz als prägnantes Zentrum; die 
Nähe und Verbundenheit mit dem Wunstorfer Stadt-
zentrum; der gute ÖPNV-Anschluss und die schnelle 
Erreichbarkeit des Wunstorfer Bahnhofs; die vielen 
Spielgelegenheiten für Kinder; die Sauberkeit und 
ein kaum Unsicherheit erzeugendes Alltagsleben im 
öffentlichen Raum (Bild 4).

Für die weitere Entwicklung des Quartiers Wuns-
torf Barne wurden Empfehlungen ausgesprochen. 
Die Anregungen fokussierten besonders die starke 
Belastung des öffentlichen Straßenraumes durch 
den ruhenden Verkehr, weshalb eine Verlagerung 
der Parkplätze an den Quartiersrand vorgeschlagen 
wurde. Zu den Empfehlungen gehörte auch, die Ra-
senflächen des Abstandsgrüns zwischen den Mehr-
familienhäuserzeilen zur Belebung neu zu struktu-
rieren und das eigenverantwortliche Handeln der 
Hausgemeinschaften auf diesen Flächen zu fördern.

Auch in Hannover Leinhausen zeigte das Instru-
mentarium des Leitfadens auf, dass es sich um ein 
Wohnquartier handelt, in dem sich die Menschen 
wohl fühlen. Besonders hervorgehoben wurden das 
ruhige Wohnumfeld mit einer attraktiven Freiraum-
gestaltung; der Leinhäuser Markt als belebtes Zent-
rum mit vielfältigen Angeboten (Bild 5); der sehr gute 
ÖPNV-Anschluss stadteinwärts und stadtauswärts; 
die Sauberkeit im öffentlichen und halböffentlichen 
Raum und ein ausgeprägtes Sicherheitsgefühl infol-
ge des konsequenten Raummanagements des Woh-
nungsunternehmens.

Auf der Grundlage des Leitfadens wurden Emp-
fehlungen zur Weiterentwicklung des Quartiers 
gewonnen. Sie reichen von einer Verringerung der 
Straßenbreite durch die Pflanzung von Bäumen und 
die Anlage eines attraktiven Fußweges an der zen-
tralen Quartiersstraße über eine Verkehrsberuhi-
gung, die auch einen Radweg berücksichtigt und den 

Bild 4:
Beim Audit der 

Beleuchtung im 
Quartier Barne. 

© Schubert

Bild 5:
Der belebte Lein-

häuser Markt. 
© Schubert
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ruhenden Verkehr neu ordnet, sowie eine bessere 
Abstimmung der Lichtpunkthöhe von Leuchten auf 
den Fußweg bis hin zu einer besseren Beschilderung 
für die Orientierung und Auffindbarkeit von Orten 
im Quartier. Besonderes Augenmerk soll zukünf-
tig auf den Ausbau der Zusammenarbeit des Woh-
nungsunternehmens mit anderen Organisationen, 
 Institutionen und Vereinen gelegt werden. Angeregt 
wurde auch, den Bedarf eines Quartiertreffpunkts 
zu klären, um durch Gemeinschaftsaktivitäten die 
Identifikation mit dem Quartier zu stärken und das 
eigenverantwortliche Handeln zu fördern. Schließ-
lich wurde noch empfohlen, die Siedlungsgeschich-
te der Eisenbahnersiedlung (seit den 1960er Jahren) 
zu einer identitätsstiftenden Erzählung über das 
Gebiet zu verdichten und in Jubiläumsritualen auf-
zugreifen, um die Diversität zwischen jüngeren, zu-
ziehenden Familien (ohne Eisenbahnhintergrund) 
und der bereits länger ansässigen, älteren Wohnbe-
völkerung (mit einer Eisenbahntradition) zu einem 
nachbarlichen Verständnis füreinander weiterzu-
entwickeln.

Schlussbemerkung
Das Instrumentarium des Leitfadens „Lebenswer-
tes Quartier“ wird im Laufe des Jahres 2023 auf 
der Internetseite der Sicherheitspartnerschaft im 
Städtebau in Niedersachsen zum Download zur 
Verfügung gestellt [12]. Beim Pretest in den beiden 
Quartieren wurden Papierversionen ausgefüllt. Die 
demnächst downloadbaren PDF-Dateien werden 
auf mobilen Kommunikationsgeräten – wie Smart-
phones, Notebooks oder Tablets – bearbeitbar sein. 
Nach Einwerben der erforderlichen Ressourcen ist 
mittel- bis längerfristig geplant, eine App (Applikati-
on) zu entwickeln, mit der die Erhebungs- und Aus-
wertungsschritte automatisiert erfolgen können. 
Die Erhebungen sollen dann GPS-fähig sein, damit 
Fotos und Bewertungen direkt mit den Koordinaten 
der jeweiligen Orte verbunden sind und im Rahmen 
eines Mappings Merkmale und Ereignisse wie etwa 
das Bewegungsverhalten im Quartier kartogra-
phisch erfasst werden können. 
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2005: In der Zentralschweiz regnet es extrem. In der 
Folge kommt es zu einem Hochwasser, das auch Tei-
le der historischen Luzerner Innenstadt unter Was-
ser setzt. Die Schäden in der siebtgrößten Schweizer 
Stadt sind groß. Die Verantwortlichen stellen sich 
die Frage, wie sie solche Ereignisse künftig verhin-
dern können. Damit verbunden drängt sich auch 
die Frage auf, welchen Stellenwert der Hochwasser-
schutz im Vergleich zu anderen sicherheitsrelevan-
ten Themen haben soll. 

Die damalige Luzerner Sicherheitsdirektorin er-
innerte sich an ihre Zeit, als sie noch im Gesund-
heitswesen tätig war. Das Krankenhaus, in dem sie 
arbeitete, verfügte über ein Risikomanagement: Alle 
relevanten Gefährdungen für den Betrieb waren 
erfasst und wurden regelmäßig überprüft. Erfor-
derliche Maßnahmen, um die erkannten Risiken zu 

minimieren, wurden definiert und umgesetzt. Die 
Vision der Sicherheitsdirektorin: eine umfassende, 
integrale Analyse der gesamten Sicherheitslage in 
der Stadt Luzern. Es sollte unabhängig von tages-
aktuellen Sicherheitsthemen klar werden, wo die 
größten Risiken für die Stadt liegen und wie diesen 
vorausschauend entgegengewirkt werden kann. Die 
Idee für den ersten Luzerner Sicherheitsbericht war 
geboren.

Luzern betritt Neuland
Auf Worte folgten Taten: 2006 begannen die Ar-
beiten. Die auf Sicherheitsplanungen spezialisierte 
Firma EBP Schweiz AG unterstützte die Sicherheits-
direktion dabei, ihre Vision umzusetzen. Aber auch 
für das damalige EBP-Projektteam bedeutete der 
erste Luzerner Sicherheitsbericht „Neuland“. Es war 

Urbane Sicherheit: integral und 
vorausschauend
Urbane Sicherheit, Risikomanagement, Hochwasserschutz, Pandemie, Klimawandel

Tillmann Schulze, Laura Fischer, Christian Wandeler

Die Sicherheitsanforderungen an Städte verändern sich laufend. Die Schweizer Stadt Luzern hat mit 
ihren „Sicherheitsberichten“ einen Weg gefunden, um mit Kontinuität und vorausschauender Planung 
Sicherheit zu gewährleisten – risikobasiert und integral, von kriminellen Alltagsdelikten bis zu Amok-
taten oder einer Pandemie.

Bild 1:
Hochwasser-
schutz in der 
historischen 

 Luzerner 
Innenstadt.

© Stadt Luzern
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bis dahin kein Beispiel einer Sicherheitsplanung 
bekannt, die sowohl den Anspruch hat, alle sicher-
heitsrelevanten Themen abzudecken, als auch eine 
gesamte Stadt zu betrachten.

Die Arbeiten zum ersten Bericht waren nicht im-
mer einfach. Die eigens für das Projekt gebildete 
Arbeitsgruppe, bestehend aus Sicherheitsakteuren 
der Stadt Luzern, galt es von dem damals neuen 
Ansatz des risikobasierten Planens zu überzeugen; 
die Skepsis war zu Beginn teilweise groß. Doch es 
zeigte sich schon schnell der hohe Mehrwert der 
Vernetzung zwischen den Sicherheitsakteuren: Das 
Feuerwehrkommando hatte beispielsweise Kontakt 
zu Fachpersonen von der Stadtplanung, die Polizei 
diskutierte mit Mitarbeitenden der Jugendarbeit. 
Obwohl unterschiedliche Sichtweisen zu Themen 
wie zum Beispiel Videoüberwachung oder Verkehrs-
sicherheit auf den Tisch kamen, war die Arbeits-
gruppe immer bereit, konstruktiv einen Mittelweg 
zu finden. Hier ist sicherlich von Vorteil, dass kon-
sens-orientiertes Arbeiten tief in der Schweizer Kul-
tur verankert ist. 

Im Sommer 2007 trat die Luzerner Sicherheits-
direktorin mit dem fertigen Sicherheitsbericht vor 
die Medien. Er umfasste:
  Eine kurze Darstellung der Ist-Situation: Wer sind 

die zentralen Sicherheitsakteure in der Stadt? 
Was waren in der jüngeren Vergangenheit die 
wichtigsten sicherheitsrelevanten Ereignisse?

  Eine vertiefte Analyse der insgesamt 21 als rele-
vant beurteilten Gefährdungen: Wie stellt sich die 
Gefährdungssituation in der Stadt Luzern dar? 
Welche Entwicklungen gab es? Welche Entwick-
lungen sind zu erwarten?

  Eine Risikoanalyse der relevanten Gefährdungen: 
Wie oft kommt es zu einem sicherheitsrelevanten 
Ereignis auf dem Stadtgebiet bzw. mit Auswirkun-
gen auf die Stadt? Und wenn es dazu kommt, was 
sind die Schäden bzw. die Auswirkungen?

  Eine Liste von 58 Maßnahmen, die geeignet sind, 
um die Sicherheitslage in Luzern zu halten oder 
sogar zu verbessern.

  Generelle Erkenntnisse und übergeordnete Emp-
fehlungen zum weiteren Vorgehen.

Die Öffentlichkeit zeigte sich überrascht von den 
Ergebnissen. Sie erwartete wohl, dass alltagsnahe 
Gefahren wie Verkehrsunfälle oder Pöbeleien im 
öffentlichen Raum von besonderer Bedeutung für 
Luzern sind. Nun lieferte der Sicherheitsbericht 
aber ein unerwartetes Ergebnis: Eines der größten 
Risiken für Luzern sind Erdbeben! Teile der Stadt 
stehen auf einem Boden, der sich im Fall eines star-
ken Bebens verflüssigen könnte. Ein ganzes Quar-
tier würde komplett zerstört. Hier bestätigte sich 
der Vorteil des Ansatzes risikobasierter Planung: 
Auch sehr seltene Ereignisse sind Teil der Analysen. 
Wenn diese – wie im Fall eines Erdbebens – aber zu 
sehr großen Schäden führen, ist das Risiko (Häufig-
keit multipliziert mit dem Schadensausmaß) ähnlich 
groß wie bei häufigen Ereignissen mit deutlich klei-
neren Schäden. 

Ein weiteres zentrales Ergebnis der Arbeiten 
war der enge Austausch zwischen den städtischen 
Sicher heitsakteuren, der den Nährboden für eine 
fruchtbare Sicherheitskultur in Luzern schaffte. 
Diese besteht bis heute und führt auch weiterhin 
bei der täglichen Arbeit zu einer vertrauensvollen 
Zusammenarbeit innerhalb der städtischen Sicher-
heitsplanungen.

Eine der vorgeschlagenen Maßnahmen aus dem 
Sicherheitsbericht von 2007: Luzern brauche eine 
Person, die sich um die Sicherheitslage in all ihren 
Facetten kümmert und die auch dafür zuständig ist, 
die Umsetzung der vorgeschlagenen Maßnahmen 
zu koordinieren. Der Stadtrat, die politische Ent-
scheidungsinstanz in Luzern, war schnell überzeugt 
von dieser Empfehlung; die „Stelle für Sicherheits-
management“ wurde geschaffen. Bei dieser liegt 
seitdem auch die Projektleitung für die nachfolgen-
den Sicherheitsberichte. Denn auch davon hatte sich 
der Stadtrat überzeugen lassen: Sicherheitsplanung 
muss kontinuierlich sein. Alle drei Jahre beurteilt die 
Stadt Luzern seitdem ihre Sicherheitslage neu.

Bild 2:
Sicherheits-
berichte der 
Stadt Luzern.
© Stadt Luzern
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Vergleichbarkeit der Ergebnisse ist zentral
So folgten in den Jahren 2010, 2013, 2016 und 2019 
weitere Sicherheitsberichte. Um die Ergebnisse ver-
gleichen zu können, blieb das Vorgehen weitgehend 
gleich: Eine vertiefte Analyse der relevanten Gefähr-
dungen bildet jeweils das Fundament der Arbeiten; 
die risikobasierte Darstellung zeigt den Verantwort-
lichen auf, welche Themen in den Sicherheitspla-
nungen besonders hoch zu priorisieren sind. Für 
alle relevanten Gefährdungen wird geprüft, ob es 
Maßnahmen gibt, mit der sich die Situation verbes-
sern ließe.

Ergänzend vertieft der Sicherheitsbericht seit 
2010 immer ein anderes Fokusthema:
  2010 fusioniert die Stadt Luzern mit der angren-

zenden Gemeinde Littau: Die dortige Sicherheits-
lage wird besonders gründlich analysiert.

  2013 bildet die künftige Stadtentwicklung/Stadt-
planung und ihre Auswirkung auf die Sicherheits-
lage den Schwerpunkt.

  Mit der Sicherheitslage der älteren Bevölkerungs-
gruppen in der Stadt befasst sich der Bericht von 
2016.

  Die Folgen des Klimawandels auf die Sicherheits-
lage gilt es im 2019er-Bericht zu analysieren.

Für den Sommer 2023 ist nun der nächste Sicher-
heitsbericht geplant. Der Abstand von vier Jahren er-
klärt sich aus der Covid-Pandemie; die Stadt musste 
ihre Prioritäten anders setzen, wodurch es zu dem 
einen Jahr Verzögerung kam. Auch das Fokusthema 
des neuen Berichts ist geprägt von der Pandemie 
und ihren Auswirkungen. Es gilt die Sicherheitslage 
in Luzerns öffentlichen Räumen zu überprüfen. Der 
Nutzungsdruck auf die bereits dicht genutzten Räu-
me wie beispielsweise eine Grünfläche am direkt 
an die Stadt angrenzenden Vierwaldstättersee ver-
schärfte sich vor allem in den warmen Monaten der 
Jahre 2020 und 2021 stark. Nun stellt sich die Frage, 
ob diese intensivierte Nutzung bestehen bleibt und 
welche Konsequenzen daraus resultieren.

Unverzichtbares Planungsinstrument mit 
Strahlkraft
Der Sicherheitsbericht ist über die Jahre für die 
Verantwortlichen der Stadt zu einem unverzicht-
baren Planungsinstrument geworden. Die politisch 
Verantwortlichen haben seit dem ersten Bericht 
von 2007 mehrfach gewechselt und auch der lang-
jährige Sicherheitsmanager hat die Stadt vor zwei 
Jahren verlassen. Der Sicherheitsbericht jedoch hat 
Kontinuität und Stabilität in der Sicherheitsplanung 
geschaffen. Er ist etabliert und anerkannt – und das 
nicht nur in der Stadtverwaltung. Auch die kantona-
len Fachpersonen, die bei gewissen Fragestellungen 
mitarbeiten, schätzen dieses Instrument. Seit 2013 
wird zudem immer auch eine sogenannte „Echo-
gruppe“ in die Arbeiten mit einbezogen. In dieser 
Gruppe sind Vertreterinnen und Vertreter ganz un-
terschiedlicher Bevölkerungs- und Interessensgrup-
pen vertreten: das Jugendparlament beispielsweise, 
Seniorinnen und Senioren, die örtlichen Verkehrs-
betriebe, das Gewerbe oder der Tourismusverband. 
Diese Organisationen schätzen die Möglichkeit sehr, 
ihre Anliegen und Bedürfnisse im Rahmen mode-
rierter, partizipativer Workshops zu äußern. Auch 
können sie Vorschläge für Maßnahmen einbringen, 
die dann in den Bericht einfließen.

Auf die Luzerner Sicherheitsberichte sind über 
die Jahre auch die Sicherheitsverantwortlichen an-
derer Städte und Gemeinden aufmerksam gewor-
den. Auch wenn es zumindest im deutschsprachigen  

Bild 3:
Über die Jahre 

zeigt sich die 
Veränderung der 

Risiken für die 
Stadt Luzern.

© Stadt Luzern
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Raum bislang keine andere Stadt gibt, die gleich um-
fassend ihre Sicherheitslage analysiert – von Alltags-
delikten über Themen wie Verkehr und Kriminalität 
bis hin zu Naturgefahren, Gefahrgutunfällen und 
Terroranschlägen –, so haben mittlerweile Städte 
in der Schweiz wie beispielsweise Biel, aber auch im 
Ausland – hier verfolgt München aktuell ein ähnli-
ches Vorgehen –, den Luzerner Ansatz übernom-
men und auf ihre Bedürfnisse zugeschnitten.

Ist damit der Luzerner Sicherheitsbericht eine rei-
ne Erfolgsgeschichte? Sind die Menschen in Luzern 
sicherer als in anderen Städten? Fakt ist: Wie in jeder 
Stadt kann es auch in Luzern keine vollständige Si-
cherheit geben. Unsicherheiten gehören zum Alltag. 
Vielmehr zeigt der Sicherheitsbericht Handlungsfel-
der auf, wo die Sicherheit verbessert werden kann, 
und er ist ein Hilfsmittel, um Sicherheit zu gestalten. 
Doch bekanntlich ändert ein Hilfsmittel allein noch 
gar nichts an der Sicherheitslage. Es braucht die 
Menschen dahinter, die mit dem Bericht und seinen 
Erkenntnissen arbeiten:
  Es braucht das Bewusstsein der politisch Verant-

wortlichen, dass eine integrale und risikobasierte 
Sicherheitsplanung für die Stadt von Vorteil ist. 

  Es braucht personelle Ressourcen und die jewei-
lige Kompetenz auf der operativen Ebene der 
Stadtverwaltung, um die Ergebnisse des Berichts 
umzusetzen und den erforderlichen Koordinati-
onsaufwand betreiben zu können.

  Es braucht die Bereitschaft der Fachpersonen aus 
der Stadt, des Kantons sowie Dritter, an dem Be-
richt zu partizipieren – und vor allem auch kon-
struktiv zu überlegen, wie sich Sicherheitsfragen 
gemeinsam lösen lassen.

  Es braucht die Bereitschaft der Sicherheitsorga-
nisationen mit ihren Akteurinnen und Akteuren, 
die Ergebnisse und Maßnahmen zu akzeptieren 
sowie auch umzusetzen.

Sich von tagesaktuellen Ereignissen nicht 
dominieren lassen
Die Arbeiten für den neuen Sicherheitsbericht, der 
im Juni 2023 veröffentlicht werden soll, laufen der-
zeit wie geplant. Der neue Sicherheitsmanager hat 
ein eingespieltes Team von internen Fachstellen 
und externen Fachpersonen im Rücken, die nun 
zum sechsten Mal zusammenarbeiten. Die aktuell 
sicherheitsrelevanten Krisen wie Covid, die Energie-
mangellage oder auch der Krieg in der Ukraine mit 
seinen Auswirkungen auf die Schweiz werden in den 
2023er-Bericht einfließen. Dennoch bleibt es ein 
zentrales Anliegen, Sicherheit umfassend zu verste-
hen und sich von den tagesaktuellen Gefährdungen 
oder Entwicklungen nicht komplett einnehmen zu 

lassen. Ziel des Berichts ist es, das Augenmerk auf 
jene Themen zu richten, von denen das größte Ri-
siko für die Stadt und seine Bevölkerung ausgeht. 
Und auch das Sicherheitsempfinden fließt in die Be-
urteilungen mit ein. So zeigte der Workshop mit der 
Echogruppe von Ende 2022, dass die Themen Ver-
kehrssicherheit und Konflikte in öffentlichen Räu-
men stärker beschäftigen als die – zumindest in den 
Medien und politischen Agenden – dominierenden 
Krisen. 

Für die Sicherheitsverantwortlichen von Luzern 
bleibt es zentral, bei ihren Planungen weiterhin jene 
Sicherheitsthemen zu berücksichtigen, bei denen es 
aus der Sicht der Fachpersonen Verbesserungsbe-
darf gibt. Gleichzeitig gilt es den Handlungsdruck zu 
berücksichtigen, der aus der öffentlichen Bericht-
erstattung entsteht sowie die Anliegen der Bevölke-
rung und Interessensgruppen. 

Mehr denn je ist Sicherheitsplanung in einer und 
für eine Stadt eine anspruchsvolle Aufgabe. Aber 
mit ihren Sicherheitsberichten verfügt Luzern über 
ein etabliertes und seit über fünfzehn Jahren be-
währtes Analyse- und Planungsinstrument, das den 
Verantwortlichen auch in „unruhigen Zeiten“ dabei 
hilft, überlegt und fundiert Einfluss auf die Sicher-
heit in der Stadt Luzern zu nehmen und damit Si-
cherheit proaktiv zu gestalten. So bleibt Luzern auch 
künftig eine sichere und damit lebenswerte Stadt.

Dr. Tillmann Schulze
Sicherheitsplaner und -berater 
Geschäftsbereich Sicherheit

EBP Schweiz AG Zürich
Kontakt: Tillmann.Schulze@ebp.ch

Laura Fischer
Stadtsoziologin
Geschäftsbereich Raum- und Standort-
entwicklung

EBP Schweiz AG Zürich
Kontakt: laura.fischer@ebp.ch

Christian Wandeler
Sicherheitsmanager
Sozial- und Sicherheitsdepartement 

Stadt Luzern
Kontakt: christian.wandeler@stadtluzern.ch

AUTOR*INNEN
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Sicherheit in der Stadt
Die Forschungsgruppe Räumliche Kontexte von Ri-
siko und Sicherheit des Fachgebiets Bevölkerungs-
schutz, Katastrophenhilfe und Objektsicherheit an 
der Bergischen Universität Wuppertal verfolgt seit 
2014 das übergeordnete Gesamtprojekt „Sicherheit 
in der Stadt“, in dem Aspekte der Wahrnehmung von 
subjektiver Sicherheit und der Gewährleistung von 
Sicherheit und Ordnung im öffentlichen Raum wis-
senschaftlich untersucht und begleitet werden. Im 
Rahmen des Gesamtprojekts werden unterschied-
liche räumliche Kontexte im Hinblick auf Sicherheit 
und Unsicherheit erforscht.

Mit der Integration von Ergebnissen aus zahl-
reichen empirischen Fallstudien trägt das Projekt 
dazu bei, unterschiedliche Voraussetzungen für 
die Entstehung von Kriminalität und kriminali-
tätsbezogenen (Un-)Sicherheitsgefühlen wissen-
schaftlich fundiert abzubilden und auf diese Weise 
verallgemeinerbare Handlungsempfehlungen für 
kommunales Handeln im Umgang mit Kriminali-
tät und Ordnungsstörungen zu entwickeln. Das 
Gesamtprojekt verfolgt damit das übergeordnete 
Ziel, verschiedene urbane Problemlagen und kom-
munale Sicherheitsarchitekturen systematisch zu 
erheben, um so das Bild einer bundesweiten Risiko- 
und Bedarfsanalyse stetig zu erweitern. So können 
zentrale Mechanismen der Entstehung von (Un-)
Sicherheitsgefühlen nachvollzogen und evaluierte 
Maßnahmen der Kriminalprävention zum Ausbau 

effizienter  Sicherheitsstrategien entwickelt und den 
Kommunen zur Verfügung gestellt werden.

Sicherheit im Bahnhofsviertel – 
Das Wuppertaler Projekt KoSID
Ein besonderer räumlicher Fokus liegt dabei auf 
Bahnhofsumgebungen und zentrumsnahen Berei-
chen. Bahnhöfe und ihre angrenzenden Stadtviertel 
bilden das Tor zur Innenstadt. Zugleich konzentrie-
ren sich in ihnen Delikte der Massen- und Straßen-
kriminalität. Es verwundert daher kaum, dass sich 
Diskussionen um Fragen der Stadtentwicklung und 
Sicherheit im öffentlichen Raum häufig am beson-
deren Stadtraum des Bahnhofsviertels festmachen 
[2]. Kaum ein anderer Ort im Gefüge der Stadt weist 
eine derartige Gleichzeitigkeit von Aufwertungs-
dynamik und sozialer Marginalisierung auf. Neue 
Wohngebiete, Geschäftszentren und Bürokomplexe 
treffen auf Phänomene von Obdachlosigkeit, Dro-
genkonsum und Straßenprostitution. Die Transfor-
mation des Bahnhofsviertels zu einer Visitenkarte 
der Stadt verläuft allzu häufig nicht frei von Konflik-
ten und hat paradoxe Auswirkungen auf das Sicher-
heitsgefühl der verschiedenen Nutzerinnen und 
Nutzer.

Aufwertungsdynamiken vollziehen sich exem-
plarisch auch im Umfeld des Wuppertaler Haupt-
bahnhofs. Der einst unübersichtliche und zum Teil 
verwahrloste Übergang vom Bahnhof in die In-
nenstadt gehörte über lange Zeit zu den zentralen 

Sicherheit und Sicherheitsgefühle 
in Bahnhofsvierteln
Handlungsempfehlungen der Wuppertaler Sicherheits-
partnerschaft KoSID

Bahnhofsviertel, Handlungsempfehlungen, kommunale Kriminalprävention, öffentlicher Raum, 
Sicherheitskooperation, urbane Sicherheit

Tim Lukas, Saskia Kretschmer

Mit der Sicherheitspartnerschaft „Kooperation Sicherheit Innenstadt/Döppersberg (KoSID)“ wurden 
rund um den Wuppertaler Hauptbahnhof akteursübergreifend abgestimmte Maßnahmen umgesetzt 
und wissenschaftlich begleitet [1]. Nach dem Ende der wissenschaftlichen Begleitforschung liegt nun 
eine Handreichung der Stiftung „Lebendige Stadt“ vor, in der die Ergebnisse des Projekts, seine Umset-
zung und die Lernerfolge vorgestellt werden, von denen andere Städte und Kommunen bei der Gewähr-
leistung von Sicherheit und Ordnung nicht nur in Bahnhofsvierteln profitieren können.
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Angsträumen der Stadt Wuppertal [3]. Nach einer 
umfangreichen Umgestaltung wich die angstbe-
setzte Unterführung einer hellen und weitläufigen 
Einkaufsbrücke, die Platz für eine komplette Neu-
gestaltung der unmittelbaren Bahnhofsumgebung 
schaffte (Bild 1). Die inzwischen nahezu abgeschlos-
senen Umbauarbeiten haben einen attraktiven und 
funktionalen Ort hervorgebracht, der die Bedarfe 
verschiedener Nutzungsgruppen miteinander ver-
eint. Der Bahnhofsvorplatz erscheint als ein qua-
litätsvoller Ort, der als „Tor zur Stadt“ einladend 
wirkt und vielfältige Nutzungsmöglichkeiten bietet. 
Als urbaner Stadtraum ist der sogenannte Neue 
Döppersberg jedoch nicht nur ein Ort des Transits 
und des Konsums, er ist auch Aufenthaltsort margi-
nalisierter Bevölkerungsgruppen, denen mit einem 
Kontaktcafé im angrenzenden Wupperpark-Ost 
eine neue Anlauf- und Beratungsstelle geschaffen 
wurde. Die Erwartungen von Stadtgesellschaft und 
Politik waren dabei von Beginn an darauf ausge-
richtet, ein repräsentatives Stadtbild zu erzeugen, 
das unterschiedliche Nutzungsgruppen integriert. 
In der Folge entstanden Grünflächen und großzü-
gige öffentliche Plätze, die jedoch nur dann zu Ver-
weilzonen für die Bürgerinnen und Bürger werden 
können, wenn auch das Sicherheitsempfinden dazu 
einlädt. Dieser Aufgabe widmete sich die im neuen 
Stadtraum eingerichtete Sicherheitspartnerschaft 

„Kooperation Sicherheit Innenstadt Döppersberg 
(KoSID)“, die von April 2019 bis Juni 2022 gefördert 
und durch die Bergischen Universität Wuppertal ko-
ordiniert und wissenschaftlich begleitet wurde [4].

Die im Projektverbund geteilte und gemeinsam 
getragene Sicherheitsverantwortung umfasste 
dabei verschiedene Akteursgruppen aus den Be-
reichen der Sozial- und Stadtplanung, der Ver-
kehrsbetriebe, der lokalen Wirtschaft wie auch der 
Ordnungs- und Sicherheitsbehörden. Mit dem Ziel 
der Gewährleistung von Sicherheit und Ordnung 
und der Stärkung des Sicherheitsgefühls für alle 
Nutzerinnen und Nutzer des Neuen Döppersbergs 
zeichnete sich das Projekt durch eine Kombination 
aus wissenschaftlicher Grundlegung und praxisbe-
zogener Umsetzung aus [4]. Die Erfolge des Projekts 
haben dazu geführt, dass die entwickelten Ansätze 
fortgesetzt und auf Dauer gestellt werden. Die er-
probten Methoden und das entstandene Netzwerk 
werden zukünftig in den etablierten Strukturen der 
sozialen Ordnungspartnerschaften weitergeführt 
und auf das gesamte Stadtgebiet ausgeweitet. Nicht 
zuletzt diese räumliche Erweiterung des KoSID-An-
satzes verweist auf die Übertragbarkeit des Projekts 
in andere Stadträume. Um auch andere Städte und 
Kommunen bei der Gewährleistung von Sicher-
heit und Ordnung für alle Nutzenden zentrumsna-
her Bereiche unterstützen zu können, wurden die 

Bild 1: 
Der Neue 
Döppersberg 
am Wuppertaler 
Hauptbahnhof.
© Saskia 
Kretschmer
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 zentralen Inhalte des Projekts in einer anschauli-
chen Handreichung zusammengefasst, die einen 
Überblick über die Ergebnisse des Projekts, seine 
Umsetzung und die Lernerfolge gibt (Bild 2).

Die KoSID-Handreichung
Die im Rahmen des Projekts KoSID gesammelten 
Erkenntnisse lassen sich grundsätzlich in sieben 
Handlungsfelder unterteilen: Subjektive Sicherheit, 
subjektiv unerwünschte Verhaltensweisen, Krimi-
nalität und Prävention, Aufenthaltsqualität, Sauber-
keit, Bahnhofsviertel im Wandel sowie Institutio-
nelle Verankerung und Bürger*innenbeteiligung. In 
Anlehnung an den im Projekt „Sicherheit im Bahn-
hofsviertel (SiBa)“ entstandenen „Werkzeugkasten 
der (Kriminal-)Prävention“ [5] bieten die ausgewähl-
ten Handlungsfelder Einblicke in die im Projekt ver-
folgten Arbeitsschwerpunkte. Neben einer Situa-
tionsanalyse liefert die Broschüre einen Überblick 
über den in den jeweiligen Handlungsfeldern reali-
sierten KoSID-Ansatz sowie Empfehlungen und Hin-
weise auf mögliche Stolpersteine in der Umsetzung. 
Dabei werden zunächst die lokalen Bedingungen 
der städtebaulichen Umgestaltung des Wupperta-
ler Bahnhofsumfelds erläutert, um anschließend 
die im Projektverlauf verabredeten Maßnahmen 
und externen Impulse darzustellen. Auf diese Wei-
se können die im Wuppertaler Beispiel gemachten 
Erfahrungen abstrahiert und durch pointierte Lern-
erfolge nachgezeichnet werden, die auch für andere  
Kommunen Möglichkeiten der Optimierung des 
 Sicherheitshandelns aufzeigen.

Die Handlungsfelder ergeben zusammen das Bild 
eines ganzheitlichen Sicherheitsverständnisses, das 
verschiedene Facetten der Sicherheit und Sicher-
heitswahrnehmung in urbanen Räumen umfasst. 
Einleitend dient das Handlungsfeld der subjektiven 
Sicherheit dazu, das herkömmliche Verständnis des 
Sicherheitsbegriffs um Aspekte der Sicherheits-
wahrnehmung zu erweitern und Handlungsspielräu-
me für unterschiedliche Akteursgruppen aufzuzei-
gen. Gute Sicherheitsarbeit zeichnet sich demnach 
nicht allein durch die Prävention von Kriminalität 
und Ordnungsstörungen aus, sondern bezieht auch 
gesellschaftliche Rahmenbedingungen und Prozes-
se des sozialen Wandels mit ein. Um deren Berück-
sichtigung zu gewährleisten, bedarf es eines um-
fassenden Ansatzes, der neben den Ordnungs- und 
Sicherheitsbehörden auch weitere Akteursgruppen, 
wie etwa die (Straßen-)Sozialarbeit, den Einzelhan-
del, die Verkehrsbetriebe und schließlich auch die 
Bürgerinnen und Bürger integriert.

Ein weiteres Kapitel befasst sich mit Kriminalität 
und Prävention. Die traditionellen Handlungsfelder 
im Bereich der Sicherheitsarbeit schließen neben 
der Polizeiarbeit auch weitreichende Bereiche der 
Prävention mit ein. Das Kapitel legt dar, wie wich-
tig es ist, notwendige Maßnahmen der Repression 
mit umfassenden Präventionsstrategien zur Ver-
meidung von Straftaten und Ordnungsstörungen 
im  Sicherheitshandeln miteinander zu vereinen. 
Bereits im Planungsprozess können zahlreiche 
Weichen stellungen erfolgen, die jedoch stets flexi-
bel genug sein müssen, um sich veränderten Rah-

Bild 2: 
Feierliche Über-

reichung der 
KoSID-Hand-

reichung an den 
Wuppertaler 
Oberbürger-

meister 
Prof. Dr. Uwe 

 Schneidewind.
© Bo Tackenberg
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menbedingungen anpassen zu können. Die KoSID-
Handreichung zeigt hier vor dem Hintergrund der 
städtebaulichen Umgestaltung eines bestehenden 
Stadtraums Empfehlungen für den Planungsprozess 
auf.

Darüber hinaus bilden subjektiv unerwünschte 
Verhaltensweisen ein weiteres Handlungsfeld, dem 
sich die Broschüre ausführlich widmet (Bild 3). Hier 
werden insbesondere ordnungsstörende Nutzun-
gen unterhalb der Schwelle zur Strafbarkeit thema-
tisiert, die von Teilen der Mehrheitsgesellschaft als 
störend empfunden werden (Bild 4). Das Handlungs-
feld fußt dabei auf der Akzeptanz und Anerkennung 
der sozialen Lage verschiedener Nutzungsgruppen 
im öffentlichen Raum und greift damit auf ein für 
den urbanen Raum zentrales Verständnis von Tole-
ranz und Kompetenz im Umgang mit Unsicherheit 
zurück. Zugleich bietet die Broschüre praktikable 
Ansätze der Ermöglichung einer konfliktarmen Nut-
zung des öffentlichen Raums, mit denen sich die je-
weilige Angebotsstruktur an die Bedürfnisse vor Ort 
anpassen lässt.

Das Handlungsfeld Aufenthaltsqualität besitzt 
eine zentrale Bedeutung, da Umgestaltungsmaß-
nahmen für ein attraktives städtebauliches Umfeld 
nur dann erfolgreich sein können, wenn der öffentli-
che Raum auch angenommen und von den Bürgerin-
nen und Bürgern genutzt wird. Aufenthaltsqualität 
und Sicherheitsgefühle sind eng miteinander ver-
woben, weil attraktive öffentliche Räume, die zum 
Verweilen einladen, auch eine intensive Nutzung 
erfahren und insofern als belebt wahrgenommen 
werden. Die Anwesenheit anderer Menschen als 
Instanzen einer auf informelle Sozialkontrolle aus-
gerichteten Belebung kann zu einem verbesserten 
Sicherheitsempfinden beitragen. Die KoSID-Hand-
reichung liefert hierzu wichtige Erkenntnisse aus 
dem Planungsprozess unterschiedlicher Nutzungs-
möglichkeiten in einem neu gestalteten Stadtraum. 

Die schriftlich-postalische Bevölkerungsbefra gung 
im Projekt KoSID repliziert den kriminolo gischen Be-
fund, wonach Müll, Leerstand und Verwahrlosung 
einen Einfluss auf das Sicherheitsempfinden aus-
üben. Aus diesem Grund erfährt das Handlungsfeld 
Sauberkeit einen zentralen Stellenwert in der Hand-
reichung. Intensiv genutzte Bereiche im öffentlichen 
Raum verlangen nach regelmäßigen und intensiven 
Reinigungstätigkeiten. Neben diesen notwendigen 
Arbeiten zeigt die Broschüre aber auch außerge-
wöhnliche und kreative Lösungen auf, die zur Vor-
beugung von Verschmutzungen im öffentlichen 
Raum beitragen und dabei die Nutzerinnen und 
Nutzer sensibilisieren. 

Über die kleinräumige Perspektive auf das Bahn-
hofsviertel hinaus, liefert die Handreichung auch 
Einblicke in gesamtgesellschaftliche Prozesse, die 
zwar in erster Linie Entwicklungen im Bahnhofsvier-
tel betreffen, aber auch über die Grenzen des Quar-
tiers hinausgehen und in den erweiterten Raum 
der Gesamtstadt abstrahlen. Das Kapitel Bahn-
hofsviertel im Wandel verweist auf Prozesse der 
Stadtentwicklung, die sich nicht nur in Wuppertal,  

Bild 3: 
Das Handlungs-
feld der subjektiv 
unerwünschten 
Verhaltensweisen 
in der KoSID-
Broschüre. 
© Stiftung 
Lebendige Stadt
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Exkurs 

zum Begriff

Der Begriff „subjektiv unerwünschte Verhaltensweisen“ 

bietet vielschichtige Interpretationsmöglichkeiten. Aus 

diesem Grund sollen die folgenden drei Fragen zu einem 

verbesserten Verständnis verhelfen:

Ist der Begriff exkludierend? 

Einige Projektbeteiligte kritisieren eine zu enge Kopplung von 

störendem Verhalten und Menschen mit dem Lebensmittel-

punkt Straße. Der Begriff lasse die Interpretationsmöglich-

keit zu, dass bestimmte soziale Gruppen „unerwünscht“ 

seien. Dagegen soll betont werden, dass störende Verhal-

tensweisen von unterschiedlichen sozialen Gruppen aus-

gehen können.

Was bedeutet „subjektiv“?

Subjektiv betont in diesem Kontext, dass zwischenmensch-

liches Verhalten höchst unterschiedlich bewertet und wahr-

genommen werden kann. Der ausschließliche Fokus auf den 

Rechtsbegriff „Ordnungswidrigkeiten“ würde diese Ambiva-

lenz ausklammern.

Gibt es eine Alternative?

Im Projektkontext wurden zahlreiche Alternativen diskutiert, 

jedoch konnte kein Begriff gefunden werden, der der Komple-

xität des Phänomens angemessen wäre. Begriffliche Klarheit 

und Sensibilität im Themenfeld „Ordnung und Sicherheit“ 

sind jedoch notwendig, um Diskriminierung und Stigmati-

sierung zu vermeiden.

Subjektiv unerwünschte 

Verhaltensweisen
Zu den subjektiv unerwünschten Verhaltensweisen zählen Nutzungswei-

sen des öffentlichen Raums, die von Teilen der Gesellschaft als störend 

wahrgenommen werden. In diesem Fall handelt es sich nicht um straf-

rechtlich relevantes Verhalten, sondern zumeist um Ordnungswidrigkei-

ten unterhalb der Schwelle zur Strafbarkeit.

Situationsbeschreibung

A
uch wenn von derartigen Ver-

haltensweisen kein unmit-

telbares Sicherheitsrisiko 

ausgeht, können sie Unwohlsein oder 

gar Unsicherheitsgefühle auslösen  

( Subjektive Sicherheit). Aus diesem 

Grund üben subjektiv unerwünschte 

Verhaltensweisen einen Einfluss auf die 

Nutzung und den Aufenthalt im öffent-

lichen Raum aus. Auch am Neuen Döp-

persberg konnten derartige Störungen 

festgestellt werden. In diesem Zusam-

menhang fielen insbesondere Fälle 

des öffentlichen Urinierens (in Haus-

eingängen), Vandalismus und nächt-

liches Randalieren (Abbildung 13 und 

Abbildung 14), Pöbeleien einer Jugend-

gruppe und verbale Belästigungen 

von Frauen in den Morgenstun-

den auf. Sogenannte 

Incivilities 

oder Disorder-

Phänomene können als 

Verwahrlosungserscheinungen 

des öffentlichen Raums und Zeichen 

mangelnder Sozialkontrolle gewertet 

werden. Zwar lässt sich aus den Befra-

gungsdaten kein schwerpunktmäßig 

wahrgenommenes subjektiv uner-

wünschtes Verhalten herauslesen, 

jedoch registrieren viele Befragte vor 

allem den öffentlichen Konsum von 

Alkohol. Nicht selten werden margina-

lisierte Straßenszenen allgemein mit 

subjektiv unerwünschten Verhaltens-

weisen in Verbindung gebracht. Die 

Wahrnehmung von Wohnungslosen 

oder Menschen mit Suchterkrankun-

gen kann innerhalb der Mehrheitsge-

sellschaft verschiedene Reaktionen 

auslösen, deren Ursachen nach Mei-

nung der interviewten Expertinnen 

und Experten zumeist die Konfronta-

tion mit Leid und Krankheit oder die 

Sorge vor willkürlicher Aggression 

sind. Konkrete Herausforderungen 

im Untersuchungsgebiet liegen dies-

bezüglich in einer vorrangig durch 

den umliegenden Einzelhandel vor-

gebrachten Beschwerdelage, wie 

sie regelmäßig auch im Blitzlicht  

( Tools) der Projektbeteiligten und in 

einer von Studierenden durchgeführ-

ten Befragung des stationären Einzel-

handels deutlich wurde. Der Aufenthalt 

von obdachlosen Menschen vor den 

Ladeneingängen wird als störend und 

geschäftsschädigend empfunden. 

Zwar seien Konflikte und strafrecht-

lich relevantes Verhalten wie Dro-

genhandel und -konsum oder 

Pöbeleien und Streite-

reien nur inner-

halb der Gruppen zu 

beobachten, jedoch 

wirke die Anwesen-

heit des Personenkreises 

abschreckend auf potentielle 

Kundinnen und Kunden:

„Mein Laden hat einen 

Imageschaden und 

bekommt die Beschreibung 

`da wo die Junkies stehen`.“ 

(Interviewnotizen Gewerbe und Handel)

Zu berücksichtigen ist aber auch, dass 

Obdachlosigkeit zu einem überwiegen-

den Teil nicht frei gewählt wird und die 

davon betroffenen Menschen auf die 

Nutzung des öffentlichen Raums ange-

wiesen sind. Sicherheitsgefühle von 

Menschen mit dem Lebensmittelpunkt 

Straße finden jedoch oftmals keine 

Berücksichtigung bei der Planung 

und Umsetzung kriminalpräventiver 

Maßnahmen (Lukas & Hauprich 2022). 

KoSID-Ansatz/ Maßnahmen

Der kontinuierliche Austausch im Pro-

jektverbund ermöglichte eine zeitnahe 

Identifizierung von Problemlagen, um 

mit zielgruppenspezifischen Maßnah-

men und orientiert an lokalen Bedar-

fen gemeinsam zu agieren. In enger 

Zusammenarbeit mit einem Träger der 

Jugendhilfe, der Wichernhaus Wupper-

tal gGmbH ( Steckbriefe), konnte so 

eine Lösungsstrategie für Beschwer-

den über skatende Jugendliche erar-

beitet werden. Unter Einbeziehung der 

Beteiligten konnte für Beschädigungen 

des öffentlichen Mobiliars sensibilisiert 

werden. Angesichts einer skandalisie-

renden Medienberichterstattung über 

Vandalismusschäden am Neuen Döp-

persberg konnte der Stigmatisierung 

des neu entstandenen Stadtraums mit 

einer versachlichenden Pressemittei-

lung entgegengewirkt werden. 

Mit einer stärkeren Präsenz der Poli-

zei wurden aggressive Belästigungen 

(insbesondere gegenüber Frauen) 

durch Jugendliche verhindert. Gegen 

das öffentliche Urinieren half der Ein-

satz eines Dixi-Urinals, das im Rahmen 

einer Zwischennutzung auf einem Bau-

feld am Neuen Döppersberg errichtet 

werden konnte ( Sauberkeit). Wach-

sende Beschwerden über Gruppen von 

Menschen mit dem Lebensmittelpunkt 

Straße führten zu einem aufsuchenden 

Dialog zwischen Anliegenden und Ver-

tretungen der sozialen Träger, in dem 

konkrete Lösungsansätze abgestimmt 

wurden. Insbesondere die Verlegung 

des Café COSA ( Steckbriefe) und die 

während der Coronapandemie ausge-

setzten Streetwork-Angebote konnten 

dabei als Ursachen einer Verlagerung 

der Szene identifiziert werden, die 

durch die Wiedereröffnung der Einrich-

tung am Neuen Döppersberg umge-

kehrt werden konnte. Das moderne 

Abbildung 13 

Wildes Urinieren am Schwebebahn-

hof Hauptbahnhof/Döppersberg 

führte zu Beschwerden

Abbildung 14 

Zerstörtes Zwischenelement  

aus Metall an einer Brüstung  

des Neuen Döppersbergs

Gebäude wurde zentral, aber etwas

abseits vom Eingang zur Fußgänger-

zone angesiedelt.

Bild 4: 
Unerwünschte 
Verhaltensweisen 
im Stadtraum. 
© Jolande auf
Pixabay
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Handreichung „Wie schaffen Städte Sicherheit und 
Ordnung in Bahnhofsvierteln?“ steht den Kommu-
nen somit eine umfassende und zugleich anspre-
chende Broschüre zur Verfügung, die den positiven 
Wandel am Wuppertaler Döppersberg als ein Best 
Practice-Beispiel beschreibt, das den Weg für die 
Entwicklung sicherer Innenstadträume auch in an-
deren Großstädten ebnet. Die Stiftung Lebendige 
Stadt bietet die Broschüre auf ihrer Homepage zum 
kostenlosen Download an [7].
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sondern auch in zahlreichen anderen Kommunen 
abzeichnen. Aufwertungsdynamiken und deren 
(nicht beabsichtigte) Nebenfolgen stellen nicht nur 
die planenden Professionen vor Herausforderun-
gen. Als Aufwertungsquartier und Konzentrations-
ort sozialer Problemlagen, Mobilitätsschnittstelle 
für Pendelnde und Tor zur Innenstadt für Reisende 
und Besucherinnen und Besucher erfüllen Bahn-
hofsviertel verschiedene Funktionen, die potenziell 
miteinander in Konflikt geraten können. Das Kapitel 
adressiert die Strahlkraft einzelner Quartiere für die 
Stadtentwicklung und den Umgang mit den sozialen 
Folgen von Aufwertungsprozessen. 

Das Handlungsfeld Institutionelle Verankerung 
und Bürger*innenbeteiligung thematisiert die im 
Rahmen der Sicherheitspartnerschaft gewonne-
nen Erfahrungen mit den im Projektverbund be-
teiligten Akteursgruppen und die Erkenntnisse aus 
ausgewählten Beteiligungsprozessen, wie etwa der 
Bevölkerungsbefragung oder den unregelmäßig 
durchgeführten Schaufensterbefragungen. Im Pro-
jektverlauf beteiligte sich eine Vielzahl unterschied-
licher Akteurinnen und Akteure, die die entschei-
denden Weichen für eine gelingende Kooperation 
und Arbeit im Netzwerk stellten. Das Kapitel behan-
delt den Mehrwert einer geteilten Sicherheitsver-
antwortung sowie die Möglichkeiten einer Sensibi-
lisierung einzelner Organisationen, die sich genuin 
nicht in der Verantwortung für die Gewährleistung 
von Sicherheit und Ordnung sehen, aber dennoch 
einen Beitrag leisten können. Dazu zählen auch die 
Bürgerinnen und Bürger, die über Beteiligungsfor-
mate und niedrigschwellige Angebote in den Pro-
zess involviert werden können und durch Partizipa-
tion Sicherheit erschaffen und erfahren.

Fazit
Das Projekt KoSID bildet ein gelungenes Praxisbei-
spiel in der Gesamtschau des übergeordneten Pro-
jekts „Sicherheit in der Stadt“. Die gesammelten 
Erkenntnisse fügen sich in die Zielstellungen des Ge-
samtvorhabens ein, die Ursachen von kriminalitäts-
bezogenen Unsicherheitsgefühlen im öffentlichen 
Raum systematisch zu erfassen und die Gewährleis-
tung von Sicherheit und Ordnung in Kommunen zu 
unterstützen. Ausgehend vom Grundverständnis 
einer an Gerechtigkeitsprinzipien ausgerichteten 
Verteilung von Sicherheit in der Stadt [6], speisen 
sich die im Projekt KoSID zur Anwendung gebrach-
ten Maßnahmen überwiegend aus dem Handlungs-
repertoire des SiBa-Werkzeugkastens und liefern 
damit einen weiteren Baustein zum Verständnis und 
der Ausgestaltung nachhaltiger Sicherheitsstrategi-
en in deutschen Städten und Kommunen. Mit der 
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Neue Herausforderungen erfordern neue 
Vorgehensweisen
Corona-Pandemie, Energiekrise, Hochwasser im 
Ahrtal, Afrikanische Schweinepest und Hackeran-
griffe auf zahlreiche Gebietskörperschaften sind 
prominente Beispiele für Krisen und Katastrophen, 
die die Verwundbarkeit unseres Gemeinwesens auf-
zeigen. Dabei ergibt sich die besondere Vulnerabili-
tät aus der vielschichtigen Vernetzung einer digita-
len Gesellschaft, die zu einem fast verzuglosen und 
weitreichenden Übergreifen von Schadensereignis-

sen auf kritische Infrastrukturen und – viel wichti-
ger – auf kritische Prozesse und Wechselwirkungen 
führen kann. 

Für Kommunen und die kommunale Selbstver-
waltung stellen solche Extremereignisse Stressoren  
dar, die sie vor besondere Herausforderungen 
stellen. In Bezug auf die Vorbereitung auf künftige 
Krisen greift ein Verweis auf die Kompetenzen von 
Katastrophenschutzbehörden zu kurz. Die neuen 
Krisen müssen unmittelbar und adhoc in jeder Kom-
mune bewältigt werden. Zumal der Katastrophen-

Wie sich Kommunen mittels methodischen Vorgehens auf 
aktuelle und künftige Krisenszenarien vorbereiten

Resilienz, Krisenmanagement, Bevölkerungsschutz, Gefahrenabwehr

Rico Kerstan, André Röhl

Kommunen sehen sich mit neuen Krisen konfrontiert – vom Stromausfall bis zum Starkregenereignis. Die 
Komplexität infolge vielschichtiger Abhängigkeiten innerhalb der Gesellschaft macht eine Vorbereitung 
auf potenzielle Krisen erforderlich. Die Autoren haben hierfür ein Modell für kommunale Krisen-Resili-
enz entwickelt, das als methodische Unterstützung bei der Vorbereitung unterschiedlicher Krisen dienen 
kann. Der Beitrag stellt die Notwendigkeit der Vorbereitung sowie das methodische Vorgehen dar.

© Samuel F. Johanns auf Pixabay

Krisen-Resilienz als 
Anpassungs strategie 
für Kommunen
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fall nicht ex ante festgestellt werden kann. Grund-
sätzlich ist daher jede Krise eine kommunale Krise. 
Kommunen müssen tätig werden, wenn Gefahr im 
Verzug ist, insbesondere wenn Gefahr für Leib und 
Leben besteht1. Sie übernehmen auch Aufgaben der 
Gefahrenabwehr, die nicht spezialrechtlich (zum Bei-
spiel im Katastrophenschutzrecht) geregelt sind2 . 

Zwar geht im Katastrophenfall die taktisch-stra-
tegische Steuerung der Krise auf die Katastrophen-
schutzbehörde über. Erfahrungen aus dem Ahrtal-
Hochwasser zeigen jedoch, dass Kommunen in den 
ersten 48 Stunden einer Großschadenslage auf sich 
allein gestellt sind. Überörtliche Hilfe ist nicht oder 
nur eingeschränkt und verzögert verfügbar. Zudem 
werden die eigenen, dem Katastrophenschutz zu-
zuordnenden Ressourcen, durch die übergeord-
nete Steuerung gewissermaßen vereinnahmt. Die 
schränkt die Handlungsfähigkeit weiter ein. Die 
Notwendigkeit, mögliche Risiken zu antizipieren, 
folgt insofern auch der Verantwortung für die An-
gelegenheiten der örtlichen Gemeinschaft. Zudem 
haben die Kommunen die Pflicht zum Selbstschutz 
im Rahmen des Zivilschutzes3. 

Bei jüngeren Krisen, beispielsweise der Corona-
Pandemie oder dem Hochwasser im Ahrtal, wurde 
deutlich, dass die steigende Vernetzung der Gesell-
schaft durch digitale Medien und die schnelle Ver-
breitung von Informationen zu neuen Modellen der 
Kooperation bei der Krisenbewältigung führen oder 
bereits bekannte Modelle intensivieren kann. Zum 
einen schlossen sich mehrere Organisationen zum 
Zwecke der Krisenbewältigung zusammen [1], wie 
das Beispiel der Zusammenarbeit von ALDI SÜD und 
McDonald’s zeigt. Im Zuge des ersten Shutdowns im 
März 2020 setzte McDonalds freigewordenes Perso-
nal bei ALDI SÜD ein, das mit stark erhöhter Nach-
frage zu kämpfen hatte [2]. Zum anderen kooperier-
ten einzelne Menschen oder Initiativen miteinander 
und brachten sich in die Krisenbewältigung ein. 
Beispielhaft seien hier private Initiativen zum Mas-
kennähen zu Beginn der Pandemie oder der Helfer-
Shuttle, der Privatpersonen vom Betriebsparkplatz 
der Firma Haribo in das Katastrophengebiet im Ahr-
tal brachte, genannt [3, 4]. Kommunen können das 
eigene Krisenmanagement durch die Einbindung 
solcher Initiativen bereits in der Planungsphase an-
reichern. Verschiedentlich ist dies neben pragmati-
schen Lösungen vor Ort auch schon in der wissen-
schaftlichen Betrachtung berücksichtigt worden. 
Zumeist stand dabei die Einbindung der Potenziale 
der Zivilgesellschaft im Mittelpunkt [5]. Ein Konzept 

1 vgl. § 6 OBG NRW oder Brandenburg

2 vgl. § 3 i. V. m. § 5 ebenda

3 vgl. § 5 Abs. 1 ZSKG

zu einer systematischen Einbindung von Unterneh-
men und anderen Organisationen zusammen mit 
einer  Stärkung der eigenen organisationalen Bewäl-
tigungsfähigkeit stand bislang aber noch aus.

Bedingt unter anderem durch den Klimawandel 
werden Kommunen in Zukunft häufiger mit Krisen 
konfrontiert sein. Unabhängig von der Wirksamkeit 
politischer Maßnahmen zum Klima- und Umwelt-
schutz ist bereits heute klar, dass die Veränderun-
gen direkten Einfluss auf die Häufigkeit und Inten-
sität von Extremwetterereignissen haben werden. 
Dies verstärkt die Notwendigkeit wirksame Vorkeh-
rungen zu treffen.  

Kommunale Gefahrenabwehr ist mehr als der 
Einsatz der örtlichen Feuerwehr
Am Beispiel eines zweitägigen, überregionalen 
Stromausfalls erschließt sich die Notwendigkeit, 
Gefahrenabwehr auf kommunaler Ebene weiter zu 
denken. Für die kommunale Gefahrenabwehr un-
terhalb der Kreisebene ist die (freiwillige) Feuerwehr 
vor Ort eine wichtige und schnell einsetzbare Res-
source. Aber sie stößt mit ihren Kompetenzen bei 
einem überregionalen Stromausfall schnell an ihre 
Grenzen. Bei einem Stromausfall ist die Feuerwehr 
mit vielen (Bagatell-)Einsätzen konfrontiert: Perso-
nen stecken in Aufzügen fest, Züge bleiben stehen, 
Ampeln fallen aus und es kommt zu Unfällen, Brand-
meldeanlagen lösen fehlerhaft aus, usw. Die Feuer-
wehr hat sofort alle Hände voll zu tun. Daher steht 
sie für weitere Maßnahmen nur eingeschränkt zur 
Verfügung.

Fällt der Strom aus, steht die Kommunikations-
gesellschaft sofort Kopf. Festnetzanschlüsse funk-
tionieren nicht mehr, da heimische Router keine 
Notstromversorgung haben. Menschen ohne Mo-
biltelefon können keine Notrufe mehr absetzen. 
Hausnotrufsysteme für Pflegebedürftige fallen aus. 
Mobilfunkmasten sind nur für kurze Zeit notstrom-
versorgt. Das Netz funktioniert nur für begrenzte 
Zeit weiter. Es ist davon auszugehen, dass das An-
rufaufkommen bei einem Stromausfall steigt, weil 
sich die Bürger informieren wollen. Die Verfügbar-
keit des Mobilfunknetzes sinkt damit. Die Bürger 
sind nicht mehr in der Lage, Hilfe zu rufen, sollte es 
zu einem Herzinfarkt oder einem Brand durch den 
Campingkocher kommen. Gefahr ist im Verzug. Die 
Kommune muss tätig werden. Ohne Vorbereitung 
wird sich aber der Ausfall eines Notrufsystems nicht 
kompensieren lassen. Polizisten an Kreuzungen zu 
positionieren, hilft nur eingeschränkt. Die Kommu-
ne muss folglich weitere (Selbst-)Hilfekräfte aktivie-
ren. Frage ist: Wie können heimbeatmete Patienten, 
deren Akku nur noch eingeschränkte Zeit Energie 
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liefert, Hilfe holen? Wer hilft und wie werden die Hel-
fer erreicht? Wer  kümmert sich um die Kinder in der 
Schule, wenn die Eltern zum Zeitpunkt des Black-
outs nicht in der Nähe sind? Und wie lange funktio-
niert eigentlich das Klärwerk?

Modell für kommunale Krisen-Resilienz
Aus den Erkenntnissen der vergangenen Krisenjah-
re haben die Autoren ein Resilienzmodell entwickelt, 
das dabei helfen kann, die kommunale Krisen-Resili-
enz zu steigern. Es beschreibt Resilienz zunächst als 
Verbindung von Widerstandsfähigkeit und Bewälti-
gungsfähigkeit. Erstere soll den Eintritt eines mög-
lichen Schadens verhindern oder ihn minimieren. 
Letztere umschreibt die Befähigung, entstandene 
Schäden zu kompensieren und trotz vorhandener 
Einschränkungen die wichtigsten Aufgaben weiter 
ausführen zu können. Kombiniert werden diese bei-
den Perspektiven durch eine Innensicht und eine 
Außensicht der Organisation in Form eines inneren 
und eines äußeren Ökosystems. Damit werden die 
einzubindenden Akteure und Netzwerke und die zu 
berücksichtigenden Schnittstellen beschrieben.

In Form einer Matrix ergeben sich daraus vier 
Handlungsfelder organisationaler Resilienz (Bild 1). 
Nano- und Mikro-Resilienz fördern durch entschlos-
senes und agiles Handeln die Störungsbehebung. 
Meso-Resilienz umfasst ein funktionierendes Kri-
senmanagement zur Aufrechterhaltung der wich-
tigsten Prozesse. Makro-Resilienz ermöglicht durch 
Kooperation unterschiedlicher Akteure die gemein-
same Nutzung und den Austausch notwendiger 
Ressourcen. Dies macht Ressourcen für die Verwal-
tung nutzbar, die sonst verborgen bleiben, weil sie 
nicht zu den klassischen Akteuren der Gefahrenab-
wehr gehören. Insbesondere die Makro-Resilienz er-
möglicht es der Kommune die Kooperation mit und 

zwischen Organisationen und Initiativen außerhalb 
der Blaulichtorganisationen für sich zu nutzen. Zwar 
können im Rahmen der Katastrophenschutzgeset-
ze Helfer und Organisationen verpflichtet werden, 
doch ist dann weder der Grad der Handlungsfähig-
keit der Verpflichteten bekannt, noch ist die Zusam-
menarbeit formal geregelt. Das Ahrtal-Hochwasser 
hat gezeigt, dass zu Beginn der bidirektionale Infor-
mationsaustausch zwischen Betreibern kritischer 
Infrastrukturen mit den zuständigen Behörden auf 
unterschiedlichen Ebenen eine besondere Heraus-
forderung war [6]. Gerade zu Beginn sind Informa-
tionen jedoch entscheidend für effektives Krisen-
management. Das Resilienzmodell lässt sich nicht 
nur singulär auf einzelne Krisenszenarien (zum  
Hochwasser, Stromausfall, IT-Ausfall) anwenden. Es 
liefert vielmehr Methoden für die Anpassung an un-
terschiedliche Krisenauslöser. 

Neuen Krisen methodisch begegnen
Aufbauend auf dem Resilienzmodell haben die Au-
toren eine Methode zur Analyse des Gesamtöko-
systems in der Kommune entwickelt: die Municipal 
Impact Analysis, kurz MIA (übersetzt: kommuna-
le Wirkungsanalyse). Der Name leitet sich von der 
„Business Impact Analysis“ ab, dem Kernelement 
betrieblicher Kontinuitätsplanungen. Ziel von MIA 
ist es, die Handlungsfähigkeit der Kommunalver-
waltung als Organisation zu verbessern und die Be-
wältigungsfähigkeit in der örtlichen Gemeinschaft 
zu erhöhen. Damit soll insbesondere dem Umstand 
Rechnung getragen werden, dass es bei Kommu-
nen in einer Krisensituation nicht nur um die Frage 
geht, ob und welche (Alltags-)prozesse aufrechter-
halten werden. Vielmehr muss die Kommune, wie 
dargestellt, zusätzliche Aufgaben wahrnehmen 
können. Dazu zählt auch die Befähigung weiterhin 

Äußeres
Ökosystem

Inneres
Ökosystem

Widerstandsfähigkeit

Bewältigungsfähigkeit

Nano-Resilienz
Verschiebung des Ausnahmezustandes
Fähigkeit zu agilem Handeln
Adaption bestehender Prozessschritte

Mikro-Resilienz
Kooperationsfähigkeit der Mitarbeiter in 
außergewöhnlichen Situationen
Eigenständige Anpassung der Arbeitsweise

Meso-Resilienz
Betriebskontinuitätsplanung und Umsetzung
Etablierung von Krisenmanagement-
strukturen

Makro-Resilienz
Kooperationsfähigkeit der Kommune mit 
wichtigen Stakeholdern
Analyse und Bewertung des eigenen 
Einflusses auf das Ökosystem
Interoperabilität mit anderen Verwaltungen
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Bild 1: 
Resilienzmodell.
© Kerstan, Röhl
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 Entscheidungen treffen zu können, da davon auszu-
gehen ist, dass jede Krise neue, bisher nicht vorher-
gesehene Herausforderungen mit sich bringen wird. 
Die MIA umfasst folgende Schritte (Bild 2):

Schritt 1: Zu Beginn der Analyse sind die zu be-
trachtenden Ökosysteme abzugrenzen. Zu klären ist 
beispielsweise in Abhängigkeit bestehender Wech-
selwirkungen, ob kommunale Unternehmen unter-
schiedlicher Rechtsformen dem inneren oder äuße-
ren Ökosystem zugeordnet werden oder ob KRITIS 
außerhalb des Gemeindegebietes zu berücksichti-
gen sind. Ebenfalls festgelegt werden das höchste 
akzeptable Risiko sowie zu betrachtende Szenarien 
und Schadensereignisse.

Schritt 2: Es folgt eine Stakeholderanalyse des äu-
ßeren Ökosystems, um Organisationen und Akteu-
re zu identifizieren, bei denen Abhängigkeiten bzw. 
Wechselwirkungen bestehen, die einen besonderen 
Unterstützungsbedarf haben oder über besondere 
Ressourcen verfügen, die in einem Krisenszenario 
von Bedeutung sein könnten.

Schritt 3:  Im einem Expertenworkshop mit Ver-
tretern der Verwaltung und ausgewählter Organi-
sationen die Bedeutung jeder Organisation für das 
Ökosystem „Kommune“ bewertet. Dies beinhaltet 
für jedes Szenario eine organisationsbezogene Ein-
schätzung der Ausfallwirkung, der Unterstützungs-
bedürftigkeit und des Unterstützungspotenzials 
entlang einer zeitlichen Entwicklung.

Schritt 4: Anschließend werden im Kontext des 
Ökosystems die wichtigsten Prozesse innerhalb der 
kommunalen Verwaltung identifiziert: Welche Aus-
wirkung hat der Ausfall der Verwaltungsdienstleis-

tung in den jeweiligen Zeitspannen? Auch in einer 
Krise muss die Kommune wesentlichen Aufgaben 
nachkommen können. Während die Beantra-
gung von Negativbescheiden für Hauskäufe beim 
Stromausfall keine Bedeutung haben dürften, ist 
die Registrierung von Geburten und Sterbefällen 
essenziell.

Schritt 5: Es folgt die Einschätzung der akzep-
tablen Ausfallzeiten sowohl bezüglich der Verwal-
tungsprozesse als auch der Prozesse innerhalb 
des Ökosystems. Diese ergeben sich je Szenario 
aus den Analysen der Schritte drei und vier.

Schritt 6: Die individuelle Widerstands- und Be-
wältigungsfähigkeit von Organisationen und Ver-
waltung werden im sechsten Schritt eingeschätzt. 
Dies erfolgt im Gespräch mit der Organisation 
selbst.

Schritt 7: Im letzten Schritt werden die Wider-
standswerte mit den akzeptablen Ausfallzeiten 
verglichen. Im Falle von Abweichungen werden 
Handlungsempfehlungen zur Anpassung der or-
ganisationalen Kompetenzen erstellt und umge-
setzt.

Die MIA ist als iterativer Prozess zu verstehen. 
Sie lässt sich auf unterschiedliche Szenarien an-
wenden: Klimawandel, Cybergefahren, Energie-
knappheit. Damit Kommunen nicht für jede Krise 
isolierte Planungen durchführen, ist ein integrier-
ter Ansatz notwendig. Während die Kommune mit 
einem „Pilotszenario“ starten kann, zum Beispiel 
Stromausfälle aufgrund der Energiekrise, sollten 
später weitere Szenarien einbezogen werden. Dies 
stärkt die Vernetzung unterschiedlicher Akteure 
und vernetztes Denken gleichermaßen.

Die MIA liefert der kommunalen Verwaltung 
ein fundiertes Lagebild zu den Potenzialen und 
Risiken innerhalb des kommunalen Ökosystems. 
Sie ist eine methodische Voraussetzung für die 
Beplanung unterschiedlicher Krisenszenarien 
und insbesondere für eine zielgerichtete Steue-
rung von Ressourcen im Krisenfall. Die MIA macht 
Ressourcen innerhalb der Kommune nutzbar, die 
heute unbekannt und schwer steuerbar sind. Da-
rüber hinaus legt die MIA den Grundstein, um im 
Krisenfall Prioritäten abzuleiten. Sie liefert Infor-
mationen darüber, welche Organisationen in wel-
cher Reihenfolge unterstützt werden müssen und 
wie lange sie ohne Unterstützung auskommen. 
Sie legt dar, welcher Verwaltungsprozess wann 
im Notbetrieb funktionieren muss. Im kommuna-
len Krisenmanagement können die knappen Res-
sourcen somit zielgerichtet eingesetzt werden. Die 
MIA ist insofern ein elementares Entscheidungs-
werkzeug.

Schritt 1:
Kontext festlegen

Schritt 2:
Auswahl der 

Organisationen von 
kommunaler Bedeutung

Schritt 3:
Expertenworkshop zur 
Kritikalitätsbewertung

Schritt 4:
Kritische 

Verwaltungsprozesse 
erheben

Schritt 5:
Akzeptable Ausfallzeiten 
für Organisationen und 

Verwaltung

Schritt 6:
Widerstands- und 

Bewältigungsfähigkeit 
bewerten

Schritt 7:
Abgleich und 

Maßnahmendefinition

Municipal Impact
Analysis

Bild 2:
Municipal Impact 

Analysis (MIA).
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Zielgruppen durch Vernetzung angemessen 
adressieren
Mit dem Abschluss der ersten MIA-Iteration beginnt 
die gemeinsame Arbeit an der Gefahrenabwehr 
als kommunales Gemeinschaftsprojekt. Örtliche 
IT-Experten, die bei einem Cyberangriff unterstüt-
zen, Sportvereine, die Meldepunkte betreiben oder 
Tankstellenbetreiber, die für eine Kraftstoffversor-
gung beim Stromausfall sorgen könnten, benötigen 
eine gezielte Ansprache, die sich vom klassischen 
Tagesgeschäft einer Ordnungsbehörde unterschei-
den. Kommune und Organisationen im Ökosystem 
müssen Kommunikationsstrukturen und -mittel für 
den Krisenfall abstimmen. Der kommunale Krisen-
stab muss über die Möglichkeit und die Fähigkeit 
der Kooperation mit den relevanten Organisatio-
nen verfügen und vice versa. Die Implementierung 
und Aufrechterhaltung dieser Strukturen bedingen 
unterschiedliche Ressourcen und Zuständigkeiten. 
Neben der Ordnungsbehörde müssen Wirtschafts-
förderung und Pressestelle aktiv mitwirken.

Es ist von besonderer Bedeutung, die Krisenpla-
nungen nicht als Anordnung im Sinne der Hilfeleis-
tungspflichten der Katastrophenschutzgesetze zu 
verstehen. Vielmehr geht es um Kooperation: Wäh-
rend die Kommune Zugriff auf zusätzliche Ressour-
cen (insbesondere Personal, Wissen, Fähigkeiten 
und Technik) erhält, erhalten auch die beteiligten 
Organisationen Zugang zu einem Netzwerk und 
zu Unterstützung. Die Einbindung eines örtlichen 
Pflege heims in die Krisenmanagementplanungen ist 
für Kommune und Pflegeheim gleichermaßen berei-
chernd. Das Pflegeheim kann beim Stromausfall di-
rekt die eigene Lage an den kommunalen Krisenstab 
kommunizieren und so beispielsweise Unterstüt-
zung bei der Versorgung mit Diesel für den Gene-
rator erhalten. Der kommunale Krisenstab kann im 
Gegenzug einen notstromversorgten Anlaufpunkt 
mit medizinischer Grundausstattung einrichten, an 
dem sich niedergelassene Ärzte einfinden. Zudem 
kann die Küche des Pflegeheims bei der Versorgung 
der Bevölkerung unterstützen. Diese Mehrwerte 
entstehen vor allem, wenn die Partner auf Augenhö-
he kommunizieren und gemeinsame Vorbereitun-
gen treffen.

Die Mitwirkung der Organisationen innerhalb der 
Kommune sollte eine Selbstverpflichtung zu einem 
Code of Conduct enthalten. Vernetzung und Koope-
ration funktionieren nur durch offenen Austausch 
und Vertrauen. Diese Werte sollten im Code of Con-
duct schriftlich niedergelegt werden. Zudem ist eine 
Selbstverpflichtung zur regelmäßigen Teilnahme 
an Schulungen und Ausbildungen sinnvoll. Als ge-
meinsamer Wert sollte das Verständnis verankert 

werden, dass Wissen, das im Rahmen der Initiative 
entsteht oder ausgetauscht wird, als Open-Source-
Ressource uneingeschränkt innerhalb und außer-
halb des kommunalen Gefahrenabwehr-Netzwerks 
zur Verfügung steht.
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Multiple Krisen als lokaler 
Stresstest
Zur kommunikativen Herstellung von Akzeptanz am Beispiel 
der Corona-Pandemie

Akzeptanz, BOS, Corona-Pandemie, Kommunen, Kommunikation, Krise

Rita Haverkamp, Ina Hennen, Anne-Marie Jambon, Marie Kaltenbach 

Die Bewältigung der Corona-Pandemie ist ein Stresstest für Kommunen und lokale Behörden und 
 Organisationen mit Sicherheitsaufgaben (BOS), die hierbei mit zwei Herausforderungen konfrontiert 
sind: Wie kann zum einen die Akzeptanz von Maßnahmen in der Bevölkerung gestärkt werden und 

wie können BOS und Kommunen zum anderen 
ihre Entscheidungs- und Kommunikationsprozes-
se der Krisensituation anpassen? Diesen Fragen 
stellt sich das BMBF-Verbundprojekt „Legitima tion 
des Notfalls (LegiNot)“. Im Beitrag werden erste 
 Zwischenergebnisse präsentiert.

© Michael Hofmann auf Pixabay
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Im Krisenmodus
Das 21. Jahrhundert steht bislang im Zeichen von 
Krisen. Charakteristisch sind ihre zeitliche und 
räumliche Entgrenzung, ihr globales Auftreten 
und die Verflechtung verschiedener Krisenphäno-
mene. In der Literatur wird daher von multiplen 
Krisen gesprochen, die durch die Komplexität der 
Problem lagen und ihre Dynamik zu Überforderung 
führen [1]. In den letzten Jahren haben nicht nur 
die Corona-Pandemie, sondern auch andere Krisen 
mit ihren Kaskadeneffekten (zum Beispiel: Ukraine-
Krieg 2022 unter anderem einhergehend mit Ener-
giekrise) Kommunen sowie BOS belastet und häufig 
überlastet. Die Corona-Pandemie als globale Krise 
muss lokal bewältigt werden und die Effektivität 
der Maßnahmen zur Pandemiebekämpfung hängt 
dabei maßgeblich von der Kooperation der Bevölke-
rung ab. Grundlage hierfür bilden das Vertrauen in 
staatliche Institutionen und die Akzeptanz von Maß-
nahmen, was beispielhaft Bild 1 mit der Entwick-
lung der Akzeptanz von Maßnahmen und des Ver-
trauens in Gesundheitsinstitutionen im Vergleich 
zu den  Inzidenzen von März 2020 bis einschließlich 
August 2022 veranschaulicht. Die Bewältigung einer 
Pandemie erfordert von Kommunen und BOS somit 
die Herstellung und Aufrechterhaltung von Akzep-
tanz in der Bevölkerung sowie eine entsprechende 
 Krisenkommunikation.

Akzeptanz in der Bevölkerung durch 
Verfahrensgerechtigkeit
Krisensituationen wie die Corona-Pandemie brin-
gen einen Wandel der Sicherheitsgewährleistung 
mit sich. Staatliche Eingriffe in Grundrechte erfor-
dern eine besondere Sensibilität seitens der Sicher-
heitsbehörden und bedürfen einer vorausgegange-
nen Legitimierung. Vor dem Hintergrund multipler 
Krisen ist daher eine differenzierte empirische Be-
schäftigung mit Legitimitätsanforderungen an Si-
cherheitsakteure in Ausnahmesituationen ange-
zeigt: beispielsweise die Frage nach der Akzeptanz 
von Freiheitseinschränkungen durch die Bevölke-
rung in der Corona-Pandemie.

Im Fokus der Theorie der Verfahrensgerechtigkeit 
(procedural justice theory) steht die Frage nach den 
Voraussetzungen für die Befolgung von Regeln und 
warum Menschen Anordnungen von Sicherheits-
akteuren freiwillig nachkommen. Ein Schlüsselfaktor 
für die Akzeptanz von Regelungen und Maßnahmen 
stellt dabei die Legitimität der diese vollziehenden 
Behörden dar. Die Frage ist, welche Faktoren die 
Herstellung von Legitimität bei BOS in interaktiven 
Prozessen begünstigen oder beeinträchtigen. Das 
Konzept geht davon aus, dass die Art und Weise 
der zwischenmenschlichen Kommunikation von 
Sicherheitsakteur*innen und Bürger*innen das Ent-
stehen von Legitimität beeinflusst [2]. Aus Studien 
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Bild 1: 
Entwicklung der 
Akzeptanz von 
Maßnahmen und 
des Vertrauens 
in Gesundheits-
institutionen 
während der 
Corona-Pandemie 
im Vergleich zu 
den Inzidenzen.
Gesundheits-
institutionen: 
RKI, BZgA, BMG, 
Gesundheitsminis-
terien der Länder.
Selbst erstellte 
Grafik nach 
Angaben des RKI 
zu den Inzidenzen 
und nach Daten 
der Cosmo-Studie.
© Haverkamp 
et al.
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ergibt sich, dass Autoritätspersonen unter anderem 
durch eine faire Behandlung ihres Gegenübers Le-
gitimität schaffen können [3]. Den Grundstein für 
eine als verfahrensgerecht wahrgenommene Kom-
munikation legen vier Kernelemente: die neutrale, 
unvoreingenommene Einstellung, die Möglichkeit 
zur Meinungsäußerung, Respekt und Vertrauens-
würdigkeit. Die Legitimität von Sicherheitsbehörden 
steht damit als Voraussetzung für eine freiwillige Be-
folgung durch Bürger*innen.

Die Grundannahmen der Theorie lassen sich auf 
Krisenlagen übertragen, so dass in solchen Situati-
onen ein hohes Vertrauen in Sicherheitsakteure zu 
größerer Akzeptanz und zur Einhaltung von mög-
licherweise neu eingeführten Notfallmaßnahmen 
führen könnte. Sich fair verhaltende BOS sollten in 
Ausnahmesituationen folglich mehr Kooperation in 
der Bevölkerung erreichen. Fraglich ist jedoch, inwie-
fern diese Annahme in dynamischen und lang anhal-
tenden Krisen zutrifft, in denen sich Regeln schnell 
ändern und das allgemeine Verständnis der Bevöl-
kerung für die vielfältig ausgestalteten und kurzfris-
tig anberaumten Maßnahmen schwindet. Wie ist es 
um die Verfahrensgerechtigkeit bestellt, wenn der 
Vertrauensvorschuss, der Politik und Sicherheitsbe-
hörden zugestanden wird, verloren geht? Antworten 
hierauf sind bedeutsam für den Umgang von Sicher-
heitsakteuren mit der Bevölkerung in unsicheren 
Zeiten. Im kriminologischen Teilprojekt von LegiNot 
werden die Annahmen der procedural justice theory 
in Deutschland unter  Krisenbedingungen getestet. 
In einer Onlinevignetten studie werden den Befrag-
ten mehrere Szenarien über verfahrens(un)gerechte 
Interaktionen mit verschiedenen Sicherheitsakteu-
ren zur subjektiven Bewertung vorgelegt. Ziel ist es, 
Empfehlungen für BOS zu entwickeln, wie das eige-
ne Verhalten in der wechselseitigen Interaktion mit 
der Bevölkerung deren Legitimität fördern kann.

Akzeptanz im Kontext organisationaler 
Entscheidungen
In Krisensituationen müssen BOS und Kommunal-
verwaltungen Regeln durchsetzen und für Sicher-
heit sorgen. Bei diesen Akteuren löste die Corona-
Pandemie auch eine starke Selbstbetroffenheit aus. 
Infektionsschutzmaßnahmen beispielsweise müs-
sen innerhalb der Organisationen zur Sicherstellung 
der Arbeitsfähigkeit umgesetzt werden. Der Krisen 
anhaftende hohe Zeit- und Handlungsdruck zeigte 
sich insbesondere zu Beginn der Corona-Pandemie, 
als die Kommunen und BOS die Corona-Landesver-
ordnungen in praktisch umsetzbare Maßnahmen, 
nach einer Interviewperson aus einem Gesund-
heitsamt „in die Welt von Normalsterblichen“, über-

setzen mussten. Krisen setzen Handlungsroutinen 
außer Kraft und erfordern schnelle Entscheidungen. 
In den Akutphasen der Corona-Pandemie bedienten 
sich Kommunen und BOS hierzu verschiedener Kri-
senmanagementstrukturen. Integraler Bestandteil 
des Krisenmanagements ist die Krisenkommuni-
kation. Diese soll das Vertrauen in eine Organisati-
on und deren Glaubwürdigkeit gewährleisten und 
zielgruppenorientiert ausgelegt sein [4]. Um die 
Legitimität des Handelns der Organisationen auf-
rechtzuerhalten, bedarf es demgemäß einer Krisen-
kommunikation, bei der die Bevölkerung die Maß-
nahmen als Teil der Lösung der Krise anerkennt [5]. 
Zu Beginn der Pandemie waren Entscheidungen mit 
Rücksicht auf die öffentliche Gesundheit relativ un-
strittig, doch mit Ausweitung der Pandemie dräng-
ten immer mehr Akteure auf Mitsprache bei der 
Auswahl der Mittel zur Krisenbewältigung [6].

Erste Zwischenergebnisse aus unserer quali-
tativen Studie zu Kommunikations- und Entschei-
dungsprozessen während der Pandemie zeigen, 
dass Kommunen und BOS anfangs auf die Konzent-
rierung von Entscheidungen auf wenige Köpfe setz-
ten. Dabei verwiesen Interviewpersonen aus der 
kommunalen Verwaltung auf die Gefahr, hierdurch 
die Legitimität von Entscheidungen langfristig zu 
gefährden. Unserer Studie zufolge griffen Behör-
den bereits in den akuten Phasen der Pandemie 
auf Strategien zurück, um dem drohenden Akzep-
tanzverlust durch Beteiligung entgegenzuwirken. 
Betroffene Gruppen und ihr Wissen wurden aktiv 
in Entscheidungsprozesse einbezogen, indem kom-
munale Entscheidungsträger*innen unter anderem 
Vertreter*innen aus der Wirtschaft, dem Kulturbe-
reich oder aus Sportvereinen anhörten. Das dialogi-
sche Vorgehen mit der Bevölkerung erwies sich da-
bei nicht nur als notwendiger Wissenszugewinn, um 
fundierte Entscheidungen treffen zu können. Viel-
mehr war es laut einer weiteren Interview person 
auch „dem sozialen Frieden in einer schwierigen 
gesellschaftlichen Situation“ zuträglich. Nicht immer 
eignen sich jedoch staatliche Akteure zur Vermitt-
lung von Maßnahmen an bestimmte Zielgruppen. 
So verfügen Multiplikator*innen aus der Zivilgesell-
schaft in bestimmten Bevölkerungsgruppen über 
einen Vertrauensvorschuss und erweisen sich als 
Türöffner*innen zur Akzeptanz behördlicher Maß-
nahmen. Krisenkommunikation setzt somit eine 
Sensibilität für die Kulturen verschiedener Bevölke-
rungsgruppen voraus [7].
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Ausblick
Vertrauen in staatliche Institutionen, das die Ak-
zeptanz für freiheitseinschränkende Maßnahmen 
in Krisen fördert, ist ein wichtiger Klebstoff für 
unsere Demokratie und unentbehrlich für die  Be-
wältigung von Krisen. Diese Akzeptanz versuchen 
Kommunen und BOS herzustellen, indem einerseits 
Sicherheitsakteure einen respektvollen Umgang mit 
den Bürger*innen pflegen und andererseits Einrich-
tungen eine offene und transparente Krisenkom-
munikation innerhalb der jeweiligen Organisation 
und gegenüber der Bevölkerung verfolgen. Bislang 
liegen hierzulande jedoch kaum Erkenntnisse zur 
Herstellung und Gewährleistung von Akzeptanz in 
Krisensituationen vor. Diesem Defizit möchte das 
noch am Anfang stehende BMBF-Verbundprojekt 
LegiNot abhelfen.

Bereits eine während der Corona-Pandemie ent-
wickelte, praxisnahe Herangehensweise steht mit 
dem sogenannten „4-Es-Ansatz“ („Engagement“, 
„Explanation“, „Encouragement“, „Enforcement“) 
aus England zur Verfügung, der das Vertrauen in die 
Polizei und damit die Kooperation in der Bevölke-
rung erhöhen soll [8]. Dieser Ansatz könnte Impul-
se für BOS und Kommunen zur Weiterentwicklung 
ihrer unterschiedlichen Kommunikationsstrategien 
enthalten. Darüber hinaus zeichnet sich ab, dass be-
währte Bewältigungsstrategien sowohl in anderen 
Krisen übernommen werden als auch über den Kri-
senmodus hinaus bestehen bleiben könnten.

Der Artikel basiert auf ersten Forschungen im 
Verbundprojekt „Legitimation des Notfalls – Le-
gitimationswandel im Notfall (LegiNot)“, das vom 
Bundesministerium für Bildung und Forschung 
(BMBF) im Rahmen der Bekanntmachung „Zivile Si-
cherheit – Gesellschaften im Wandel“ für drei Jahre 
(2022 – 2025) gefördert wird. Das interdisziplinäre 
Projekt zielt darauf ab, eine systematische Analyse 
des Covid-19-Pandemiegeschehens als dynamische 
Notfalllage vorzulegen und über die Pandemie hin-
aus gültiges Orientierungswissen für den Umgang 
mit ausgedehnten Krisenlagen zu entwickeln. Das 
Projektkonsortium besteht aus der Universität 
Tübingen als Verbundkoordination (Prof. Dr. Rita 
 Haverkamp, Stiftungsprofessur für Kriminalpräven-
tion und Risikomanagement), der Universität Biele-
feld (Prof. Dr. Christoph Gusy, Lehrstuhl für öffentli-
ches Recht) und der Universität Freiburg (Prof. Dr. 
Stefan Kaufmann, Centre for Security and Society).

Weitere Informationen unter:  https://www.leginot.de/
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Datenbasierte kommunale 
Resilienzbewertung in Krisen
Bewertung und Steigerung der Krisenfestigkeit für die Anwendungsfälle 
Pandemie und Extremwetter

Datenbasierte kommunale Resilienzbewertung, Bewertung und Steigerung der Krisenfestigkeit, Kommunaler 
Datenraum

Kai Fischer, Jet Hoe Tang, Martin Huschka, Yu-Sheng Tang, Michael Dlugosch, Jonas Stilling, 
Tobias Leismann, Alexander Stolz

Gegenwärtig führen unterschiedliche Gefahrensituationen, wie zum Beispiel die Covid-19 Pandemie oder Extremwettereignis-
se, zu Krisen und Katastrophen. Die Konsequenzen sind für eine hochgradig technisierte und global handelnde Gesellschaft 
deutlich komplexer geworden. Diese steigende Komplexität und die damit verbundenen kaskadierenden  Effekte erfordern 
eine Bewertung und Erhöhung der kommunalen Resilienz. Belastbare Informationen liefern einen maßgebenden Beitrag für 
Entscheidungsunterstützer im Krisenfall. Jedoch unterliegt die Verfügbarkeit sowie die Strukturierung verschiedener Daten im 
Krisenfall ebenfalls einer steigenden Komplexität.
Mit Hilfe eines Datenraumkonzepts stellt dieser Beitrag eine innovative Methodik vor, um eine kommunale Bewertung von Re-
silienz zu ermöglichen. Verschiedenste Datenquellen einer Kommune werden digital zusammengeführt und statistische oder 
heuristische Methoden liefern ein Verständnis zu Ursache, Wirkung sowie zur Effektivität von Gegenmaßnahmen. Hierbei wird 
Resilienz quantitativ charakterisiert und ermöglicht eine Analyse vor, während und nach dem Auftreten einer Katastrophe. 
Die Methodik bewertet einzelne Resilienz-Phasen wie Vorbereitung, Prävention, Schutz, Reaktionsschnelligkeit und Wieder-
aufbau. Ein Dashboard fasst die Resultate zusammen und liefert Entscheidungsunterstützung für kommunale Krisenstäbe. 

© Jenkyll auf Pixabay
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Gegenwärtig führen unterschiedliche Gefahrensitu-
ationen zu komplexen Krisen und Katastrophen. Die 
Konsequenzen sind für eine hochtechnisierte und 
in den globalen Handel verflochtene Gesellschaft 
deutlich herausfordernder oder anspruchsvoller 
geworden. Die seit 2020 grassierende Covid-19 Pan-
demie oder die Flutkatastrophe im Juli 2021 stellen 
beispielhaft gravierende Ereignisse dar, welche Ge-
sellschaft und Politik wesentlich beeinflusst haben 
und nach wie vor verändern [1]. Konfrontiert mit 
potenziellen Krisen und Katastrophen, steht das 
vielschichtige und föderalistische Hilfeleistungssys-
tem vor enormen Herausforderungen. Beispielhaft 
genannt sei hier die Etablierung von Methoden, um 
Konsequenzen zu verringern, schnellstmöglich auf 
diese zu reagieren sowie einen Wiederaufbau effi-
zient einzuleiten. 

Diese Aspekte erfordern eine Bewertung und 
Erhöhung von Resilienz. Unterschiedliche Informa-
tionen aus der Kommune charakterisieren Resilienz, 
erfordern jedoch die Verfügbarkeit und die Struktu-
rierung verschiedenster Daten, die auch eine kom-
plexe Aufgabe darstellen. Das Bundesamt für Bevöl-
kerungsschutz und Katastrophenhilfe fordert „fest 
vereinbarte Wege des Daten- und Informationsaus-
tauschs“, welche „evaluiert und verbessert“ werden 
müssen [2].

Basierend auf den genannten Gesichtspunkten, 
befasst sich das, vom BMBF geförderte, Projekt 
 HERAKLION1 mit der Entwicklung eines Daten-
raums, welcher die Bewertung der Resilienz einer 
Kommune für die Anwendungsfälle Extremwetter 
und Pandemie ermöglicht. Die grundlegenden Fra-
gen sind hierbei:
  Wie lässt sich eine Methodik zur Messung und Er-

höhung der Resilienz einer Kommune entwickeln?

1 www.heraklion-projekt.de

  Wie kann ein datenbasierter Prozess zur Ent-
scheidungsunterstützung im Krisenfall etabliert 
werden?

Zur Gewährleistung der bedarfsgerechten Umset-
zung und der Anwendungstauglichkeit sind mit dem 
jeweiligen Amt für Katastrophenschutz oder der 
Feuerwehr aus vier verschiedenen Bundesländern 
Kommunen als assoziierte Partner im Projekt invol-
viert. 
  Baden-Württemberg: Stadt Freiburg, Landkreis 

(LK) Lörrach, LK Breisgau-Hochschwarzwald;
  Bayern: Stadt Nürnberg;
  Rheinland-Pfalz: LK Altenkirchen, LK Neuwied, 

Westerwaldkreis;
  Thüringen: Stadt Gera.

Als staatliche Mittelbehörde ist auch die Abteilung 
für Katastrophenschutz des Regierungspräsidiums 
Freiburg mit einbezogen. Insgesamt wird mit den 
assoziierten Partnern eine repräsentative Menge 
hinsichtlich deren Einwohnerzahl und Fläche mitbe-
rücksichtigt.

In diesem Artikel werden die Methodik des Vor-
habens sowie erste Resultate vorgestellt. Sie bilden 
die Basis, um sich auf zukünftige Krisen und Kata-
strophen besser vorzubereiten und quantitativ die 
Resilienz einer Kommune zu beschreiben und zu 
steigern.

Definition von Resilienz und das Konzept der 
kommunalen Bewertung
Gemäß Bristow [3] ist nach einem disruptiven Ereig-
nis eine schnelle Wiederherstellung der Funktions-
fähigkeit von Infrastruktur ein wichtiger Bestandteil 
des Wohlstands einer Bevölkerung und der Wirt-
schaft, was eine Bewertung und Steigerung der Re-
silienz motiviert. Basierend auf Ansätzen aus der 
Psychologie [4], hat sich das Konzept der Resilienz 

Bild 1: 
Zyklische Phasen 
von Resilienz 
(links) und deren 
quantitative 
Bewertung mittels 
der Leistung über 
die Zeit (rechts).
© Fischer et al.
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interdisziplinär entwickelt und einzelne Beiträge [5] 
haben einen Transfer in die Sicherheitsforschung 
bewirkt. Bedingt durch die interdisziplinäre An-
wendung [6], liegen verschiedene Definitionen des 
Begriffs Resilienz vor. Im Rahmen von HERAKLION 
orientiert sich der Begriff Resilienz an einer etablier-
ten Definition und den fünf zyklischen Phasen, Pre-
pare, Prevent, Protect, Response und Recover, nach 
[7], wie es auf der linken Seite von Bild 1 gezeigt ist. 
Demnach beschreibt Resilienz die Fähigkeit, „tat-
sächliche oder potenziell widrige Ereignisse abzu-
wehren, sich darauf vorzubereiten, sie einzukalku-
lieren, sie zu verkraften, sich davon zu erholen und 
sich ihnen immer erfolgreicher anzupassen. Widrige 
Ereignisse sind menschlich, technisch sowie natür-
lich verursachte Katastrophen oder Veränderungs-
prozesse, die katastrophale Folgen haben“ [7].

Orientiert an [8] und [9], wird ein Leistungskrite-
rium über die Zeit betrachtet, um das System unter 
Auftreten einer Störung hinsichtlich der Resilienz 
quantitativ zu bewerten. Dieser Zusammenhang ist 
konzeptionell erfasst und funktional beschrieben 
[10]. Beispiele finden sich in der Bewertung von ur-
banen Gebieten [11, 12]. Einzelne Resilienz-Phasen 
können der Leistungs-Zeit-Relation vor, während 
und nach dem Ereignis zugeordnet werden, siehe 
Bild 1 rechts.

Im Rahmen von HERAKLION werden maßgebende 
Leistungskriterien identifiziert, durch welche eine 
Kommune unter Auftreten der Anwendungsfälle 
Pandemie und Extremwetter charakterisiert wird. 
Hierzu wird ein Verständnis zu funktionalen Zusam-
menhängen einzelner Attribute aufgebaut, welche 
die übergeordneten Leistungskriterien beschrei-
ben, wie es skizzenhaft in Bild 2 gezeigt ist.

Zur Quantifizierung der Attribute werden Daten 
aus verschiedenen Bereichen der Kommune her-
angezogen, welche über einen zu entwickelnden 
Datenraum zur Verfügung gestellt werden. Die So-
zialstruktur der Bevölkerung, Informationen zur Be-
bauung, Freiflächen und kritischen Infrastrukturen 
sowie Klima- oder Wetterdaten und Informationen 
zum Pandemiegeschehen sind nur einige Datenbei-
spiele, welche in die Bewertung mit einfließen.

Bei einem Datenraum handelt es sich um eine de-
zentrale digitale Infrastruktur, welche standardisiert 
das Management von digitalen Assets, zum Beispiel 
Daten oder Modellen, ermöglicht [13]. Einheitlich 
geregelte Prozesse authentifizieren die Anwender, 
vermitteln Daten zwischen einheitlichen Schnitt-
stellen und stellen die Einhaltung individueller Nut-
zungsbedingungen technisch sicher. Somit ist eine 
Datensouveränität gewährleistet, die regelt, welche 
Daten von wem zu welchen Zwecken verwendet 
werden dürfen. Die International Data Space (IDS) 
Association stellt ein Referenzarchitekturmodell zur 
Implementierung von vertrauensvollen Datenräu-
men zur Verfügung, welches sich am Dezentralitäts-
prinzip orientiert und als wesentliche Kernfunktion 
dem Dateneigentümer maximale Datensouverä-
nität zusichert [14]. Dieser Aspekt soll potenzielle 
Teilnehmer zum Teilen von Daten motivieren. Der 
IDS-Standard wird zur Entwicklung des Resilienz-
Datenraums berücksichtigt.

Identifizierung von Leistungskriterien und 
Anwendungsbeispiel
Die Identifizierung von Attributen zur Charakterisie-
rung zeitabhängiger Leistungskriterien legt erfor-
derliche Datenquellen und Anforderungen an den 
Datenraum fest. Eine umfassende Recherche nach 
Publikationen, Projekten, eine Auswertung histori-
scher Ereignisse sowie verschiedene Workshops mit 
den assoziierten Partnern resultieren in einer ers-
ten Übersicht von Leistungskriterien, welche daten-
basiert untersucht werden. Tabelle 1 gibt eine Über-
sicht ausgewählter Leistungskriterien. Teilweise 
können diese für beide Anwendungsfälle betrachtet 
werden.

Nach der Festlegung der Leistungskriterien muss 
geprüft werden, welche Attribute zur Charakte-

Bild 2: 
Konzept des 
HERAKLION 

Demonstrators 
zur kommuna-

len Resilienz-
bewertung.

© Fischer et al.

Pandemie Extremwetter
Verfügbarkeit kritischer Infrastrukturen

Ökonomischer Schaden (direkt/ indirekt)

Bettenbelegung/ -kapazität

Pflegekraft pro Patienten/ 
Einrichtung Verfügbarkeit Katastrophenschutz

Anzahl Test, Genesene, Todesfälle Anzahl betroffener Personen

Inzidenz Anzahl Haushalte/ Einrichtungen mit 
Stromversorgung

Arbeitslosigkeit Gebrauchstauglichkeit von 
Gebäuden

Steuereinnahmen Anzahl Einsätze Katastrophenschutz

Tabelle 1: 
Ausgewählte 

Leistungskriterien 
zur Resilienz-
bewertung in 

Abhängigkeit des 
Anwendungsfalls.
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risierung verwendet werden können. Bild 3 zeigt 
beispielhaft verschiedene Attribute, die entspre-
chenden Gruppierungen zugeordnet sind. Hierbei 
handelt es sich um einen Auszug aus dem Parame-
terraum, welcher iterativ erweitert wird.

Mit Hilfe verschiedener Datenquellen werden die 
aufgelisteten Attribute charakterisiert. Darauf auf-
bauend werden statistische Methoden angewandt, 
um einen funktionalen Zusammenhang zwischen 
einzelnen Attributen und Leistungskriterien zu iden-
tifizieren. Die Anwendung von Korrelations- und 
Kausalitätstests liefert ein Verständnis zur Wechsel-
wirkung zwischen einzelnen Variablen und zeigt auf, 
wenn Kaskadeneffekte einsetzen. Die statistische 
Analyse zeigt, wie mit kommunalen Daten die Resili-
enz eines komplexen Systems beschrieben werden 
kann.

In einem ersten Anwendungsbeispiel wurden 
wirtschaftliche und soziodemografische Daten so-
wie Informationen zum Pandemiegeschehen ausge-
wertet. In der Analyse wurden Daten von Destatis2, 
Genesis-Destatis3, RKI4, DIVI-Intensivregister5 und 
dem Statistikamt6 analysiert. Die Auswertung gibt 
ein Verständnis zur gesellschaftlichen Verwundbar-
keit oder wie sich verschiedene Schutzmaßnahmen 
auf Gesellschaft und Wirtschaft auswirken.

Bild 4 zeigt einen Auszug dieser Analyse, in der 
mit den Daten aus Genesis-Destatis der Umsatz-
index über die Zeit als Leistungskriterium  abge-
bildet ist. Dieser Index wird durch den Umsatz im 
Gaststättengewerbe monatlich charakterisiert und 
ist zur Vergleichbarkeit in Relation zum ersten Da-
teneintrag normalisiert dargestellt. In der zeitlichen 
Gegenüberstellung Corona-bedingter Schutzmaß-

2 https://www.destatis.de

3 https://www-genesis.destatis.de

4 https://www.rki.de/DE/Content/InfAZ/N/Neuartiges_Coronavi-
rus/Fallzahlen.html

5 https://www.intensivregister.de/

6 https://www.statistikportal.de/de

nahmen lässt sich datenbasiert der typische Verlauf 
einer Resilienzkurve feststellen, wie sie allgemein in 
Bild 1 eingeführt ist. Bedingt durch die Lockdowns, 
lassen sich Einbußen von teilweise über 50 % mit 
anschließender Erholung feststellen. Solche Er-
kenntnisse können beispielsweise mitberücksichtigt 
werden, um sich auf potenzielle zukünftige Krisen 
vorzubereiten. Die Resultate in Bild 4 basieren auf 
bundesweiten Daten. In weiteren Untersuchungen 
werden kommunale Daten verwendet und so wird 
ein Vergleich gezogen, welche Regionen eine er-
höhte Verwundbarkeit besitzen. Diese Erkenntnisse 
geben Aufschluss, unter welchen Rahmenbedingun-
gen eine Kommune eine erhöhte Robustheit besitzt.

Zusammenfassung und Ausblick
Dieser Artikel gibt eine Übersicht, wie datenbasiert 
mit multivariaten Leistungskriterien mehrdimensi-
onal kommunale Resilienz charakterisiert wird. Die 
Entwicklung eines Datenraums ermöglicht, dass mit 
Hilfe eines dezentralen Tools Daten strukturiert und 
vereinheitlicht zur Analyse zur Verfügung gestellt 
werden.

Die extrahierten Daten werden mit statistischen 
Methoden analysiert, um ein Verständnis zur Wech-
selwirkung verschiedener Indikatoren herzustel-
len. In Bezug auf die Anwendungsfälle Pandemie 
und Extremwetter werden die Erkenntnisse in ei-
nem Resilienz-Dashboard zusammengeführt. So-
mit wird datenbasiert eine schnelle und möglichst 

Bild 3: 
Gruppierung 
verschiedener 
Attribute zur 
Charakterisierung 
einer Kommune. 
© Fischer et al.

Bild 4: 
Normalisierte 
bundesweite 
monatliche 
Auswertung des 
Umsatzindexes 
im Gaststätten-
gewerbe und die 
Gegenüberstellung 
von Maßnahmen 
zur Eindämmung 
des Infektions-
geschehens.
© Fischer et al.
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ganzheitliche  Übersicht generiert, um potenzielle 
Schwachstellen zu identifizieren, Krisen besser zu 
erkennen, sich besser vorzubereiten und schneller 
zu reagieren. 
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Wenn die Rede auf das Thema öffentliche Sicherheit 
fällt, denkt man unweigerlich an naturbedingte Ka-
tastrophen wie das Hochwasserereignis im Ahrtal 
vor knapp zwei Jahren, extreme Wetterereignisse, 

Hitze und Trockenheit oder natürlich das globa-
le Pandemiegeschehen. Zusätzlich fordern auch 
von Menschen gemachte Unglücke die öffentliche 
Sicher heit immer wieder heraus, beispielsweise 

Was wäre, wenn?
Neue Simulationen sollen die Auswirkungen von KRITIS-
Ausfällen erlebbar machen.   

Öffentliche Sicherheit, Infrastruktur, Krisenprävention, Kaskadeneffekt, KRITIS

Niklas Reinhardt

Moderne und komplexe Gesellschaften sind immer mehr der Gefährdung der öffentlichen Sicherheit 
ausgesetzt und sind immer öfter von Störungen der technischen Infrastrukturen betroffen. Die Aus-
wirkungen schon kleinster Schocks können wie Kaskaden ganze Versorgungsnetze lahmlegen und die 
 Gesellschaft in ihrem Kern treffen. Mit Hilfe neuer Modelle und gekoppelter Simulationen wird es zu-
künftig möglich, das Zusammenwirken von Technik, Infrastruktur, Einsatzkräften und Bevölkerung zu 
erforschen, Auswirkungen zu simulieren und Handlungsoptionen abzuleiten sowie vor allem die gewon-
nenen Erkenntnisse auch auf andere oder neue Bedrohungen zu übertragen.

Bild 1:
Komplexe Groß-
stadt – ohne die 
nötige Datenbasis, 
neue Modelle 
und gekoppelte 
Simulationen sind 
die Auswirkungen 
von natürlichen 
oder menschen-
gemachten Scha-
denslagen kaum 
abzuschätzen. 
© Philip Plum 
/ Fraunhofer 
FOKUS
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bei Großveranstaltungen mit Paniksituationen wie 
2010 in Duisburg oder letztes Jahr in Seoul, grenz-
überschreitende Cyber-Verbrechen, die Behörden, 
Kommunalverwaltungen und andere staatliche Stel-
len teilweise ausschalteten, sowie der andauern-
de Krieg in der Ukraine mit seinen indirekten und 
auch direkten Auswirkungen auf die globale Versor-
gungslage. Die Krisen werden zum Normalzustand, 
viele dauern an, sie werden immer komplexer und 
sind von vielen Faktoren abhängig, denn in so gut 
wie allen Lebensbereichen sind Mensch und Tech-
nik heute hoch vernetzt. In der Forschung sprechen 
wir daher über die moderne Gesellschaft als „sozio-
technisches System“. Und in einem solchen System, 
in dem (fast) alles miteinander zusammen- bzw. 
voneinander abhängt, können sich Krisen und so-
gar punktuelle Störungen rasend schnell entwickeln 
und über das ganze System verbreiten in sogenann-
ten Kaskaden oder sogar Multi-Kaskaden. 

Eine Herausforderung für den Umgang mit dieser 
Situation ist, dass viele der vorhandenen und zum 
Teil hoch spezialisierten Lösungsansätze und -tech-
nologien sich vor allem auf die Abwehr und Behe-
bung lokaler Störungen in der einzelnen Domäne 
richten. Die Grundidee: Wenn eine Störung eintritt, 
dann muss sie möglichst umfassend abgewehrt und 
der Schaden schnell behoben werden, damit das 
betroffene System insgesamt in seinem Ausgangs-
zustand erhalten bleibt. Was für überschaubare 
Systeme ohne technische Durchdringung ein proba-
tes Vorgehen ist, stößt in Zeiten der digitalen Ver-
netzung und in hochtechnisierten Gesellschaften 
an seine Grenzen. Betrachtet man zum Beispiel die 
Bedrohungen durch Klimawandel, Pandemie oder 
Kriegsfolgen, so sind heute die Ausmaße und Ent-
wicklungen der zu behebenden Schäden nur schwer 
im Voraus zu identifizieren und singuläre Lösungen, 
damit alles wieder in gewohnten Bahnen verläuft, 
unmöglich. Die wechselseitigen Abhängigkeiten 
zwischen Menschen und Technik und die Wirkungs-
mechanismen der Störungen sind zu komplex. Im-
mer mehr Menschen stellen zum Beispiel fest, dass 
die Welt nach der Pandemie nicht mehr die gleiche 
ist wie vorher. Eine Frage, die sich die Forschung 
also stellen muss, ist, wie die Ausbreitung eines 
lokalen Ereignisses auf die Gesamtbevölkerung zu-
künftig besser prognostiziert werden kann und wie 
Abhängigkeiten über die Grenzen einer Domäne 
oder einer Verantwortlichkeit hinweg mit anderen 
zusammenhängt und sich auf andere auswirkt. Hier 
spielen neue Modelle und genauere Simulationen 
eine wichtige Rolle. Potenzielle Schäden und Risi-
ken zu verstehen heißt, das System in seiner Kom-
plexität zu verstehen und abzubilden. Durch das 

 Modellieren komplexer Logistiknetze und Waren-
ketten wird etwa nachvollziehbar oder auch prog-
nostizierbar, welche Auswirkungen Dürren in Nord-
china und Taiwan auf die Lieferketten für Halbleiter 
haben und wie sie letztlich zu einem Chip-Mangel 
bei der deutschen Automobilindustrie führen bzw. 
diese fast lahmlegen können. 

Realistische Szenarien für die Forschung
Zwei fiktive, aber durchaus mögliche Szenarien in 
einer Großstadt sollen diese sozio-technischen Ab-
hängigkeiten noch einmal verdeutlichen: Erstens 
eine kaskadierende Situation durch schwere Ge-
witter, die mit hohen lokalen Niederschlagsmengen 
das öffentliche Leben massiv stören. Durch die Aus-
wirkungen von solch lokal konzentrierten Nieder-
schlägen kommt es zu Störungen der technischen 
Infrastrukturen, beispielsweise der Stromversor-
gung. Weitere Auswirkungen folgen und betreffen 
am Ende sogar die Gas-, Wasser-, Abwasser- und 
die Telekommunikationsversorgung. Die Konse-
quenzen sind Versorgungsengpässe nicht nur bei 
den direkt betroffenen, sondern auch den mittelbar 
betroffenen Güter und Ressourcen, zum Beispiel: 
verderbende Lebensmittel im Supermarkt, weil die 
Kühlung versagt oder weil LKWs wegen Ausfall der 
elektrischen Pumpen an Tankstellen nicht mehr fah-
ren und liefern können. Auch der ÖPNV ist betrof-
fen, Menschen müssen auf Bahnhöfen ausharren 
oder die Nacht im Zug verbringen. Viele weitere Be-
einträchtigungen folgen und lokale Lösungsansätze 
können hier allenfalls punktuell für Abhilfe sorgen. 
Ein zweites Beispiel: Eine Explosion auf einer bzw. 
auf mehreren parallelen Veranstaltungen im Stadt-
gebiet mit vielen tausend Besucher*innen sorgt für 
teils chaotische Zustände. Durch panikartige Flucht-
bewegungen einiger Besucher*innen und gleichzei-
tig einem unkontrollierten Zulauf von Schaulustigen, 
die für Handyfotos sich selbst und andere in Gefahr 
bringen, entsteht auch hier eine komplexe sozio-
technische Gemengelage aus Besucherströmen, 
verletzten und verunsicherten Veranstaltungsgäs-
ten, Schausteller*innen, Budenbesitzer*innen und 
Sicherheitspersonal sowie Veranstaltungstechnik, 
baulichen Gegebenheiten, ÖPNV, Straßenverkehr 
und vieles mehr. Dabei spielt es zunächst keine Rol-
le, ob es sich bei der Explosion um eine technische 
Panne oder einen geplanten Anschlag handelt. Re-
levant für den systemischen Blick ist vor allem, dass 
die in die Breite wachsende Gefährdungssituation 
eine so hohe Dynamik und Unübersichtlichkeit ent-
wickelt, dass die Abwehr und Behebung der ursäch-
lichen Störungen und ihren direkten Folgen nicht 
weit genug trägt. 
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Um diesen systemischen Gesamtblick auf komplexe 
Schadenslagen zu ermöglichen, nahm Anfang des 
letzten Jahres das neue Fraunhofer-Zentrum für die 
Sicherheit Sozio-Technischer Systeme (kurz: Fraun-
hofer SIRIOS) seine Arbeit auf. Für fünf Jahre geför-
dert von Bund und Land Berlin soll das Forschungs-
zentrum die Bedarfsträger*innen der öffentlichen 
Sicherheit, wie beispielsweise Sicherheitsbehörden 
und -organisationen (BOS), Betreiber*innen kriti-
scher Infrastrukturen (KRITIS), Veranstalter*innen 
von großen Events sowie Städteplaner*innen und 
Sicherheitsbeauftragte mit Hilfe neuer Simulations-
werkzeuge dabei unterstützen, die gesellschaftliche 
Resilienz zu stärken und sich auch für unerwartete 
Risiken zu rüsten. Die genannten Szenarien bilden 
dafür einen wichtigen Anknüpfungspunkt. Konkret 
heißt dies, dass neuralgische Gebäude in der Stadt, 
kritische Infrastrukturen wie Bahnhöfe, Kranken-
häuser und Strom-, Gas-, Wasser- und Telekom-
munikationsnetze digital nachgebildet werden. 
Auch Kommunikationsstrukturen zwischen Behör-
den und zur Bevölkerung sowie das Verhalten von 
 Menschen, deren Fluchtbewegungen und Kommu-
nikationsfähigkeit in kritischen Situationen, fließen 
in die Modelle ein. Dabei kann zwar nie die gesamte 
Realität in allen Details erfasst werden, aber zumin-
dest für die Krisenbewältigung relevante Ausschnit-

te. Und je besser die Datenlage ist, desto genauer 
können auf Basis dieser Modelle Krisenlagen si-
muliert und erprobt werden. Innerhalb der nächs-
ten Jahre sollen so gekoppelte Simulationen, also 
die Verbindung verschiedener Einzelsimulationen 
von urbanen Lebensräumen und Infrastrukturen, 
entstehen und schließlich in einer Trainings- und 
Schulungsumgebung sowie für die Entscheidungs-
unterstützung in Krisensituationen oder die Veran-
staltungsplanung eingesetzt werden. Damit können 
nicht nur bekannte Krisenszenarien erneut trainiert 
und vorhandene Schwächen in deren Bewältigung 
identifiziert und beseitigt, sondern auch das Uner-
wartete, ja Undenkbare in vielfältigen „Was-wäre-
wenn“-Szenarien vorbereitet, durchgespielt und 
virtuell erlebt werden – perspektivisch auch jenseits 
von Extremwetter- und Großveranstaltung. 

Forschungsperspektiven für Simulationen
Auf vier Schwerpunkte zielen die initialen For-
schungs- und Entwicklungsarbeiten von Fraunhofer 
SIRIOS ab und stellen die Basis für eine perspekti-
vische Erweiterung des gesamten Forschungsspek-
trums in den nächsten Jahren dar. So sollen Simu-
lationswerkzeuge für sichere Versorgungsnetze 
und Infrastrukturen ermöglichen, Gebäudeschä-
den oder auch den Kollaps von Infrastrukturen und 

Bild 2:
Simulation – 
Transfer – Impact: 
Der systematische 
Austausch zwi-
schen Forschung 
und Anwendung 
soll Chancen und 
Schwachstellen 
identifizieren, um 
die gesellschaft-
liche Resilienz zu 
stärken.
© Fraunhofer 
SIRIOS
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 Netzen abzuschätzen und zu visualisieren. Im Zen-
trum stehen dabei einerseits Fragen zur baulichen 
Vulnerabilität, Funktionsbeeinträchtigung und Scha-
densprognose, also zum Beispiel welche Straßen-
züge bei Starkregen zuerst für Rettungseinheiten 
unpassierbar werden und welche Gebäude so kriti-
sche Zustände erreichen, dass eine sofortige Evaku-
ierung der Bewohner*innen nötig ist. Andererseits 
werden dafür Versorgungsnetze (Strom, Gas, Was-
ser) digital erfasst, um physikalische Schäden bis hin 
zum Ausfall zu prognostizieren und deren Ausbrei-
tungsgeschwindigkeiten von einer Netzinfrastruk-
tur auf die andere zu quantifizieren. Neben der Pro-
gnose und Analyse spielen hier auch Maßnahmen 
zum Umgang mit den Schäden eine wichtige Rolle, 
wie zum Beispiel Vorgehensweisen für eine unter-
brechungsfreie Stromversorgung mittels Notstrom-
systemen oder Lösungen für (neue) Warnmethoden 
und -systeme, um auch kurzfristig mit betroffenen 
Bevölkerungsgruppen interagieren zu können. Ein 
anderer Schwerpunkt stellt den Schutz und die 
 Reaktionsfähigkeit von Einsatzkräften, Helfer*innen 
und der Bevölkerung in den Mittelpunkt. Ziel ist es, 
die Einsatzführung bei zeitkritischen operativ/ takti-
schen Entscheidungen mit Simulationen und Visuali-
sierungen der Lage zu unterstützen und eine intelli-
gente Entscheidungshilfe anzubieten. Damit können 
die potenzielle Lageentwicklung, Kaskadeneffekte, 
Beschädigungen an Gebäuden, Strommasten oder 
Bäumen vorab analysiert und bewertet werden. 

Offene Schnittstellen für andere Modelle, Algorith-
men und Sensoren machen das System adaptier-
bar für weitere naturbezogene oder anthropogene 
Schadenszenarien (zum Beispiel: Waldbrände oder 
Cyberangriffe). Ein weiterer Forschungsschwer-
punkt liegt auf der interaktiven, virtuellen Lage-
visualisierung, so dass mehrere Personen an einer 
gemeinsamen Simulation teilnehmen, ohne dass 
sie sich real in dieser Umgebung oder auch nur am 
selben Ort befinden. Dafür wird eine vernetzte drei-
dimensionale Multi-User Virtual Reality-Umgebung 
geschaffen, in der zum Beispiel Schadenslagen mit 
Massenpaniken simuliert und visualisiert sowie in 
der realen Welt unsichtbare Informationen (zum 
Beispiel: unterirdische Versorgungsleitungen) ein-
geblendet, physische Schutzmaßnahmen (zum Bei-
spiel: mobile oder stationäre Zufahrtsschutzsper-
ren) konzipiert und mit den realen Begebenheiten 
(zum Beispiel: Flucht- und Rettungswege) abgegli-
chen werden können. Beim Schwerpunkt der Kom-
munikations- und Handlungseffizienz schließlich 
geht es um die Planung von Warnmitteln, das Testen 
und Optimieren der Krisenkommunikation sowie 
die virtuelle Bewertung von Sicherheitskonzepten 
speziell bei Großveranstaltungen. Auf Basis mensch-
licher Verhaltensparameter werden dafür im vir-
tuellen drei dimensionalen Raum Besucherströme 
und deren Reaktionen auf kritische Vorkommnisse 
durchgespielt. Um die Wirkungen von Warnmitteln 
wie Sirenen, Lautsprechern und Apps zu bewerten, 
können hier mit Hilfe intelligenter Bild- und Video-
auswertungen sowie Lagevisualisierungen die Per-
sonendichte, individuelle Handlungen, die Hör- und 
Sichtbarkeit von Warnungen usw. modelliert und si-
muliert werden. Soweit die Verhaltensmodelle und 
Warnmittel auch auf andere Szenarien übertragbar 
sind, können perspektivisch zum Beispiel auch kri-
tische Situationen an Flughäfen, Bahnhöfen oder in 
Krankenhäusern untersucht werden. 

Gesamtheitliche Simulationen und 
systematischer Austausch
Um all die beschriebenen Ansätze den Bedarfs-
träger*innen zugänglich zu machen, arbeitet 
eine Gruppe von Expert*innen in einem Quer-
schnittsprojekt an der Integration der verschie-
denen entwickelten Modelle, Simulationen und 
Systemkomponenten. Auf diese Weise sollen die 
Forschungs- und Entwicklungsarbeiten in einer 
oder mehreren gekoppelten (Gesamt-)Simulationen 
zusammengeführt werden, um dem Anspruch des 
systemischen Gesamtblickes zu entsprechen. Darü-
ber hinaus wird eine offene Systemarchitektur auch 
die Anbindung externer (kommerzieller und nicht-

Das Fraunhofer-Zentrum für die Sicherheit Sozio-
Technischer Systeme (kurz: Fraunhofer SIRIOS) in 
Berlin macht komplexe Sicherheitsszenarien erleb- 
und beherrschbar, um die Sicherheit und Resilienz 
in der Gesellschaft zu erhöhen. Das im Jahr 2022 
gegründete Fraunhofer-Zentrum bündelt die Exper-
tise der Fraunhofer-Institute EMI, FOKUS, IOSB und 
IVI. Die Forschungsschwerpunkte liegen dabei in 
den Bereichen digitaler Gebäude- und Infrastruktur-
zwillinge, sicherer Versorgungsnetzte und Infrastruk-
turen, kollaborativer Mithelfersysteme, virtueller 
Lagevisualisierung und der Kommunikations- und 
Handlungseffizienz in Krisensituationen. Die Vision 
ist es, für seine PartnerInnen und BedarfsträgerIn-
nen in der öffentlichen Sicherheit eine in Europa ein-
zigartige Forschungs-, Test- und Trainingsumgebung 
für gekoppelte Simulationen komplexer Sicherheits-
szenarien aufzubauen. Fraunhofer SIRIOS verfügt 
über eine fünfjährige Anschubfinanzierung durch 
den Bund und das Land Berlin. 

FRAUNHOFER SIRIOS
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kommerzieller) Systeme ermöglichen, um perspek-
tivisch gemeinsam mit den Anbieter*innen tech-
nischer Systeme vorhandene Schwachstellen und 
technisch-organisatorische Synergien zu erkennen, 
und zwar schon bevor die Simulationen für echte 
Schulungen und Trainings durchgeführt werden. 
Szenario-orientierte Simulation muss als technolo-
gieoffene und ressortübergreifende Methodik für 
alle beteiligten Stakeholder gesehen werden.

Die Forschungsarbeiten werden daher fest in 
einem Anwendungs-Netzwerk mit Partner*innen 
aus Behörden, Industrie, Forschung, Politik und 
Gesellschaft verankert, so dass der systematische 
Austausch mit allen direkt und indirekt betroffenen 
gesellschaftlichen Gruppen von Anfang an sicher-
gestellt ist. Im Rahmen dieses Netzwerkes sollen 
erste Teillösungen und Komponenten bereits Ende 
dieses Jahres in einem sozio-technischen Transfer-
Lab am Standort Berlin implementiert und getes-
tet werden. Diese Demonstrationsumgebung hilft 
dabei, Be darfe zu erfassen und in die Forschung 
einzubringen, damit die Technologieentwicklung 
nicht als „Selbstzweck im Elfenbeinturm“ endet. 
Denn ganz im Gegenteil muss Systementwicklung 
und anwendungsorientierte Forschung immer in ei-
nem Kontext aus rechtlichen Rahmenbedingungen, 
Arbeitsweisen von Behörden und Organisationen, 
Geschäftsmodellen von Technologieunternehmen 
und natürlich auch im Kontext von anderen schon 
im Einsatz befindlichen Lösungen stattfinden. Des-
weiteren sorgt das Transfer-Lab auch für Transpa-
renz und hilft die Akzeptanz neuer Technologien in 
der Bevölkerung frühzeitig zu adressieren. Nur ge-
meinsam mit allen Partner*innen können nachhalti-
ge und anwendungsorientierte Systeme entstehen 
und sich bewähren. 

Erfahrungen von und mit KRITIS
Um den Austausch von Perspektiven, Bedar-
fen und technischen Möglichkeiten dreht es sich 
auch bei den Fachworkshops, die Fraunhofer 
 SIRIOS regelmäßig mit Praktikern, Behörden und 
Wissenschaftler*innen durchführt, zuletzt Ende Ja-
nuar mit rund 20 Teilnehmer*innen unter anderem 
aus den Bereichen Elektrizität und Stromnetze, Was-
serversorgung, Mobilität, Telekommunikation, Ret-
tungswesen bzw. Krankenhaus sowie pharmazeu-
tische Industrie. Neben der fachlichen Vernetzung 
zwischen Forschung und Anwender*innen hinaus 
entstand dabei auch ein produktiver Austausch zwi-
schen den verschiedenen KRITIS-Domänen selbst 
und es konnten übergreifende Problemlagen und 
Fragestellungen aufgezeigt werden, mit denen die 
Sicherheitsverantwortlichen umzugehen haben. 

So wurde zum Beispiel das Thema Kommunikati-
on – sowohl in technischer, organisatorischer als 
auch personeller Hinsicht – als ein zentrales Thema 
diskutiert. Störung oder gar Ausfall der Kommuni-
kationsinfrastrukturen treffen alle Domänen hart. 
Dabei reicht das Thema über die jeweils einzelne 
Organisation hinaus und betrifft auch das Zusam-
menspiel der Domänen. Nach dem Motto: In Krisen 
Köpfe kennen, wurde der Wert eines übergreifen-
den Austauschs und die Möglichkeit, Synergieeffek-
te zwischen den KRITIS-Anwender*innen zu finden, 
von vielen Teilnehmer*innen des Workshops für 
besonders wichtig erachtet. Auf technischer Ebene 
besteht vor allem der Wunsch nach Interaktion: So 
gebe es schon vielfach ausgereifte Simulationen 
in Infrastrukturbetrieben, doch seien zum einen 
die Werkzeuge oftmals nicht kompatibel und zum 
anderen stünden dem Datenaustausch rechtlich, 
 organisatorisch und betriebswirtschaftlich große 
Hürden im Wege. Die Folge: Gerade die so wichtige 
Betrachtung von übergreifenden Kaskaden bleibe 
vielfach auf der Strecke und die Frage, wie alle Betei-
ligten für das Krisenmanagement zu einem gleichen 
Verständnis kommen, oftmals unbeantwortet. Da 
die Vernetzung auf der persönlichen Ebene vielfach 
der organisatorischen, fachlichen und technischen 
Zusammenarbeit vorweggeht, will Fraunhofer 
 SIRIOS als neutrale und anbieterunabhängige Platt-
form auch diesen Weg des persönlichen Austauschs 
in Zukunft weiterverfolgen und allen Netzwerk-
PartnerInnen den Rahmen für weitere Gespräche 
und Brainstorming anbieten. 

Niklas Reinhardt
Leiter Kommunikation und Netzwerk

Fraunhofer-Zentrum für die Sicherheit 
Sozio-Technischer Systeme (Fraunhofer SIRIOS)
Kontakt: niklas.reinhardt@sirios.fraunhofer.de 

AUTOR
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Hochwasser und die Modellierung 
Kritischer Infrastrukturnetzwerke 
Chancen und Herausforderungen für Hochwasserschutz-
maßnahmen im Bereich der KRITIS-Versorgung

Kritische Infrastruktur, Hochwasser, Hochwasserrisiko, Kaskadeneffekte, Netzwerkanalyse, 
modellbasiert

Roman Schotten, Daniel Bachmann

Hochwasser (HW) haben neben Konsequenzen für Mensch und Gesundheit und ökonomischen Folgen 
auch erheblichen Einfluss auf die kritische Infrastruktur (KRITIS) und deren Dienstleistungen. KRITIS 
ist in engmaschigen Netzen organisiert, in denen einzelne Ausfälle zu Kaskadeneffekten oft mit weit-
reichenden Folgen führen. KRITIS-Netzwerk-Modellierungen helfen dabei, Ausfälle, ausgelöst durch 
HW, zu überblicken, zu quantifizieren und Maßnahmen zu planen. Datenverfügbarkeit und limitierte 
 intersektorielle Zusammenarbeit sind wesentliche Voraussetzungen dafür, KRITIS-Netzwerke zu model-
lieren und die Vorteile greifbar zu machen.

In unserer modernen Welt sind wir es gewohnt, dass 
beispielsweise Strom oder Wasser fast immer und 
überall vorhanden sind und Telekommunikation je-
derzeit möglich ist. Dafür sorgen die Kritischen In-
frastrukturen (KRITIS), die die Lebensadern unserer 
modernen Gesellschaft bilden. In normalen Zeiten 

© Markus Distelrath auf Pixabay

funktionieren kritische Infrastrukturen in Deutsch-
land sehr zuverlässig; Krisenzeiten und Extrem-
ereignisse hingegen decken Schwächen im System 
auf. Hochwasserereignisse aus der jüngeren Ver-
gangenheit zeigen, dass die Versorgung durch kri-
tische Infrastruktur und und deren Bereitstellung 
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Versorgungsausfall die Funktionsfähigkeit ande-
rer Sektoren ein oder verhindert diese vollständig. 
Ein Beispiel zeigt Bild 1, wenn ein Stromausfall zur 
Disruption von Telekommunikationsanlagen führt, 
was beides wiederum zur Funktionsunfähigkeit von 
Wasseraufbereitungsanlagen führt. In einem sol-
chen Fall ist die Zivilbevölkerung gleich mehrfach 
betroffen. Das Beispiel zeigt auch, wie die Disrup-
tion eines anliegenden Telekommunikationsmasts 
durch eine redundante Verbindung mit einem wei-
teren höher liegenden Umspannwerk vermieden 
werden könnte.

Während des Hochwassers in Magdeburg im Jahr 
2013 wurde für das Umspannwerk in Rothensee ein 
solcher Kaskadeneffekt befürchtet. Unter enormen 
Anstrengungen wurde das Umspannwerk mit Sand-
säcken vor eindringendem Wasser geschützt. Denn 
das Umspannwerk war unter anderem verantwort-
lich für die Energieversorgung von Hochwasserent-
lastungspumpen, die das Wasser aus der Innenstadt 
fernhielten. Ein Ausfall der Stromversorgung hätte 
so zu erheblichen Folgen für die Innenstadt geführt. 

Modellierung von KRITIS-Netzwerken
Eine Herausforderung, der sich die Forschungs-
arbeit im Bereich Hochwasser und KRITIS derzeit 
stellt, ist die Identifizierung und Abbildung solcher 
potenzieller Kaskadeneffekte für verknüpfte KRITIS-
Sektoren. Um die komplexen Interaktionen der KRI-
TIS-Elemente und ihre Kaskaden zu quantifizieren, 
werden Ansätze entwickelt, die aus einer Kombinati-
on von numerischer Modellierung des Hochwassers 
und und einem KRITIS-Netzwerkmodell bestehen. 
Mit Hilfe von Informationen und Daten werden KRI-
TIS-Versorgungspunkte, Verbindungen und dazuge-
hörige Versorgungsflächen in einem schematischen 
Netzwerkmodell zusammengesetzt. Modelle sind 
ein vereinfachtes Abbild der Natur mit dem Vorteil, 
dass unterschiedliche Randbedingungen oder Maß-
nahmen leicht getestet, analysiert und bewertet 

Bild 1:
Ausschnitt eines 
fiktiven Versor-
gungsnetzwerks 
zur Versorgung 
einer dörflichen 
und städtischen 
Siedlung. Ein am 
Fluss gelegenes 
Umspannwerk 
(rot umkreist) 
gibt einen Ausfall 
durch Hochwas-
ser an weitere 
Elemente anderer 
Sektoren weiter. 
Funktionsfähige 
Elemente sind 
grün umrandet.
© Schotten

von zentraler Wichtigkeit ist. Ein Beispiel sind die 
Schwierigkeiten bei der Versorgung durch KRITIS im 
Ahrtal nach den Hochwasserereignissen 2021. Über 
Wochen und Monate gab es Ausfälle und auch Ende 
2022 ist eine komplette Wiederherstellung noch 
nicht erreicht. Die Effekte zu Auswirkungen des 
Hochwassers auf kritische Infrastrukturelemente 
sorgten für den Ausfall von Transportwegen, Tele-
kommunikation, Strom-, Wasser- und Energiever-
sorgung. Diese Ausfälle sind dabei nicht gleichmä-
ßig an einem Ort zu finden, sondern können sich 
entsprechend der Versorgungsnetzgestaltung un-
terschiedlich und für jedes Gebiet individuell vertei-
len. Daraus ergeben sich Herausforderungen für die 
Planung von Versorgungsnetzen, aber auch für die 
akute Krisenbewältigung in hochwassergefährdeten 
Lagen.

In den letzten zwei Jahrzehnten hat sich aufgrund 
der EU-Hochwasserrahmenrichtlinie ein strukturier-
tes Vorgehen für ein Hochwasserrisikomanagement 
in Europa etabliert: Hochwassergefahrenkarten, 
Hochwasserrisikokarten und Hochwasserrisiko-
managementpläne sind seitdem gesetzlich vorge-
schrieben und werden entsprechend entwickelt und 
aktualisiert. So werden technische Maßnahmen wie 
Deiche oder Talsperren, die Stärkung des natürli-
chen Wasserrückhalts und Hochwasservorsorge-
maßnahmen unterstützt. Kritische Infrastrukturen 
bilden dabei jedoch noch eine untergeordnete Rolle. 
Liegen beispielsweise Einrichtungen für Menschen 
mit besonderen Bedürfnissen oder kritische Versor-
gungsinfrastrukturen im Überflutungsgebiet? In der 
Wissenschaft werden daher Ansätze gefordert und 
entwickelt, um die systemische Versorgungsleis-
tung von KRITIS im Rahmen von Hochwasserrisiko-
analysen, aber auch anderen Gefährdungsereignis-
sen besser beurteilen zu können [1, 2].

Das Bundesamt für Bevölkerungsschutz und Ka-
tastrophenhilfe unterscheidet die KRITIS-Sektoren 
in Energie, Ernährung, Finanz- und Versicherungs-
wesen, Gesundheit, Informationstechnik und Tele-
kommunikation, Medien und Kultur, Siedlungsab-
fallentsorgung, Staat und Verwaltung, Transport 
und Verkehr sowie Wasser. Die Funktionsfähigkeit 
der kritischen Infrastrukturen ist in diesem System 
von KRITIS-Sektoren mit einer Reihe von Abhän-
gigkeiten organisiert, die ein Netzwerk bilden. Ei-
nen Einblick in die Verflechtung und Vielfalt dieser 
Netzwerke erhält man schon bei einem Blick auf die 
Versorgungsleitungen unter der Straßenoberfläche 
(Bild 1). Die Abhängigkeiten dieser Sektoren unter-
einander können im Falle einer Disruption, wie zum 
Beispiel durch Hochwasser, für eine kaskadenarti-
ge Folge von Ausfällen sorgen. Dann schränkt der 
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werden können. Eine Modellierung bietet sich also 
auch bei KRITIS-Netzwerken an. Für die modellba-
sierte Darstellung eines KRITIS-Netzwerkes muss 
zunächst der Detaillierungsgrad des Netzwerkes im 
Modell passend zur Fragestellung festgelegt werden. 
Das Stromversorgungsnetz muss nicht zwangsläu-
fig bis zum Haushaltsanschluss abgebildet sein, son-
dern auch eine Darstellung auf Ebene der Umspann-
werke kann von hinreichender Genauigkeit sein. Um 
ein Netzwerk abzubilden, sind neben der Lage und 
Funktionsweise der Netzwerkversorgung weitere 
Kennzahlen und Prozessinformationen wichtig: Wel-
che Redundanz haben einzelne Elemente? Wie viele 
Verbraucher sind an Strukturen angeschlossen? Wie 
lang dauert es, eine beschädigte Struktur instand zu 
setzen? Ab welchem Wasserstand ist eine Funktion 
nicht mehr oder nur eingeschränkt möglich? Die Be-
antwortung dieser Fragen benötigt partizipative An-
sätze mit Vertretern aller KRITIS-Sektoren und Be-
hörden, um ein umfassendes und multi-sektorielles 
Netzwerkmodell erstellen zu können.

Neben den verschiedenen Anlaufstellen für die 
individuellen Sektoren besteht eine weitere Heraus-
forderung in der Daten- und Informationsbeschaf-
fung. KRITIS-Daten und Informationen sind aus da-
tenschutzrechtlicher Sicht nicht verfügbar oder nur 
schwer von KRITIS-Betreibern zu bekommen. Grün-
de dafür sind die Sensibilität von Nutzerdaten, das 
Gefahrenpotenzial solcher Daten in den falschen 
Händen, aber auch die Bewahrung von Betriebsge-
heimnissen der KRITIS-Betreiber. Es gilt jedoch: Je 
besser die Datenlage, umso höher die Chance, ein 
qualitativ hochwertiges und aussagekräftiges Mo-
dell erstellen zu können und die Möglichkeiten, die 
im Bereich der Netzwerkmodellierung bestehen, 
zu heben und zu validieren. Für die Zukunft ist zu 
empfehlen, dass sich Behörden für organisierte Zu-
sammenarbeit verschiedener KRITIS-Betreiber vor 
dem Hintergrund von Extremwetter ereignissen und 

der Datenverfügbarkeit engagieren. Für vergange-
ne Katastrophenfälle sollten in klar abgesteckten 
Zeiträumen und Gebieten Datensätze zusammen-
getragen werden, die verschiedene Sektoren und 
ihre Ausfälle parallel darstellen. Des Weiteren wird 
der verstärkte Datenaustausch zwischen KRITIS-Be-
treibern und Ersteinsatzkräften im Katastrophenfall 
mit Berücksichtigung der Nutzeranonymisierung 
empfohlen.

Eingangsdaten und Modellergebnis
Der an der Hochschule Magdeburg-Stendal entwi-
ckelte Modellierungsansatz ist anhand von Model-
len in Accra und der Weißen Volta in Ghana sowie 
in Teheran, Iran oder auch in Stolberg bei Aachen 
getestet, plausibilisiert und erweitert worden [2]. 
Bild 2 zeigt das Untersuchungsgebiet in Accra inklu-
sive der KRITIS-Elemente verschiedener Sektoren 
und ihrer zugehörigen Verbindungen. Als Eingangs-
daten für eine erste Modellversion sind Daten aus 
der OpenStreetMap Datenbank verwendet worden. 
Diese Modellversion wurde in bilateralen Gesprä-
chen mit lokalen Experten aller KRITIS-Sektoren wei-
terentwickelt. In einem finalen Iterationsschritt der 
Modellerstellung wurden Vertreter aller berücksich-
tigten Sektoren gemeinsam eingeladen, um die letz-
ten Detailinformationen hinzuzufügen und das bis-
herige Modellgerüst zu validieren. Das Modell wird 
genutzt, um den aktuellen Ist-Zustand für das Hoch-
wasserrisiko der KRITIS-Elemente anhand der Per-
sonenzahl multipliziert mit der Dauer der Ausfälle 
von KRITIS in Accra zu identifizieren. Damit kann auf 
besonders gefährdete Elemente hingewiesen wer-
den, die ein hohes Potenzial haben, Kaskadeneffek-
te auszulösen. Bild 2 zeigt einen Ausschnitt aus dem 
Untersuchungsgebiet in Accra und die Verteilung von 
Telekommunikationsmasten sowie die stromversor-
genden Umspannwerke. Rot überlagerte Icons deu-
ten auf ausgefallene In frastrukturelemente hin. Die 
schraffierten Polygone zeigen dann die Bereiche des 
Telekommunikationssektors an, die durch ein Hoch-
wasserszenario abgeschnitten sind. Dieses Beispiel 
zeigt, wie sich die Einwirkung von Hochwasser direkt 
auf ein Umspannwerk und indirekt auf die Telekom-
munikationsversorgung auswirkt, also von einem in 
den nächsten Sektor kaskadiert. Diese Dynamik ist 
in dem Modell für weitere voneinander abhängige 
Sektoren zu beobachten.

Neue Hochwasserschutzmaßnahmenmöglich 
durch berücksichtigung der KRITIS Netzwerke
Nach der Beschreibung des Ist-Zustandes können 
im Modell verschiedene Anpassungsmaßnahmen 
getestet werden. Grundsätzlich bietet sich ein 

Bild 2: 
Übersicht des 

KRITIS-Netzwerk-
modells nach 

Sektoren aufge-
schlüsselt für das 
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biet Accra, Ghana. 
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breites Spektrum an, um das Hochwasserrisiko zu 
verändern und die möglichen Konsequenzen für 
KRITIS-Nutzer gering zu halten. Zum einen können 
die bereits erwähnten „klassischen“ Hochwasser-
schutzmaßnahmen geprüft werden; zum anderen 
wird eine Analyse von neuen Maßnahmentypen, 
die das KRITIS-Versorgungsnetz stärken, möglich.
Beispiele sind mehr redundante Verbindungen im 
Netz, Schutz oder Verlegung von betroffenen Ele-
menten oder die Anschaffung von Notfallstrukturen 
wie Generatoren. Damit wird wird ein neuer Typ von 
Maßnahmen dem aktiven Hochwasserrisikoma-
nagement hinzugefügt.

Auch klimatische Veränderungen können durch 
solche Modelle evaluiert werden. Eine Veränderung 
durch den Klimawandel kann über Faktoren für die 
Niederschlagsmengen und damit schließlich auf die 
Hochwasserabflüsse berücksichtigt werden. Zum 
einen erlaubt dies eine Aussage über die Hochwas-
serkonsequenzen in verschiedenen möglichen Kli-
mawandelszenarien, zum anderen die Prüfung der 
Wirksamkeit von Maßnahmen in einem vom Klima-
wandel betroffenen Untersuchungsgebiet.

Fazit
Zusammenfassend lässt sich sagen, dass KRITIS-
Netzwerk-Modellierungen großes Potenzial haben, 
die Infrastruktur auf Hochwasser vorzubereiten, 
den möglichen Handlungsspielraum durch weitere 
Maßnahmen zu vergrößern und mit den KRITIS-
Betreibern weitere Akteure in das Thema Hoch-
wasserrisikomanagement einzubeziehen. KRITIS-
Netzwerkmodelle berücksichtigen nicht nur die 
individuelle Versorgungsleistung eines Elements, 
sondern ziehen die Funktion und Auswirkung auf 
weitere Sektoren mit in Betracht. Im Zuge eines sich 
verändernden Klimas und der steigenden Anzahl 
prognostizierter Extremwetterereignisse ist dies 
eine lohnende Perspektive, die uns umgebende In-
frastruktur systemischer wahrzunehmen. Zudem 
hat die Zusammenarbeit individueller KRITIS-Sek-
toren vor dem Hintergrund des Hochwasserrisi-
komanagements auch einen Mehrwert für andere 
Krisenereignisse, die unsere Versorgungssysteme 
unter Stress setzen. Beispiele solcher Krisen sind 
andere Arten von Naturkatastrophen, Pandemien, 
physische oder Cyber-Angriffe. 

Diese Forschungsarbeit wurde vom Bundesmi-
nisterium für Bildung und Forschung im Zuge des 
Forschungsprojekts PARADeS („Participatory as-
sessment of flood disaster prevention and develop-
ment of an adapted coping system in Ghana“) ge-
fördert.
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„Lessons Learned“ aus dem Hochwasser 2021
Die Überschwemmungen im Ahrtal im Sommer 
2021 brachten eine Reihe von Herausforderungen 
für den deutschen Katastrophenschutz zum Vor-
schein. Vor allem im Bereich der Koordination der 
Stäbe mit der Zivilbevölkerung, den Einsatzkräften 
und den politisch Verantwortlichen zeigten sich De-
fizite. Der Beitrag benennt die Defizite und illustriert 
die Bedeutung einer gut funktionierenden Koordi-
nation und eines organisierten Schnittstellenma-

nagements zwischen diesen Beteiligten. Dabei liegt 
der Fokus auf der Koordinierung der Krisenstäbe 
mit den drei Akteuren Zivilgesellschaft, Einsatzkräf-
te und politisch Verantwortliche. Gemeinsam sor-
gen diese Schlüsselakteure des Katastrophenmana-
gements für die Bewältigung eines Ereignisses.

Im Rahmen einer Defizitanalyse, die auf der 
Grundlage verschiedener (Zwischen-)Berichte und 
Experteninterviews durchgeführt wurde, werden 
zuerst zentrale Koordinationsprobleme identifiziert. 

Krisenmanagement im Ahrtal 2021
Katastrophenschutz, Krisenmanagement, Zivilbevölkerung, Spontanhelfer, Stabsarbeit

Eva Katharina Platzer, Michèle Knodt

Die Überschwemmungen im Ahrtal im Sommer 2021 zeigten die Herausforderungen für den Kata-
strophenschutz bei der Koordination der Stäbe mit der Zivilbevölkerung, den Einsatzkräften und den 
politisch Verantwortlichen als zentrale Akteure für die Bewältigung eines Ereignisses. Der Beitrag zeigt 
die Notwendigkeit einer funktionierenden Koordination zwischen diesen Beteiligten. Auf Grundlage von 
Berichten und Experteninterviews werden Koordinationsprobleme identifiziert und Optionen formu-
liert: Verbesserte Koordination zwischen Stäben und Zivilgesellschaft sowie zwischen Stäben und Ein-
satzkräften und die Befähigung politisch Verantwortlicher zur Gesamtkoordination.

 © fesikreporter auf Pixabay
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Basierend auf dieser Analyse werden drei Empfeh-
lungen formuliert, die bei der Umstrukturierung und 
Neuausrichtung des Katastrophenschutzes berück-
sichtigt werden sollten: (1) Etablierung eines klaren 
Schnittstellenmanagements zwischen Stäben und 
Zivilgesellschaft, (2) verbesserte Koordination der 
Stäbe mit den Einsatzkräften und (3) die Befähigung 
politisch Verantwortlicher zur Gesamtkoordination.

Koordination im Katastrophenfall
Bei einem Ereignis wie einem Starkregen überneh-
men die Krisenstäbe auf der Grundlage der Feuer-
wehr-Dienstvorschrift FwDV 100 die Führung bei 
der Bewältigung der Lage. [1] Sie veranlassen not-
wendige operative und administrative Maßnahmen. 
In Abhängigkeit von der Phase der Krise stößt dieses 
staatliche Krisenmanagement auf unterschiedliche 
Herausforderungen. Gerade in den ersten beiden 
von insgesamt vier Phasen einer Krise, der Reak-
tions- und der Bewältigungsphase, zeigen sich De-
fizite in der Koordination. In der Präventions- und 
Härtungsphase gilt es einen kontinuierlichen Ver-
besserungsprozess zur Vorbereitung (Prepared-
ness) auf zukünftige Ereignisse anzustoßen. [2] In 
Deutschland wurde in solchen Prozessen bereits 
auf das Problem effektiver Koordination im Kata-
strophenschutz aufmerksam gemacht. Grundle-
gende Strukturen der Koordination im Katastro-
phenschutz haben sich in den letzten Jahrzehnten 
jedoch nur marginal verändert. [3] Zwischen den am 
Krisenmanagement beteiligten Akteuren finden sich 
multiple Schnittstellen, an denen Koordination not-
wendig ist (Bild 1). Die Stäbe müssen die Arbeit der 
Einsatzkräfte und der Zivilbevölkerung koordinieren 
und sich eng mit den politischen Verantwortlichen 
abstimmen. Das Stark regenereignis im Juli 2021 im 
Ahrtal veranschaulicht dies. In der Anfangszeit lag 
die Verantwortung für den Katastrophenschutz 
beim Landkreis Ahrweiler. Örtliche Einsatzkräfte 
der Feuerwehren, der Hilfsorganisationen (HiOrg) 
und des Technischen Hilfswerks (THW) rückten an. 
Ergänzend unterstützten spontan Helfer*innen die 
betroffene Bevölkerung. Die Stäbe des Landkreises 
sollten die Maßnahmen koordinieren und versuch-
ten, sich mit der politischen Führung abzustimmen. 
Die Leitung des Einsatzes wurde in den folgenden 
Tagen durch die Aufsichts- und Dienstleistungsdi-
rektion (ADD) auf Wunsch des Landkreises über-
nommen. Die von der ADD eingerichteten Stäbe 
nahmen ihre Arbeit auf und mussten sich ebenfalls 
mit den politischen Verantwortlichen sowie den 
Einsatzkräften koordinieren. Diese Koordinations-
prozesse waren entscheidend für den operativen 
Ablauf der Gefahrenabwehrmaßnahmen.

Defizitanalyse der Koordination im 
Katastrophenschutz 
Durch die Analyse der Ereignisse im Juli 2021 lassen 
sich vielfältige Defizite in der Koordination des Ka-
tastrophenschutzes ausmachen. Diese zeigen sich 
in allen oben dargestellten Koordinationsdimen-
sionen und traten nicht zum ersten Mal auf. [4] Die 
folgende Defizitanalyse der Reaktions- und Bewäl-
tigungsphase beim Juli-Hochwasser widmet sich 
dem Schnittstellenmanagement zwischen Stäben 
und  Zivilgesellschaft, der Koordination der Stäbe 
mit den Einsatzkräften sowie der Befähigung der 
politisch Verantwortlichen. In allen drei Bereichen 
werden mögliche Verbesserungen aufgezeigt sowie 
Anpassungsoptionen gegeben.

Schnittstellenmanagement zwischen Stäben und 
Zivilgesellschaft
In Katastrophen spielt die Zivilgesellschaft eine 
immer wichtigere Rolle, insbesondere in Form der 
spontanen Helfer*innen. Unmittelbar nach dem 
Starkregenereignis 2021 reisten spontan Freiwillige 
ins Ahrtal. Sie koordinierten sich über soziale Medi-
en (zum Beispiel: Homepage „AHRhelp“), über Netz-
werke oder vor Ort. Dazu schufen sie eine Infrastruk-
tur, die Einsatzpläne, Ausrüstungsmanagement 
und einen Shuttle-Service umfasste. Während der 
Reaktions- und Bewältigungsphase verlief die Koor-
dination zwischen Stäben und der Zivilgesellschaft 
suboptimal. Obgleich es im Katastrophenschutz 
an Personal mangelte, wurden die Ressourcen der 
spontanen Helfer*innen kaum effektiv genutzt. So 
wurden zwischen Stäben und Helfer*innen Infor-
mationen nicht regelmäßig und nicht in ausreichen-
dem Maß ausgetauscht. Die Helfer*innen entwickel-
ten eigene Lagebilder, leiteten Prioritäten ab und 
arbeiteten diese unabhängig von den Stäben ab. Im 
Verlauf des Einsatzes bildeten sie im Ahrtal stabs-
ähnliche Strukturen, um sich mit den staatlichen 
Stabsstrukturen zu koordinieren. [5] Doch die Stä-
be richteten keine zuverlässige Schnittstelle ein und 
nutzten die Verbindung zum Helferstab tagelang 
kaum. Die Verwaltung und der Katastrophenschutz 

Bild 1:
Zwischen den am 
Krisenmanage-
ment beteiligten 
Akteuren gibt es 
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initiierten erst nach fast einer Woche feste Schnitt-
stellen für gemeinsame Prozesse bei Situationen 
wie Leichenfunden oder Schuttbeseitigungen (In-
terview am 05.08.2021). Die freiwilligen Helfer*innen 
übernahmen in der Zwischenzeit eigenverantwort-
lich zentrale Aufgaben bei der Beseitigung von Ge-
fahrenstellen im Einsatzgebiet, während die Einsatz-
kräfte des Katastrophenschutzes an anderen Orten 
gebunden waren. 

Die Kommunikation im Ahrtal 2021 ist sympto-
matisch für die unzureichende Koordination mit 
spontanen Helfer*innen im bestehenden Krisen-
managementsystem. Es fehlte an ständigen An-
sprechpartnern im Stab zum Austausch von Infor-
mationen. Die Krisenkommunikation von Behörden 
mit Helfer*innen erfolgte dagegen fast ausschließ-
lich einseitig. Tritt eine Krise ein, werden vor allem 
Gefahrenmeldungen kommuniziert. Die Zivilgesell-
schaft wird somit bisher lediglich als Adressat für 
Warn- und Suchhinweise nicht aber als Teil des Kri-
senmanagements wahrgenommen.[6]

In Zukunft muss dieses Defizit durch ein opti-
miertes Schnittstellenmanagement behoben wer-
den. Die Koordination zwischen den freiwilligen 
Helfer*innen und dem Katastrophenschutz muss 
überprüft werden, um eine zeitnahe Einbindung 
zu gewährleisten. Die Zivilgesellschaft leistet ei-
nen wichtigen Beitrag zur Krisenbewältigung. Vor 
allem spontane Helfer*innen agieren oft schneller 
und unkomplizierter als institutionalisierte Orga-
nisationen. Als solche sind sie eine Ressource, die 
es zu nutzen gilt. Als Schnittstelle zwischen den 
Stäben und der Zivilgesellschaft in der Reaktions- 
und Bewältigungsphase kann ein Single Point of 
Contact eine Lösung sein. Dies setzt voraus, dass 
Spontanhelfer*innen oder Vertreter*innen in ge-
meinsame Lagebesprechungen einbezogen werden 
und ein Austausch von Lageberichten mit den Stä-
ben ermöglicht wird. Spontanhelfer*innen könnten 
so durch die Stäbe gezielter eingesetzt werden.

Koordination der Stäbe mit den Einsatzkräften 
Für eine effiziente Bewältigung einer Katastrophe 
ist eine funktionierende Kommunikation zwischen 
den Stäben und den Einsatzkräften vor Ort unum-
gänglich. Bei einem Ausfall dieser Schnittstelle ist es 
schwierig, die Kräfte gezielt einzusetzen. Im Juli 2021 
sah sich das Krisenmanagement mit einem groß-
flächigen und andauernden Ausfall der Telekommu-
nikationsinfrastruktur konfrontiert. Die Zerstörung 
von Masten machte beispielsweise den Einsatz des 
Digitalfunks zeitweise unmöglich und verhinderte 
die Kommunikation über vorgesehene Meldewege. 
Die Verbindung zu den Einsatzkräften war infolge-

dessen gestört. Organisationsprobleme zwischen 
Stab und Einsatzkräften waren die Folge. Die tem-
poräre Unterbrechung der Infrastruktur führte zur 
Bildung von alternativen Kommunikationsstruktu-
ren. Über persönliche Kontakte wurden bekannte 
Einsatzkräfte involviert (Interview am 05.08.2021). 
Damit wurden die etablierten hierarchischen 
Melde wege im Krisenmanagement überlagert. Die 
Benachrichtigung der Einsatzleitung darüber fehlte 
teilweise. Eine Folge: Aufträge wurden doppelt oder 
gar nicht ausgeführt. Verschärft wurde das Problem 
durch das Fehlen eines Gesamtüberblicks über die 
verfügbaren Kräfte (Interview am 20.07.2021). Eine 
wirksame Einsatzplanung durch die Stäbe wurde 
erschwert – so verbrachten die Kräfte nicht selten 
mehr Zeit im Bereitstellungsraum als im Einsatz. 
Beispielsweise standen Einsatzkräfte aus Schleswig-
Holstein – obwohl dringend benötigt – mehrere Tage 
in Bereitschaft außerhalb des Einsatzgebietes, ohne 
zum Einsatz zu kommen.[7]

In Großschadenslagen bedarf es anderer 
Führungsstrukturen als bei örtlichen und zeit-
lich begrenzten Einsätzen. Man spricht hier von 
„rückwärtiger Führung“. Das bedeutet, dass die ein-
satztaktischen Entscheidungen nicht vor Ort getrof-
fen werden, sondern zentral durch einen Stab. Die 
zentralisierte Struktur ist notwendig, da der Stab 
einen Überblick über die Gesamtlage und mögliche 
Abhängigkeiten haben sollte. Die Kommunikations- 
und Informationswege werden dadurch länger und 
Entscheidungen werden verlagert. Für Einsatzkräfte 
können Entscheidungen damit jedoch langwieriger 
und intransparenter erscheinen. Gerade die rück-
wärtige Führung durch Stabsstrukturen war für 
viele Einsatzkräfte im Ahrtal neu, denn ein Katastro-
pheneinsatz dieses Ausmaßes ist für sie vergleichs-
weise selten. Teilweise fehlte das Bewusstsein für 
diese Art der Führung, ebenso wie das Vertrauen in 
die Zusammenarbeit mit den Stäben.

Daher ist eine bessere und intensivere Vorberei-
tung der Einsatzkräfte auf den Katastropheneinsatz 
erforderlich. Wissensvermittlung zu den Besonder-
heiten der Einsatzführung durch die Stäbe bei 
Großschadensereignissen ist notwendig. Die Vor-
bereitung sollte bereits bei der Ausbildung der Ein-
satzkräfte durch die örtlichen (freiwilligen) Feuer-
wehren und die Ortsgruppen der HiOrgs geplant 
und durchgeführt werden. 

Die Befähigung politisch Verantwortlicher
Das Starkregenereignis hatte landesweite Auswir-
kungen. Zwar liegt die politische Verantwortung 
für das Krisenmanagement primär auf der Kreis-
ebene, jedoch wurde die Entscheidungskompetenz 
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in den ersten Tagen kaum ausgeübt. Das Verhalten 
des Landrats und die Verantwortungsübertragung 
an den Brand- und Katastrophenschutzinspekteur 
standen dabei im Zentrum der öffentlichen Diskus-
sion. [8] Notwendige Entscheidungen von großer 
Tragweite (wie Evakuierungen oder die Ausrufung 
des Katastrophenfalls) wurden nicht oder nur ver-
spätet getroffen. Unklar ist, welche Zuständigkeiten 
und Entscheidungsbefugnisse bei der Ministerprä-
sidentin von Rheinland-Pfalz und ihren zuständigen 
Minister*innen lag und ob hier eigentlich ein Krisen-
stab hätte gegründet werden müssen. [9]1

Politisch Verantwortliche haben für die Gesamt-
koordination zu sorgen, Maßnahmen einzuleiten 
und wichtige Entscheidungen zu treffen. [10] Die 
Stäbe arbeiten dann diese Entscheidungen und 
Maßnahmen ab. Die Hochwasserkatastrophe hat 
gezeigt, dass es an Bewusstsein und an Akzeptanz 
für diese Verantwortung fehlte. Verursacht wird 
dies unter anderem dadurch, dass die Teilnahme an 
Übungen und Schulungen zum Katastrophenschutz 
und Krisenmanagement für die politisch Verant-
wortlichen nicht verpflichtend ist. Daher mangelt 
es an Kenntnissen über die Arbeitsmethoden und 
Strukturen in Katastrophen- und Großschadens-
lagen. 

Um diese Situation zu verbessern, sollten politi-
sche Führungskräfte verpflichtend in die Ausbildung 
im Katastrophenschutz einbezogen werden. Ohne 
die aktive Teilnahme an Übungen und Ausbildungs-
maßnahmen kann bei den politischen Entschei-
dungsträgern kein Bewusstsein über die Komple-
xität der Situation und ihre eigene Verantwortung 
erzeugt werden. 

Schlussbemerkung
Aktuell wird verstärkt über das Verbesserungs-
potenzial des deutschen Bevölkerungs- und Kata-
strophenschutzes diskutiert. Dieser Artikel soll dazu 
einen Beitrag im Bereich der koordinierten Zusam-
menarbeit im deutschen Bevölkerungs- und Kata-
strophenschutz leisten. 

Die Lessons Learned aus dem Starkregenereignis 
zeigen, dass eine Stärkung der Koordination aller 
Akteure für die Bewältigung von Katastrophen über-
aus relevant ist. Eine verbessertes Schnittstellenma-
nagement, mehr Schulung und Ausbildung sowie 
eine tiefergreifende Integration der Zivil gesellschaft 
würde den Katastrophenschutz verbessen und die 
„Preparedness“ auf zukünftige Katastrophen und 
Krisen erhöhen. 

1 In diesem Beitrag wird das Augenmerk allerdings auf strukturelle 
Defizite in der Rolle der politischen Verantwortlichen und nicht 
auf die persönliche Leistung gelegt.
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Vermehrt veranlassen seit September 2022 nicht 
nur KRITIS-relevante Unternehmen sondern auch 
Kreis- (Landkreis-) und Stadtverwaltungen Untersu-
chungen zu deren Durchhaltefähigkeiten (Stichwort 
„Resilienz“) bei Ausfall oder Versorgungsengpässen. 
Erste Gutachten liegen bereits vor, die den Verwal-
tungen notwendige Optimierungsmaßnahmen auf-

zeigen, die selbst noch kurz- bis mittelfristig mach-
bar sind. Verstärkt wird dieser Trend durch das neue 
„KRITIS-Dachgesetz“ vom 7. Dezember 2022 (BMI), 
welches auch den Staat und die Verwaltungen im-
mer mehr in den Fokus rückt, als eine existenzielle 
KRITIS-Sparte, um die gemeinsamen Lebensgrund-
lagen aufrechtzuerhalten.

Gefahrenlage: Kritische 
Infrastrukturen und Blackouts
Eine neue Aufgabe für das Krisenmanagement von Krisen- 
und Verwaltungsstäben

Kritische Infrastrukturen, Versorgungssicherheit, Resilienz, Krisenmanagement

Hans-Walter Borries

Wie sind Krisen- und Verwaltungsstäbe auf Gefahrenlagen vorbereitet und wie kann deren Prävention 
optimiert werden? Spätestens seit Beginn des völkerrechtswidrigen russischen Angriffskriegs auf die 
Ukraine am 24. Februar 2022 mit den auch für uns sichtbaren Auswirkungen eines Gaslieferstopps von 
Russland im Spätsommer 2022 werden in den Medien fast täglich Themen wie „Fragen zu Blackout-
Gefahren“ und zur „Versorgungssicherheit mit Strom und Gas“ ausführlich diskutiert.

© Jan auf Pixabay
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Zentral stellt sich dabei die Frage, wie das öffentli-
che Krisenmanagement von Krisen-/Verwaltungs-
stäben (und Stäben SAE) ausgelegt ist und wie resi-
lient diese Strukturen sind, wenn unsere kritischen 
Infrastrukturen bei Versorgungsmängeln, Angriffen 
im Cyberbereich und im Rahmen von Naturkata-
strophenlagen betroffen sind und wie man das 
Krisenmanagement von Krisen-/Verwaltungsstä-
ben von Landkreisen/Kreisen, kreisfreien Städten 
einschließlich kreisangehöriger Städte/Gemeinden 
noch verbessern kann.

Gemäß der gültigen Brancheneinteilung „Kriti-
sche Infrastrukturen“ vom Bundesamt für Sicher heit 
in der Informationstechnik (BSI) und dem Bundes-
amt für Bevölkerungsschutz und Katastrophenhilfe 
(BBK) vom Juli 2021 zählen unter die Oberkategorie 
„Staat (Regierung) und Verwaltung“ neben Justiz-
ein richtungen und den Notfall-/Rettungs organi-
sationen auch die wichtigen Einrichtungen des 
Katstrophen schutzes – hier die Verwaltungsstäbe 
(„Krisen- oder Katastrophenschutzstäbe“). KRITIS-
Definition der Bundesressorts: „Kritische Infrastruk-
turen (KRITIS) sind Organisationen oder Einrichtungen 
mit wichtiger Bedeutung für das staatliche Gemeinwe-
sen, bei deren Ausfall oder Beeinträchtigung nachhaltig 
wirkende Versorgungsengpässe, erhebliche Störungen 
der öffentlichen Sicherheit oder andere dramatische 
Folgen eintreten würden.“

Die innere Stärke von Organisationen – hier der 
Verwaltungen und ihrer zeitlich befristeten Sonder-
einrichtungen mit Stabsbereichen als Krisen-/Ver-
waltungsstäben – bezieht sich auf deren Handlungs-
fähigkeit auch in längeren Krisensituationen:
  Bei einer langanhaltenden und flächendecken-

den „KRITIS-Lage“ (zum Beispiel: Gasmangel-Lage 
in der letzten „Notfallstufe“ und bei einem fol-
genden Stromausfall für große Teile einer Stadt, 
eines ganzen Stadtgebiets oder auch einer Regi-
on), muss eine Organisation in der Lage sein, die 
vom Gesetzgeber geforderten Anforderungen zu 
erfüllen und darüber hinaus Einsatzkräfte und 
BOS-Organisationen im Sinne des Schutzes und 
der Versorgung der Einwohner zu unterstützen.

  Ein flächendeckender Ausfall der Gas-/Strom- und 
Wasserversorgung stellt die Bevölkerung und die 
Behörden vor besondere Herausforderungen. Es 
ist daher besonders wichtig, für ein derartiges 
Ereignis angemessene Vorkehrungen zu treffen, 
damit die Vitalfunktionen des Gemeinwesens im 
erforderlichen Umfang bis zur Wiederherstellung 
der Versorgungsleistungen aufrechterhalten 
werden können und die Verwaltungen ihren Auf-
gaben als wichtige Sicherheits- und Versorgungs-
organisationen wieder nachkommen.

Da sich selbst bei bester Planung von Vorsorgemaß-
nahmen neue Schadensszenarien nicht zu 100 Pro-
zent ausschließen lassen, muss im Rahmen eines 
sorgfältigen Krisenmanagements eine möglichst 
optimale Vorbeugung im Sinne einer Krisenpräven-
tion gefordert werden. Strategisches Handeln rich-
tet sich dabei auf die Vorsorge vor Katastrophen/
Schadenslagen sowie auf die Bewältigung einge-
tretener Lagen. Letztendlich geht es um ein „gutes“ 
Krisenmanagement, dass möglichst optimal alle 
möglichen Schadensereignisse und deren Eintritts-
wahrscheinlichkeit auflistet, beschreibt und bewer-
tet, um daraus Folgerungen für die anstehenden 
Phasen der Prävention, der Intervention und auch 
der Postvention zu gewinnen. „Schlechtes“ Krisen-
management sollte stets vermieden werden, bedeu-
tet es doch, dass keine, oder nur eine eingeschränk-
te vorausschauende Vorbereitung (Planung) für den 
Ernstfall stattfindet, bevor dieser Fall systemrele-
vant eintritt. Leider zeigt die nachträgliche Analy-
se zur Bewältigung eingetretener Schadenslagen 
oftmals das Entscheidungen nicht optimal waren, 
ja das ein „schlechtes“ Krisenmanagement häufig 
in großflächigen Schadenslagen, wie zum Beispiel 
bei Naturkatastrophen (Dauer-Starkregenflut Mitte 
Juli 2021), vorherrschte. Entscheidungen wurden zu 
langsam getroffen, sie waren teilweise zu stark vom 
Versagen der politischen Leitung geprägt und/oder 
basierten auf falschen Annahmen. Rückschlüsse 
waren zudem zu sehr taktisch und operativ ausge-
richtet gewesen, so dass die „Gesamtfolgen“ nicht 
umfassend erkannt wurden. Das Credo des strategi-
schen Lösungsansatzes in der Planung („so schnell 
wie möglich wieder vor die Lage zu kommen“) wurde 
oftmals wenig berücksichtigt!

Im Schwerpunkt eines anzustrebenden „guten“ 
Krisenmanagements steht immer das innovative 
Forschen nach neuen Präventionsstrategien, die 
das bestehende Krisenmanagement und vorhan-
dene (alte) Präventionsstrategien jederzeit neu op-
timieren. Es gilt der eherne Grundsatz, die beste-
henden Konzepte zukunftsorientiert wertneutral zu 
analysieren und neu den aktuellen Gefahrenlagen 
anzupassen und so die Krisenreaktion deutlich zu 
verbessern.

Zum Glück, oder zum Nachteil gereichend, weil 
damit leider keine echten „Praxiserfahrungen“ vor-
liegen, ist der Umstand eines Blackout-Schadens-
falles noch nicht großflächig und langanhaltend 
dauerhaft eingetreten, aber die Abwägung der 
Wahrscheinlichkeit für einen solchen Fall lassen sich 
nicht gegen Null bestimmen, so dass der Fall des 
Eintritts und seine Auswirkungen ernsthaft geprüft 
und umfangreiche Präventionsmaßnahmen getrof-
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fen werden sollten. Nur so kann man sich auf den 
möglichen Schadensfall ausrichten, um besser vor-
bereitet zu sein. Am Beispiel des Stromausfalls in der 
Bundeshauptstadt Berlin vom 19. Februar 2019, im 
Stadtteil Berlin-Köpenick, der etwas über 30 Stun-
den dauerte und rund 70 000 Einwohner betraf (be-
troffen waren unter anderem zwei Kliniken), haben 
sich in einer von „KRITIS-Forschungsvorhaben“ gut 
geprägten Region katastrophale Defizite der Krisen-
vorsorge und des handelnden Krisenmanagements 
gezeigt. Zum Glück war das Ereignis lokal und zeit-
lich begrenzt, aber es zeigte zugleich die mögliche 
Dimension bei einer landesweiten Flächenlage auf.

Unter dem Aspekt eines flächendeckenden Aus-
falls der Versorgung mit Strom und Gas in Deutsch-
land muss daher die „Blackout-Resilienz“ von 
Verwaltungen und Unternehmen in enger Zusam-
menarbeit mit den heimischen Stadtwerken und 
Versorgungsunternehmen geprüft werden. Es stellt 
sich den mit Sicherheitsfragen betrauten Fachleuten 
die Frage, wie steht es eigentlich um die Resilienz der 
jeweiligen Behörden und Organisationen selbst und 
wie sind auch die mit den Sicherheitsaufgaben ver-
trauten BOS-Organisationen im Detail aufgestellt? 
Verwaltungen und alle BOS leisten bislang jeden Tag 
einen wichtigen Beitrag für die Daseinsfürsorge und 
das Gemeinwohl der Bevölkerung in Sachen Sicher-
heit und Versorgung und dürften – in die Zukunft 
geblickt – auch in größeren Notlagen (Krisen) ihre 
Organisationstruktur und Leistungsfähigkeit nicht 
verlieren.

Damit stellt sich im Rahmen einer allgemeinen 
Lagebeurteilung die Frage, wie sich bislang die 
Verwaltungen von Kreisen und Städten mit ihren 
Krisenstabselementen/-Organisationen auf einen 
solchen Schadensfall vorbereitet haben, wie deren 
Vorsorgekonzepte im Notfall über mehr als 72 Stun-
den aussehen und welche Vorsorgemaßnahmen im 
Rahmen eines vorausschauenden Krisenmanage-
ments einer Prävention getroffen worden sind oder 
noch beachtet werden müssen.

Besondere Beachtung findet die Tatsache, dass 
in Deutschland die Übertragungsnetzbereichsbe-
treiber mit dem Übertragungsnetz bzw. Höchst-
spannungsnetz (380/400 KV bzw. 220 KV) den Re-
gionalnetzen und Stadtwerken als Teilnetzbetreiber 
mit deren Mittel- und Niederspannungsnetz (20 KV 
bis 110 KV) mitteilen können, dass ein „unverzö-
gerter Lastabwurf“ in Stromkrisenlagen innerhalb 
von wenigen Minuten (evtl. noch bis zu 30 Minu-
ten bzw. zwei Stunden Vorlaufzeit) zu erwarten 
ist. Damit steigt der Termindruck, in den wenigen 
verbleibenden Minuten zu handeln und die ersten 
richtigen Maßnahmen zu treffen. Bereits in der 

 Vergangenheit kam es immer wieder in solchen 
„Mangellagen“ dazu, dass größere Industrieunter-
nehmen (hier: Aluminiumhütten) als stromintensive 
Abnehmer kurzfristig vom Netz genommen wurden, 
um das gesamte Stromnetz zu stabilisieren. Wäh-
rend dies über Verträge vorgeplant werden konnte, 
sind landesweite Abschaltungen über mehrere Ver-
sorgungswaben bislang nicht in der Praxis erprobt 
worden und kamen über den Status von simulier-
ten Modellaktionen eines sogenannten„Brown Out“ 
(eng begrenzte Stromabschaltung für wenige Stun-
den zur Lastminderung) nicht hinaus.

Aus diesem Grunde muss untersucht werden, wie 
die Lage aussähe, wenn weite Teile Deutschlands 
von einem langanhaltenden mehrtägigen „Black-
out“, betroffen wären? Verfügen die Verwaltungs-
organisationen (Krisenstäbe) über ausreichen-
de und leistungsfähige Stromersatzanlagen (fest 
instal lierte oder mobile Notstromaggregate) mit 
aus reichend Reserven an Treibstoffen, Frisch- und 
Brauchwasser sowie an Lebensmitteln und wie 
sieht die schichtweise Arbeitsfähigkeit der Krisen-/
Verwaltungsstäbe bei Schadenslagen von mehreren 
Tagen aus? Hinzu kommt die Frage nach stabilen 
und verlässlichen Kommunikationsmöglichkeiten, 
um den Kontakt zu Einsatzkräften und anderen 
BOS zu halten und auf Bürgergesuche in Notlagen 
zeitnah reagieren zu können. Hierzu werden derzeit 
viele Satellitentelefone angeschafft, aber es kom-
men auch Überlegungen zu Tage, wieder auf alte 
Analogfunk-Apparate, CB-Funk sowie auf Melder 
zurückzugreifen.

Das Krisenmanagement wird dadurch weiter er-
schwert, dass wichtige KRITIS-Bereiche wie Kliniken, 
Altenpflegeeinrichtungen, die häusliche und ambu-
lante Pflege, Arztpraxen, Apotheken und Labore, 
aber insbesondere auch ältere und pflegebedürfti-
ge Personen (hier: Dialyse-/Beatmungspatienten), 
sowie die für die Entsorgung von Abwässern wich-
tigen Kläranlagen einen hohen Bedarf an Notstrom-
aggregaten (sowie an Treibstoffen) aufweisen und 
somit alles zusammen Teil eines gemeinsames Lo-
gistikkonzeptes für die Stabsarbeit im Verwaltungs-
stab werden muss.

Während in kalten Winterlagen vorrangig die 
Wärmeversorgung der oben genannten Personen-
gruppen mit „Wärmeinseln“ und „Kat-Leuchttür-
men“ und die Versorgung mit warmen Mahlzeiten 
im Vordergrund der Stabsarbeit steht, können in 
einem Hitzesommer die Ventilation und Raumküh-
lung (Klimatisierung) für besonders betroffene Al-
ters- und Personengruppen und deren Versorgung 
mit Kaltgetränken und medizinischen Mitteln zu ei-
nem großen Problem werden.
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Was gilt es daher im Rahmen der noch machbaren 
Prävention zu tun, um mit einer weit vorausschau-
enden Präventions- und Krisenmanagementstra-
tegie Vorsorge für den nicht ausschließbaren Fall 
der Fälle zu treffen? Zuallererst sollte einmal die 
Schadenslage „Blackout“ mit Ausfall der Strom- und 
Gasversorgung in ihrer Dimension der wahren Ein-
trittswahrscheinlichkeit und ihren Auswirkungen 
(Risiko-Analyse) auf alle KRITIS-Bereiche einschließ-
lich UBI-KRITIS für eine jegliche Gebietskörperschaft 
überprüft und hinterfragt werden. Die Erkenntnisse 
aus kleineren Strom- und Gasausfall-Schadenslagen 
müssen vertiefend analysiert und auf den Fall hin-
sichtlich einer Blackout-Prävention für 72 Stunden 
und mehr und der draus ableitbaren Intervention 
übertragen werden. Parallel zu diesen Maßnahmen 
sollten alle mit der Krisenbewältigung betroffenen 
Einrichtungen und Institutionen (speziell auch alle 
BOS-Organisationen) für den Ernstfall „gehärtet“ 
werden. Dies meint, dass hier die Vorsorgemaßnah-
men in Form von Notstromersatzanlagen (NEA) für 
die Stromerzeugung sowie – wenn machbar – mit 
Flüssiggasanlagen (für die Gasheizung) mit ausrei-
chendenden Vorräten an Treibstoffmengen vorzu-
halten sind. Gleiches gilt für ausreichend Wasser, 
hier sowohl Trink- und als auch Brauchwasser sowie 
Maßnahmen für eine geregelte Abwasserentsor-
gung (zum Beispiel: mobile Toiletten).

Neben der Vorsorge einer materiellen „Grund-
ausstattung“ gilt es das „Führungs- und Funktions-
personal“ hinsichtlich der Schadensfälle und einer 
strategischen sowie der operativ-taktischen Bewäl-
tigung zu trainieren. Dies geht nur durch spezielle 
Ausbildungsvorhaben möglichst in deren Liegen-
schaftskonzepten („Inhouse“-Schulungen vor Ort) 
und der Kernaufgabe, dem „Üben“ solcher Scha-
denslagen als wichtiger Bestandteil von immer wie-
derkehrenden Katastrophenschutzübungen. 

Bislang wenig beachtet sind die Auswirkungen 
der Blackout-Lage auf die Bediensteten der Verwal-
tungen (Krisenstäbe) selbst, die alle auch ein „Pri-
vatleben“ haben. In extremen Lagen, zum Beispiel 
im kalten Winter bei Ausfall der Gasheizungen, der 
Fernwärme etc., können sie nicht nur selbst, sondern 
auch ihre Angehörigen (speziell ältere Menschen 
wie Eltern/Großeltern oder Kleinkinder) massiv psy-
chisch und physisch betroffen sein. Es wird in dieser 
Lage in besonderem Maße auf die Führungskräfte 
ankommen, im Sinne von positivem „Leadership“ 
vorbildhaft die Mitarbeiter*innen zu führen und zu-
gleich auch stets verständnisvoll zu motivieren, um 
die Lage gemeinsam zu bewältigen. Da Erfahrungen 
über solche Krisenlagen nicht vorliegen, wird man 
in der Not eigene Lösungsvorschläge suchen und 

 finden. Erste Ansätze, dass Angehörige von in Kri-
sen-/Verwaltungsstäben und in den Einsatzorgani-
sationen aller BOS tätigen Stabsmitglieder ebenfalls 
Teil einer Versorgungssicherheit werden, deuten 
auf vielversprechende Lösungsansätze hin, müssen 
aber noch im Detail geprüft und ausgeplant werden.

Im Allgemeinen gilt, dass die Mitglieder von Kri-
sen-/Verwaltungsstäben sowie von Einsatzleitungen 
sich in Ausbildungen und Übungen mit realistischen 
Lagemeldungen der Thematik „langanhaltender 
Stromausfall und Gasmangel-Lage als möglichem 
Blackout und seinen Auswirkungen auf die Kritische 
Infrastruktur“ beschäftigen sollten. Im Sinne „wer 
den Erfolg nicht plant, plant den Misserfolg“ wäre es 
ratsam, lieber heute als morgen das Szenario anzu-
gehen, denn übermorgen könnte es bereits zu spät 
sein.

Fazit
Blackout-Schadenslagen mit einem Ausfall der Gas- 
und Stromversorgung können – wenn sie eintreten 
und eine Prävention versagt hat – sowohl Unter-
nehmen als auch das öffentliche Leben nachhaltig 
treffen und zu hohen Todesraten und Schadens-
summen in Milliardenhöhe führen. Es müsste daher 
wichtigstes Ziel eines strategisch ausgerichteten 
Krisenmanagements und einer Präventionsplanung 
sein, schon jetzt vor einer Krise – und nicht erst 
dann, wenn bereits die Krisenlage eingetreten ist – 
die Auswirkungen der möglichen Schadenslage in 
einer Krise zu erkennen und zu überlegen, wie sich 
entsprechende Folgewirkungen weitgehend abfe-
dern lassen, damit eine Lage sich nicht zu einer Ka-
tastrophe ausweitet. In diesem Sinne ist zu fordern, 
dass erste Handreichungen entwickelt werden, die 
Bürgerinnen und Bürger informieren, wie sie sich 
selbst im Rahmen ihrer persönlichen Vorsorgepla-
nung mit lang haltbaren Lebensmitteln (besonders 
mit ausreichend Trinkwassermengen), mit Hilfsmit-
teln und Medikamenten ausstatten.

Hieraus lassen sich vier Zentralforderungen 
und Anforderungen an ein gutes und angepasstes 
 Krisenmanagement ableiten:

Analyse der vorhandenen Alarmierungs- und Notfallpläne sowie 
vorhandener Pandemie- und Hygieneschutzkonzepte

Aufzeigen und Bewerten der bisher eingeleiteten Maßnahmen in 
Verwaltung und Unternehmen mit deren Krisen-/Notfallstäben

Bewertung der Eff ektivität der getroff enen Entscheidungen und der 
eingeleiteten Maßnahmen zum Krisen-/Notfallmanagement

Ableiten von Folgerungen für ein zukünftiges optimiertes Krisen- 
und Notfallmanagement

1

2

3

4

Bild 1:
Zentral-
forderungen und 
Anforderungen 
an ein gutes und 
angepasstes Kri-
senmanagement.
© Borries
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1. Vorurteilsfreie Analyse der vorhandenen Alar-
mierungs- und Notfallpläne sowie vorhandener 
Gefahrenabwehrpläne bis auf Stadt-Gemeinde-
ebene mit besonderer Beachtung von spezifi-
schen Blackout-Vorsorgemaßnahmen.

2. Aufzeigen und Bewerten der bisher eingeleiteten 
Maßnahmen in Verwaltung und Unternehmen 
mit deren Krisen-/Notfallstäben anhand von Fak-
ten (getätigte Maßnahmen des Krisenmanage-
ments). Dabei sind Zwischenziele und deren Er-
reichbarkeit im Verhältnis zum Einsatz der Mittel 
(Personalbedarf) und den Kosten abzuwägen.

3. Bewertung und stetiges Hinterfragen der Effekti-
vität der getroffenen Entscheidungen (insbeson-
dere bei Lageänderungen) und der eingeleiteten 
Maßnahmen zum Krisen-/Notfallmanagement.

 − a) Beurteilung, ob bestehende Blackout-Vor-
sorgepläne entsprechend angewandt wurden;

 − b) Vorschläge zur Besetzung der bestehenden 
Krisen-/Notfallteams (Struktur des Krisen- und 
Notfallstabes);

 − c) Überprüfung der Zielvorgaben für den einge-
schlagenen „Business-Continuity-Plan“ (BCP) 
und des Grades seiner Umsetzung in der Pra-
xis, auch bei kurzfristigen Lageänderungen;

 − d) Prüfung der Entscheidungsgrundlagen, auf 
deren Basis Entscheidungen auch im Verhält-
nis zur Kompetenz getroffen wurden;

 − e) Reaktion auf außergewöhnliche, nicht vor-
hersehbare Entwicklungen und Rückmeldun-
gen von nächst höheren Organisationen;

 − f) Prüfung der durchgeführten Presse- und Öf-
fentlichkeitsarbeit und der Rückmeldung von 
Bürgerinnen/Bürgern und Kunden;

 − g) Überlegungen zum effektiven Einsatz von 
Stabs- und Führungssystemen (EDV-Technik-
einsatz) und ob sich bei Ausfall der Technik, 
zum Beispiel durch erfolgreiche Cyberangriffe, 
dann (noch) auf manuellen Wegen kurzfristig 
auch sichere Entscheidungen ableiten lassen;

 − h) Generelles Abwägen, was hat „gut“ funk-
tioniert und welche Maßnahmen bzw. Hand-
lungen haben „erschwerend“ und/oder sogar 
„hinderlich“ für das Krisen-/ Notfallmanage-
ment gewirkt.

4. Folgerungen für ein zukünftiges optimiertes 
 Krisen- und Notfallmanagement

 − a) Abwägung der bestehenden und sich wan-
delnden Risiken weiterer Gefahrenlagen (und 
deren Veränderungen);

 − b) Aufzeigen von konkreten Handlungsoptio-
nen mit Schwerpunkt auf neue „Chancen“, die 
sich aus der derzeitigen Krise für Verwaltun-
gen und Unternehmen ergeben.

Unter Anwendung der genannten vier Punkte und 
dem spezifischen Ableiten von gemeinsamen Vor-
stellungen zu vorhandenen und neuen strategi-
schen Überlegungen können Verwaltungen/Behör-
den mit deren Krisen-/Verwaltungsstäben sowie 
wichtige KRITIS-relevante Unternehmen mit deren 
Notfallstäben besser für die Zukunft aufgestellt und 
somit in die Lage versetzt werden, gestärkt auf Kri-
senlagen reagieren zu können.

Die Krisenprävention, und damit die planbare Kri-
senreaktion besser im Vorfeld anzupassen, bleibt 
eine Kernaufgabe für die Phase der Prävention. Die 
Krisen-Resilienz von Behörden und deren Krisen-/
Verwaltungsstäben ist eine Daueraufgabe, die Gel-
der für Investitionen in präventive Maßnahmen er-
fordert. Mögen diese Kosten jetzt auch sehr hoch 
erscheinen und die kommunalen Haushalte stark 
belasten oder gar übersteigen, so sind diese finanzi-
ellen Mittel doch gut angelegt. Eine angestrebte gute 
Krisenprävention wird deutlich kostengünstiger als 
eine zu kurz greifende lückenhafte und schlechte 
Krisenbewältigung und Mangelverwaltung sein. Für 
eine Stärkung der machbaren Resilienz sollten stets 
Finanzmittel eingeplant werden.

Dr. rer. nat. Diplom Geograph 
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Sicherheitsstudien FIRMITAS im FEZ 
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Resilienz1 als Teil der Arbeitskultur in 
öffentlichen Verwaltungen?
Das System Stadt ist geprägt von einem Zusam-
menspiel verschiedener Sektoren. Sind innerhalb 
eines Sektors (zum Beispiel: Gesundheitswesen, 
Wirtschaft) Schwächen zu erkennen, dann wirkt sich 
das im Bereich Resilienz auf weitere Sektoren aus. 
So kann eine übermäßige Belastung der Sektoren 
zur Schwächung der Resilienz einer Stadt führen. 
Deshalb braucht es ein grundlegendes Verständnis 

1 Gunderson und Holling (2002) definieren Resilienz als die 
Fähigkeit eines Systems, Schocks oder Störungen zu absorbieren, 
bevor Strukturen oder Prozesse sich ändern, die das Verhalten 
des Systems steuern, das heißt bevor es kollabiert.

für das Funktionieren eines Stadtsystems, um die 
Eigenschaften innerhalb der Sektoren und ihre Pro-
zesse zu kreieren und zu erhalten. Zentral ist hier-
bei immer die Stadtverwaltung als der maßgebende 
Player. 

Der Begriff Resilienz im Hinblick auf die Arbeits-
kultur in öffentlichen Verwaltungen bezieht sich auf 
die Widerstandsfähigkeit gegenüber Regeln und 
Risiken [2, 3]. Ein guter Zusammenhang zwischen 
Arbeitskultur und Resilienz bedeutet, „aus einer 
Krise für die nächste zu lernen, statt anzunehmen, 
dass nun alles wieder beim bewährten Alten wäre“ 
[3]. Am Beispiel der Digitalisierung und des Home-
Office-Phänomens kann dieser Zusammenhang

Krisen begegnen: 
Mit digitalen Lösungen zu einer 
besseren Arbeitskultur 
Wie hängen Resilienz, Arbeitskultur und Digitalisierung zusammen? 

Koordination, Kommunikation, Kommunale Prävention

Rebecca Nell, Alberto Sánchez, Fatma Cetin 

Pandemie, demografischer Wandel, Klimakrise oder Inflation – die Komplexität gesellschaftlicher Herausforderungen hat zuge-
nommen. Dabei übernehmen insbesondere Kommunen als Schnittstelle zwischen Staat und Bürger*innen eine besondere Rolle. 
Sie sind verpflichtet, Lösungsstrategien zu erarbeiten, Maßnahmen zur Prävention als auch insgesamt zur Resilienz umzusetzen 
und schließlich zwischen verschiedenen zivilgesellschaftlichen Akteuren zu vermitteln. Die Bewältigung von Herausforderungen 
während Krisenzeiten und Katastrophen ist für die Kommunalverwaltungen somit immens und komplex – die Digitalisierung 
und die Anpassung von Arbeitsstrukturen können hierbei ein Lösungsbaustein sein. Nachfolgend werden hierzu Ansätze aus 
verschiedenen Projekten vorgestellt (Kommunales InnovationsCenter (KIC@bw), Stadt.Land.Digital und SMARTilienceGoesLive). 
Im Vergleich zum vorangegangenen Artikel [1], welcher die Kommunikation in den Fokus gestellt hat, werden nachfolgend vor 
allem die Bereiche Arbeitskultur, Überwindung von Silodenken und digitalisierte Prozesse im Kontext Resilienz thematisiert. 

© StartupStockPhotos auf Pixabay



711 ·  2023
TRANSFORMING CITIES

THEMA
Krisen managen

 folgendermaßen erläutert werden: Die Digita li-
sierung  hat während der Covid-19-Pandemie zügig 
an Bedeutung gewonnen. Eine komplette Abschaf-
fung der neu entwickelten Methoden und flexiblen 
Konditionen nach dieser außergewöhnlichen Situa-
tion würde kein gutes Verhältnis zwischen Arbeits-
kultur und Resilienz darstellen. Somit ist für eine 
starke Resilienz einer Kommunalverwaltung mit 
ihren  Mitarbeitenden notwendig, unter anderen 
folgende Bausteine zu fördern, um für Krisen und 
Risiken gewappnet zu sein: (Kontinuierliche) Weiter-
bildung und Wissensmanagement, offene Arbeits-
kultur, Überwindung von Silodenken und digitali-
sierte  Prozesse.  

Resilienz – Arbeitskultur – Digitalisierung 
Ebenso wie die Resilienz verlangt die Digitalisie-
rung von Stadt und Gesellschaft eine neue Art der 
Zusammenarbeit. Die öffentlichen Verwaltungen 
in Deutschland befinden sich aktuell im Wandel. 
Aspekte wie der demografische Wandel oder die di-
gitale Transformation beschleunigen den Übergang 
zu neuen zukünftigen Zuständen, die mehr Transpa-
renz und Effizienz erfordern [4]. Eine transparente 
Kommunikation ist ein wesentliches Werkzeug für 
Kommunalverwaltungen – um den Wissens- und 
Praxistransfer zu gewährleisten. Hinzu kommt die 
Förderung von Akzeptanz, Vertrauen und Motivati-
on innerhalb der eigenen Organisation, aber auch 
gegenüber den Bürger*innen, die beispielsweise 
die angebotenen digitalen Services von Behörden 
nutzen [5]. Schließlich haben sich Kommunikations-
formen, aber auch das Informations- und Nutzungs-
verhalten der Bevölkerung stark verändert [6]. Das 
heißt, mit einer digitalen Transformation braucht 
es auch eine angepasste Arbeitskultur zur Zusam-
menarbeit und Vernetzung, auch zum Zweck der 
Usability und der Kundenbetreuung. Dadurch, dass 
die  Digitalisierung ein schnelles Abrufen von Daten 
oder eine schnelle Erreichbarkeit von Personen mit 
sich bringt [7, S. 39], erfordert sie eine Flexibilisie-
rung von Zeit, Ort, Funktionen, Rollen oder Kompe-
tenzen in öffentlichen Verwaltungen [7, S. 34]. Die 
Vernetzung von Daten, Mitarbeitenden oder Pro-
zessen gewährleistet Flexibilität in der Lebensfüh-
rung der Mitarbeitenden [7, S. 35], da mehr digita-
le Prozesse eingeführt werden, wird eine bessere 
Vereinbarkeit von Familie und Beruf ermöglicht, wie 
beispielsweise durch das Home-Office [8]. Für die 
Arbeitskultur bedeutet das nicht nur die Schaffung 
neuer Standardisierungen und Fortbildungen, son-
dern auch Veränderungen von Arbeitsmitteln oder 
die Ausgewogenheit zwischen Leistungs- und Ent-
wicklungsdynamik [8, S. 40f]. 

Zusammenfassend kann behauptet werden, dass 
die Digitalisierung die Arbeitskultur der öffentlichen 
Verwaltung verbessern kann, indem neue Kom-
petenzen, Flexibilität, Mitarbeiterwohlstand und 
Globalisierung in den alltäglichen Verwaltungsbe-
trieb eingeführt werden. Zudem kann durch aktive 
Kommunikation (zum Beispiel via Social Media) und 
Partizipation mit Einwohner*innen ein Wir-Gefühl 
zwischen Kommunalverwaltung und Bürgerschaft 
aufgebaut werden, sodass damit das Vertrauen in 
öffentliche Institutionen und in die Verwaltungsar-
beit verbessert wird. Insbesondere in Krisensituatio-
nen (zum Beispiel: Pandemie, Überschwemmungen 
usw.) sind schnelle und vertrauenswürdige Informa-
tionsbeiträge, die Einbindung und Koordination von 
Spontanhelfenden via soziale oder andere Medien 
unabdingbar [9].

Wie kann die Forschung dabei unterstützen? 
Nachfolgend werden verschiedene Tools und Initi-
ativen aufgeführt, die Arbeitskultur, Resilienz und 
Digitalisierung gemeinsam denken.

 
Praxisbeispiel: 
Kommunales InnovationsCenter (KIC@bw) 
Ergebnisse der Studie „BW-Kommunen vs. Corona“ 
vom Juni 2020 haben gezeigt, dass digitale Lösungen 
bei entsprechender Gestaltung einen wertvollen 
Beitrag in Krisenzeiten leisten können oder die Re-
aktionsfähigkeit von Organisationen erhöhen. Das 
KIC@bw trägt vorhandenes Wissen und erfolgreiche 
Praxisbeispiele der Digitalisierung von Kommunen 
in die Breite, vernetzt innovationsfreudige Akteure 
und schafft attraktive Formate für den Austausch. 
Im KIC@bw werden die Innovationsfähigkeit, Bedar-
fe und Potenziale von Kommunen und Landkreisen 
in Bezug auf digitale Transformation untersucht 
und darüber hinaus Werkzeuge und Methoden ent-
wickelt, um Innovationen im öffentlichen Sektor zu 
fördern. Ein Netzwerk aus regionalen Expert*innen 
gibt Impulse zu aktuellen Entwicklungen und trägt 
sie in die Verwaltungen. Weiterhin werfen Zukunfts-
studien einen Blick in die Welt von Übermorgen [10].

Ein weiteres Werkzeug des KIC@bw ist der 
 sogenannte Resilience Quick Check, mit dem Ziel die 
Unterstützung von Kommunen und Landkreisen zur 
Stärkung von Resilienz in der Digitalisierung durch 
die Kombination von Open-Innovation- Formaten 
und Vor-Ort-Support inklusive Quick-Checks zur 
Statusbestimmung der Behörden. In der bedarfs-
gerechten Erweiterung der Digitalisierung um 
 Resilienzaspekte können sich Kommunal- und 
Landesverwaltungen in Baden-Württemberg bes-
ser in einer Post-Corona-Ära mit veränderten 
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Anforderungen  behaupten. Mit dem entwickelten 
Quick-Check werden konkrete Hilfestellungen für 
kommunale Entscheidungen zur Resilienzsteigerung 
präsentiert (Fokus: Risiko- und Krisenkommunikati-
on). In einem strukturierten Kriterienansatz wurden 
vorhandene Pandemiepläne und die Krisenorgani-
sation insbesondere auf betriebliche und personelle 
Organisation, Identifikation kritischer Bereiche und 
Prozesse, Auswirkungen auf die Aufrechterhaltung 
eines Minimalbetriebs und die richtige Kommunika-
tion mit Stakeholdern bewertet und gewichtet. 

Praxisbeispiel: Urban Governance Toolbox 
(SMARTilienceGoesLive) 
Wie reagiert man auf vom Klimawandel hervorgeru-
fene Herausforderungen wie Hitzeinseln oder Star-
kregenereignisse? Wer kann bei den Themen Klima-
schutz und Klimafolgenanpassung miteinbezogen 
werden? Welche Geodaten sind hierbei nützlich? Um 
Städte und Gemeinden bei diesen und weiteren Fra-
gen im Bereich Klimaschutz und Klimaanpassung zu 
unterstützen, ist ein integriertes, sozio-technisches 
Steuerungsmodell für die klimaresiliente Stadt-
entwicklung – die sogenannte „Urban Governance 
Toolbox“ – im Rahmen des Forschungsprojektes 
SMARTilienceGoesLive konzipiert worden. In der 
(kostenlosen) Datenbank: Urban Governance Tool-
box (UGT)2 finden sich somit zahlreiche Maßnah-
men zur Prävention und Reaktion auf den Klima-
wandel. Die UGT richtet sich an Entscheidungs- und 
Handlungsträger*innen, welche sich im Rahmen 
der klimaresilienten Stadtentwicklung informieren 
möchten, und an Interessierte im Kontext kommu-
naler Klimaschutz und Klimaanpassung.

Die UGT ist eine online-basierte Datenbank im 
Open Access-Format zur Systematisierung des 
Wissens hinsichtlich Steuerungspraktiken und Um-
setzungsmaßnahmen zum Klimaschutz und zur Kli-
mafolgenanpassung in Städten. Die verschiedenen 
Maßnahmen wurden in den Reallaboren Halle (Saa-
le) und Mannheim erprobt, entsprechend den Praxi-
serfahrungen und Erkenntnissen daraus weiterent-
wickelt. Die Toolbox stellt für Städte und Gemeinden 
Werkzeuge zur Verfügung, die je nach Bedarf, Rah-
menbedingungen und Voraussetzungen zur Steue-
rung von Klimaresilienz-Strategien und -Projekten 
eingesetzt werden können, und dabei die verschie-
denen Aspekte von Klimaresilienz adressiert [11]. 
Die UGT wurde im Projektverlauf aus der Planungs-
praxis mithilfe von Planungs-, Umsetzung- und 
Bewertungsinstrumenten im Bereich Klimaschutz 
und Klimafolgenanpassung zusammengetragen 

2 Mehr Informationen unter: 
https://klimawerkzeugkasten.smartilience.de/

und systematisiert. Das integrierte Systemmodell, 
das gemeinsam mit den Projektpartner*innen und 
Expert*innen im Rahmen einer Syntegration konzi-
piert wurde und Ergebnisse in Bezug auf die System-
zusammenhänge bzw. beeinflussende Faktoren des 
Klimahandeln von Städten liefert, füllten die UGT 
mit weiteren Inhalten [12]. 

Praxisbeispiel: Stadt.Land.Digital
Das Bundesministerium für Wirtschaft und Klima-
schutz unterstützt mit der Initiative Stadt.Land.Di-
gital Kommunen bei ihrem Weg zur smarten Stadt 
oder digitalen Region. Die Initiative begleitet Städ-
te, Gemeinden und Landkreise bei der Erarbeitung 
von Digitalisierungsstrategien und vernetzt sie in 
lokalen Workshops sowie überregionalen Veran-
staltungen mit strategischen Partner*innen und 
anderen Kommunen. Stadt.Land.Digital untersucht 
in regelmäßigen repräsentativen Befragungen deut-
scher Kommunen die Fortschritte in der digitalen 
Transformation, welche Unterstützungsbedarfe 
Kommunen haben und welche Themenbereiche 
ihnen besonders wichtig sind. Über die Hälfte der 
deutschen Kommunen berücksichtigt 2022 bereits 
Klimaschutzaspekte in ihren Digitalisierungsstrate-
gien [1]. Dass die Integration von Klimaschutzzielen 
in kommunale Strategien große Potenziale birgt, 
zeigen die guten Beispiele im Smart City Navigator. 
Der Smart City Navigator ist eine kostenlose, digitale 
Sammlung erfolgreicher Projekte aus smarten Städ-
ten und digitalen Regionen. Stadt.Land.Digital stellt 
dort Ergebnisse von erfolgreichen Digitalisierungs-
projekten im Sinne von Blaupausen zur Verfügung. 
Interessierte Kommunen erhalten mit den ausführ-
lichen und anschaulichen Projektbeschreibungen 
praxisnahe Einblicke in die Arbeit anderer Kommu-
nen und können von ihren Erfahrungen profitieren. 
Zu jedem Projekt wird zudem eine kommunale Kon-
taktperson angegeben, um die interkommunale Zu-
sammenarbeit zu fördern.

Sensoren zur Frühwarnung – Schwerpunkt 
Kommunikation, BY
Im Juli 2016 führte ein Starkregenereignis in Passau 
zu einem Todesopfer, über 300 Schadensmeldun-
gen und einem Gesamtschaden von 15 Mio. EUR. 
Seitdem hat die Stadt verschiedene Maßnahmen zur 
besseren Vorsorge und zur Warnung der Bevölke-
rung umgesetzt. Ein Starkregen-Frühalarmsystem 
berechnet mit Wettersensoren und Pegelmessern 
an verschiedenen Bachläufen die genaue Nieder-
schlagsmenge und warnt die Bevölkerung mit einer 
Vorlaufzeit von 20 bis 30 Minuten in drei Warnstu-
fen per SMS, E-Mail oder Sprachanruf. Das lässt den 
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Menschen Zeit, Vorkehrungen zu treffen oder bei 
hohen Warnstufen sichere Orte aufzusuchen. 
VoluMap – Schwerpunkt Koordination, NRW
Die VoluMap bringt Spontanhelfende zusammen. 
Die Idee dazu entstand bei einem Hochwasserein-
satz. Viele Leute waren bereit, spontan zu helfen. 
Sie wussten aber nicht, wo, wann und welche Hilfe 
gesucht wurde. Die VoluMap zeigt diese Angaben 
übersichtlich auf einer Karte an. Hilfsangebote wer-
den hier gebündelt und zielgerichtet weitergeleitet. 
Ist passende Hilfe für das Anliegen gefunden, wird 
dies direkt auf der App angezeigt. So wird nur die 
Hilfe geschickt, die auch tatsächlich benötigt wird.

Wie geht es in Zukunft weiter?
Die technologischen Entwicklungen als auch der 
Anpassungszwang aufgrund des Klimawandels 
sind unaufhaltsame Trends für Städte und ihre 
Einwohner*innen. Die Kommunen samt ihrer Orga-
nisationseinheiten müssen mit der Digitalisierung 
als auch mit Krisen Schritt halten, noch stärker als 
vor der Pandemie auf die Bedürfnisse ihrer Mitar-
beitenden achten, um gegen mögliche Fluktuation 
anzukommen. Der öffentliche Dienst ist verpflichtet 
den Arbeitsplatz attraktiver zu gestalten, unter an-
derem mobiles Arbeiten flächendeckend als Stan-
dard einzuführen und eine moderne Verwaltungs-
kultur zu etablieren. Jedoch stehen Landkreise, 
Städte oder Gemeinden nicht allein da – sie können 
von Forschungsergebnissen, (wissenschaftlichen) 
Kooperationen, von anderen kommunalen Akteuren 
profitieren und Synergien gemeinsam nutzen. Die 
Nutzung von digitalen Werkzeugen oder öffentlich 
zugänglichen Datenplattformen sind unumgäng-
lich. Umso wichtiger ist eine offene Arbeitskultur im 
Sinne eines Peer-to-Peer-Learnings, die gegensei-
tige Unterstützung auf lokaler und überregionaler 
Ebene, die interdisziplinäre Arbeit. Das Teilen von 
Wissen und Erfahrungen bedeutet schließlich von-
einander zu lernen, um krisenresilienter zu werden. 
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Öffentliche Verwaltungen unter ungewohnter 
Aufmerksamkeit 
Ob innere Sicherheit und Ordnung, Bildung und 
Kultur, im Gesundheitswesen oder im Bereich Ener-
gie: Aufgaben und Funktionen öffentlicher Verwal-
tungen erstrecken sich über alle gesellschaftlichen 
Teilsysteme. Das ist nichts Neues, vielmehr – zumin-
dest in Deutschland – etwas Selbstverständliches, 
worüber vermutlich selten nachgedacht wird. Aus-

Öffentliche Verwaltungen im 
Krisenmodus
Herausforderungen durch eine Doppelrolle

Krisenmanagement, öffentliche Verwaltung, Flüchtlingslage, COVID-19-Pandemie, Kritische 
Infrastrukturen

Patricia M. Schütte, Yannic Schulte, Malte Schönefeld

In den letzten Jahren sind Teile der öffentlichen Verwaltungen beim Krisenmanagement nahezu im 
Dauer einsatz. Dies bezieht sich auf zweierlei Felder: Zum einen ist das interne Krisenmanagement ge-
meint, da öffentliche Verwaltungen als Teil der Kritischen Infrastruktur ihre eigene Handlungsfähigkeit 
aufrechterhalten müssen; zum anderen sind sie in Krisenlagen selbst Teil des staatlichen Krisenmana-
gements und damit betraut, die Funktionsfähigkeit von Teilsystemen zu garantieren. Die Flüchtlingslage 
2015/16 und die COVID-19-Pandemie haben gezeigt, wie herausfordernd diese Doppelrolle sein kann.

nahmen bilden Situationen, in denen die „Mühlen 
der Verwaltung“ in exzeptioneller Weise gefordert, 
manchmal auch an ihre Grenzen gebracht werden. 
Dazu gehören Krisen, das heißt Zeiten und Um-
stände, in denen gesellschaftliche Grundstruktu-
ren, grundlegende Werte und Normen sowie die 
Funktionsfähigkeit von (Teil-)Systemen bedroht und 
(kritische) Entscheidungen über Maßnahmen unter 
Zeitdruck und unsicheren Bedingungen  erforderlich 

© Malachi Witt auf Pixabay
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liche Krisenmanagement zum Erhalt der staatlichen 
Funktionsfähigkeit. Der folgende Abschnitt geht 
auf diese Doppelrolle vor dem Hintergrund zweier 
 Forschungsprojekte ein.

Doppelrolle öffentlicher Verwaltungen im 
Krisenmanagement
(Kommunal-)Verwaltungen finden sich in kritischen 
Zeiten oft in einer Doppelrolle wieder. Wie im Projekt 
„Sicherheitskooperationen und Migration  (SiKoMi)“ 
deutlich wurde, übernahmen sie in der Flüchtlings-
lage 2015/16 Aufgaben, wie die Registrierung und 
Unterbringung von Geflüchteten, und waren zen-
traler Ansprechpartner für die örtliche Bevölkerung 
(nähere Informationen unter [5]). So organisierten 
Verwaltungen Hilfsangebote von der lokalen Be-
völkerung für Geflüchtete und hielten gleichzeitig 
Infoabende in der Gemeinde ab, um in der Bevölke-
rung für die fordernde Situation der Kommune Ver-
ständnis zu erzeugen. Zudem erhielten Kommunal-
verwaltungen Presseanfragen zur Situation in den 
Aufnahmeeinrichtungen, obwohl diese im Zustän-
digkeitsbereich des Landes lagen. Aber auch hiermit 
musste in der Krisensituation umgegangen werden. 
Im Sinne des staatlichen Krisenmanagements in-
formierten Kommunalverwaltungen während der 
COVID-19-Pandemie über geltende Regelungen und 
setzen diese um und durch. Gleichzeitig waren Ge-
sundheitsämter als Teil der Verwaltung besonders 
gefordert und beispielsweise für die Kontaktnach-
verfolgung verantwortlich. Als Kontaktpunkt für die 
Bevölkerung informierten Kommunalverwaltungen 
über die Medien und mittels Telefonangeboten über 
Quarantäneregelungen, Impfzentren und weitere 
sich permanent ändernde Umstände und Regelun-
gen. Kommunalverwaltungen waren in diesem Sin-
ne als Krisenmanager an der Schnittstelle direkt zu 
den Bürger*innen gefordert, um das staatliche Ge-
meinwesen aufrecht zu erhalten.

In beiden Situationen waren Verwaltungen auch 
nach innen hin stark gefordert, um die eigene Hand-
lungsfähigkeit im Sinne der Gewährleistung alltägli-
cher Funktionen aufrechtzuerhalten. Hier wird die 
zweite Rolle der Verwaltung ersichtlich – die der 
„von der Krise selbst betroffenen Organisation“. So 
mussten trotz der erheblichen Anstrengungen in 
der Rolle als Krisenmanager auch die alltäglichen 
Prozesse beispielsweise im Bereich der Einwohner- 
und Meldeangelegenheiten, des Verkehrswesens 
oder auch der Sozial-, Jugend- und Gesundheitsver-
waltung unabhängig von der COVID-19-Pandemie 
oder der Versorgung von Geflüchteten aufrechter-
halten werden. 

sind [1]. Während in Katastrophen bzw. (ausgeru-
fenen) Katastrophenfällen die klassischen Behör-
den und Organisationen mit Sicherheitsaufgaben 
(BOS) den Takt angeben, das heißt, insbesondere 
Blaulichtorganisationen wie Polizei und Feuerwehr 
gefordert sind, verschiebt sich der Blick in Krisen-
lagen wie der COVID-19-Pandemie, der Flüchtlings-
lage oder der Energiekrise in Richtung betroffener 
Verwaltungsstrukturen, -ämter und oder -ressorts. 
Das lokale Krisenmanagement in Deutschland un-
terscheidet dabei traditionell zwischen admini-
strativen und operativ-taktischen Krisenstäben [2]. 
Dem operativ-taktischen Stab, der sich aus Vertre-
tern von BOS aus den Bereichen Zivil- und Katastro-
phenschutz zusammensetzt, wie zum Beispiel dem 
Technischen Hilfswerk (THW), den Feuerwehren, 
den Rettungsdiensten und der Polizei, kommt dann 
eine große Bedeutung und Federführung zu, wenn 
es zum Beispiel zu Katastrophen, polizeilichen und 
Großschadenslagen kommt sowie bei (mehr oder 
weniger) außergewöhnlichen Ereignissen, die noch 
zum Tagesgeschäft zählen wie etwa Präventivmaß-
nahmen bei Großveranstaltungen. 

BOS sind in der Regel erfahren im Krisenmana-
gement, da es bereits Teil ihrer Ausbildung ist und 
dies regelmäßig praktiziert wird. Sie zählen zu den 
etablierten Akteuren in dem Feld und sind als „Kri-
senmanager“ anerkannt. In Krisen – rechtlich oft 
weit weniger eindeutig geregelt als bei Katastro-
phenfällen – sind BOS definitiv wichtige Akteure. 
In verantwortlichen Positionen stehen allerdings 
die öffentlichen Verwaltungen aller Ebenen. Auf 
Bundes-, Länder- und Kommunalebene werden 
in Krisen entsprechende Koordinierungs- und Kri-
senstäbe hochgefahren, um gemeinsam mit allen 
Verwaltungsakteuren angemessene Lösungen für 
schwierige Situationen zu finden [3]. 

In den wenigen Katastrophen, die Deutschland – 
glücklicherweise – zu verzeichnen hatte [4], standen 
daher meist die BOS im Zentrum der Aufmerksam-
keit. Öffentlichen Verwaltungen und insbesondere 
Kommunalverwaltungen wurde dabei relativ wenig 
Beachtung geschenkt, trotz ihrer Bedeutung im ört-
lichen Notfallmanagement. Krisenhafte Phänome-
ne wie die Flüchtlingslage 2015/16 und die COVID-
19-Pandemie änderten das massiv und versetzten 
verschiedene Teile der öffentlichen Verwaltungen in 
eine ungewohnte Aufmerksamkeit und nahezu dau-
erhaft in einen Krisenmodus. Mit letzterem Begriff 
werden hier zwei Seiten einer Medaille betrachtet: 
einerseits das interne Krisenmanagement, da öf-
fentliche Verwaltungen als Teil der Kritischen Infra-
strukturen (KRITIS) ihre eigene Handlungsfähigkeit 
aufrechterhalten müssen; andererseits das öffent-
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Zusätzlich sind durch die genannten Krisenlagen 
auch weitere Probleme entstanden. Im Rahmen der 
Flüchtlingslage 2015/16 wurde ersichtlich, dass Ver-
waltungen organisationsintern einige Problemfel-
der zu bearbeiten hatten. Die bürokratischen Struk-
turen, die die alltägliche Arbeitsweise bestimmen, 
waren teilweise hinderlich bei der durch die Krisen-
lage notwendigen schnellen Entscheidungsfindung. 
So wurde Kritik von anderen BOS an den Verwaltun-
gen geübt, dass diese trotz Krise ihre Erreichbar-
keiten nicht über ein „9 to 5“ hinaus ausbauten. Die 
Flüchtlingslage, aber auch die Corona-Pandemie er-
forderten das flexible Umschichten, Anwerben und 
Anlernen von Personal. Gerade in der Pandemiezeit 
kamen noch Personalengpässe durch erhöhte Kran-
kenstände bzw. Abordnungen in krisenbearbeiten-
de Organisationseinheiten zum Tragen. Weiterhin 
wurden strukturell bedingte „Organisationskrisen“ 
(wie beispielsweise Digitali sierungslücken) [6, 7] er-
sichtlich, gerade im Hinblick auf die Erfassung von 
zum Beispiel Corona-Erkrankten, sowie in Bezug auf 
den Datenaustausch zwischen den verschiedenen 
Behörden. 

Die Doppelrolle als Krisenmanager und „von der 
Krise selbst betroffene Organisation“ mit wichti-
gen Aufgaben für die gesellschaftliche Funktions-
fähigkeit geht mit zentralen Herausforderungen 
einher, die das Forschungsteam am Fachgebiet Be-
völkerungsschutz, Katastrophenhilfe und Objekt-
sicherheit (BuK) der Bergischen Universität Wup-
pertal bereits im oben angesprochenen Projekt 
SiKoMi identifizierte. Im Forschungsprojekt „Kom-
munalverwaltungen im Krisenmodus (KoViK)“, das 
von der Deutschen Forschungsgemeinschaft (DFG) 
bis Ende 2024 gefördert wird (nähere Informationen 

unter [8]), untersuchen die BuK-Forscher*innen 
nun unter anderem die Entwicklung der skizzierten 
Doppelrolle im Rahmen der COVID-19-Pandemie 
und suchen nach Hinweisen, inwiefern sich in den 
letzten Jahren etwas geändert hat, vielleicht sogar 
aus vergangenen Krisen wie der Flüchtlingssituation 
2015/16 gelernt wurde. 

Projekt KoViK – Struktur und Verlauf
Während des 36 Monate laufenden Forschungs-
projekts werden verschiedene inhaltliche Schwer-
punkte gesetzt, die mit entsprechenden Methoden 
hinterlegt sind (Bild 1). Im ersten Jahr des Projekts 
wurde Wert auf eine fundierte Grundlage für die 
weiteren Erhebungen gelegt. Zum einen wurden 
verschiedene Ansätze des kommunalen Krisen-
managements identifiziert. Auf dieser Grundlage 
können Vergleiche der Verwaltungsansätze mit den 
ungleich besser untersuchten Krisenmanagement-
konzepten der BOS gezogen werden.

In einem zweiten Schritt befassen wir uns mit 
 einer grundlegenden Aufarbeitung unseres Schwer-
punktszenarios „COVID-19-Pandemie“: Gerade in 
bürokratischen Organisationen wie Verwaltungen 
spielen offizielle Dokumente auch im Krisenmanage-
ment eine herausragende Rolle und schaffen Reali-
täten. Relevante Dokumente aus der COVID-19-Pan-
demie wie etwa Verordnungen, Organigramme und 
andere, werden identifiziert und bezüglich ihres 
Inhalts analysiert, sodass wiederkehrende Mus-
ter ebenso erkennbar werden wie ungewöhn liche 
Vorgänge. Begleitet wird dies durch eine Medien-
inhaltsanalyse zur Berichterstattung über die Qua-
lität und Leistungsfähigkeit des kommunalen Kri-
senmanagements – vornehmlich in Lokalzeitungen,  

Bild 1: 
Arbeitsplan im 

Forschungs  projekt 
KoViK.

© Schütte et al.
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deren Berichtsgebiet die Fallstudienkommunen 
umfasst. Die Kombination dieser Ergebnisse aus 
Dokumentenanalyse und Medienanalyse wird auf 
mögliche (Nicht-)Übereinstimmungen von offiziell 
kommunizierten und tatsächlich praktizierten An-
sätzen hinweisen.

Den Kern des Forschungsprojekts bilden Fallstu-
dien in Zusammenarbeit mit Kommunen, die sich 
aus Gründen der Vergleichbarkeit allesamt in Nord-
rhein-Westfalen befinden. Im Zentrum stehen Inter-
views mit Vertreter*innen des kommunalen Krisen-
managements. Dabei werden Strategien im Umgang 
mit der pandemischen Lage, Handlungsspielräume 
und -begrenzungen sowie die Selbstwahrnehmung 
als Krisenakteur erhoben. Die Daten zur internen 
sowie zur externen Wahrnehmung im Hinblick auf 
(praktiziertes) kommunales Krisenmanagement und 
Krisenkommunikation ermöglichen die Identifikati-
on dringlicher Handlungsfelder, aber auch von guten 
Praktiken, die sich als vorteilhaft bewiesen haben. In 
ihrer Gesamtschau werden die geleisteten Arbeiten 
eine Grundlage für die Umsetzung von konzeptio-
nellen, technischen, organisatorischen und sozialen 
Optimierungspotenzialen bestehender Modelle des 
Krisenmanagements und der Krisenkommunikation 
liefern, die im finalen dritten Jahr des Forschungs-
projekts von kommunalen Stake holdern getestet 
und bewertet werden können, insbesondere natür-
lich von jenen, die das Projekt durch ihre Offenheit 
und Expertise unterstützt haben. Abschließend 
werden Transferstrategien entwickelt, um die Er-
kenntnisse für alle interessierten Kommunen zu öff-
nen, bevor das Projekt mit Ablauf des Jahres 2024 
enden wird.
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Wir betrachten hier nicht bereits manifeste und 
messbare urbane Risiken, sondern wir wollen die 
 Risikoentwicklung bzw. Risikoevolution in Smart  Cities 
betrachten. Dazu stellen wir unsere Konzeption von 
systemischen Risikotreibern vor, die den bereits 
manifesten und im Sinne der klassischen Risikode-
finition klassifizierbaren Risiken zeitlich vorgelagert 

sind. Im Kontext von Smart Cities und urbaner Digi-
talisierung werden wir die spezifische Risikotreibe-
rin digitale Massifizierung betrachten, die sich der-
zeit in einer fortschreitenden Entwicklung befindet, 
jedoch zugleich noch im blinden Fleck langfristiger 
Governance-Betrachtungen für Smart Cities liegt.2

Digitale Risikotreiber in Smart Cities
Ein neues regulatorisches Anforderungsfeld

Urbane Resilienz, Smart City, Risikotreiber, Risikoevolution, digitale Massifizierung

Ulrich Ufer, Sadeeb Simon Ottenburger1

Resiliente Stadtplanung muss schädliche oder kritische Umweltbedingungen und drohende Gefahren erkennen, um sie zu redu-
zieren oder sogar zu verhindern. Das Idealbild einer Smart City ist, mit diesem Ziel möglichst viele Dienstleistungen, Ressourcen-
nutzungen und Interaktionen zu digitalisieren. Allerdings zeigt ein historisch vergleichender Blick auf urbane Risikotreiber, dass 
ein stetiger Anstieg der Nutzerinnen und Nutzer wie auch der eingesetzten technischen Geräte innerhalb einer im Grunde end-
lichen und dadurch immer stärker belasteten Infrastruktur zu langfristigen Schäden systemischen Ausmaßes beitragen kann. 

1 Beide Autoren haben mit gleichem Anteil zu diesem Aufsatz 
beigetragen.
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2 Eine umfassendere Version der hier dargelegten Argumentation 
wurde publiziert in der Zeitschrift Risk Analysis: 
http://doi.org/10.1111/risa.14102
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Digitale Massifizierung
Die wissenschaftliche Literatur befasst sich nur 
sehr eingeschränkt mit Treibern systemischer Ri-
siken, wenn überhaupt finden wir dazu Spuren in 
der Finanz- und Gesundheitsforschung [1, 2]. Ge-
nerell fehlt ein analytischer Ansatz, um inkremen-
telle, schleichende und kontinuierliche Verschlech-
terungsprozesse innerhalb einer langfristigen 
Risiko evolution in den Blick zu nehmen, die gerade 
aufgrund dieser Merkmale von gesellschaftlichen 
Gewöhnungs- und Anpassungsphänomenen über 
mehrere Jahre oder gar Jahrzehnte begleitet wird. 
Allerdings kann diese ungehinderte Risikoevolution 
schließlich eine Risikoschwelle überschreiten, also 
zur Risikotransition führen. Ist diese Schwelle über-
schritten, dann entfalten bislang als einzelne Unan-
nehmlichkeiten oder Komfortverluste wahrgenom-
mene Phänomene schließlich ihre Eigenschaften als 
manifeste Risiken mit potenziell auch systemischen 
Auswirkungen. Abstrakt betrachtet ist der evolutio-
näre Langzeitprozess von Risikoevolution in Smart 
Cities also die stetige und unregulierte Zunahme 
von Marktteilnehmern, Verbrauchern und Internet 
of Things (IoT)-Geräten bzw. -Anwendungen (Bild 1).

Massifizierung im Straßenverkehr
Eine kurze historische Analogie zwischen Stauphä-
nomenen im Straßen- und Datenverkehr vermag die 
sich anbahnenden Risiken der digitalen Massifizie-

rung für Smart Cities zu verdeutlichen. Deutschland 
wird international als der Idealtyp einer autofreund-
lichen Gesellschaft angesehen. Intra- und interurba-
ne Verkehrsinfrastrukturen wurden über Jahrzehnte 
kontinuierlich erweitert, dennoch hat aus systemi-
scher Sicht die Massifizierungsdynamik das deut-
sche Straßen- und Autobahnsystem immer wieder 
an seine physikalischen Grenzen geführt, einher-
gehend mit einer zunehmenden gesellschaftlichen 
Anpassung und Gewöhnung an den Stau: Nach gut 
drei quasi staufreien Jahrzehnten auf deutschen 
Autobahnen entstand im Jahr 1963 der erste regis-
trierte Stau, die gesamte Staulänge in diesem Jahr 
betrug 33 km. Springen wir in das Jahr 2020: Trotz 
massiver Infrastrukturinvestitionen stößt das sozio-
technische System „Straßenverkehr“ in Deutschland 
an seine Grenzen, da die Ressource Land zur Bereit-
stellung von Straßenraum im Wettstreit mit anderen 
Flächennutzungen begrenzt ist und die Anzahl der 
technischen Objekte in diesem System unreguliert 
angestiegen ist. Auf deutschen Autobahnen betrug 
die Staulänge im Jahr 2021 aufgrund der Zunahme 
von Fahrzeugen und Fahrern 850 000 km, es wurden 
rund 685 000 Stauereignisse gezählt, und die Deut-
schen verbrachten fast 350 .000 Stunden im Auto-
bahnstau [3].

Dieser historische Fall ist in zweierlei Hinsicht 
lehrreich. Erstens veranschaulicht er den Prozess 
der Massifizierung eines soziotechnischen Systems 

Bild 1: 
Langfristige 
Risikoevolution 
in Smart Cities 
unter Einfluss der 
Risikotreiberin 
digitale Massifizie-
rung hin zu einer 
Risikotransition. 
© Ottenburger, 
Ufer, 2023 [4]
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mit anfänglich inkrementellen Verschlechterungen, 
schleichendem Komfortverlust und gesellschaft-
licher Gewöhnung an daraus hervorgehende Un-
annehmlichkeiten aufgrund einer kontinuierlichen 
Zunahme von Nutzern und technischen Geräten 
in einem physisch begrenzten soziotechnischen 
System. Zweitens zeigt er, wie auf dieser Basis un-
gebremste Risikoevolution und schließlich Risiko-
transition zu direkten und systemischen Schäden 
führen können: Neben manifesten staubedingten 
gesundheitlichen Risiken stehen auch negative wirt-
schaftliche Auswirkungen von Staus, insbesondere 
in urbanen Kontexten, seit einigen Jahren im Fokus 
der internationalen Forschung [5, 6].

Massifizierung im Datenverkehr
Auf Basis der rückblickend betrachteten Risiko-
evolution durch Massifizierung im Straßenverkehr 
können wir uns nun prospektiv unseren Überlegun-
gen zur Risikoevolution in zukünftigen Smart Cities 
durch digitale Massifizierung und Datenstau zuwen-
den. Ähnlich wie Verkehrsteilnehmende und Fahr-
zeuge von Stau betroffen sind, können auch Daten-
pakete daran gehindert werden, rechtzeitig ihr Ziel 
zu erreichen. Gleich dem Straßenverkehr operiert 
auch der Datenverkehr innerhalb eines schluss-
endlich physisch begrenzten Systems. Und ebenso 
können Datenverkehrsstaus direkte und sekundäre 
Schäden auf Systemebene verursachen, wenn kriti-
sche Dienste betroffen sind.

Dem Ausbau des Straßenverkehrssystems ver-
gleichbar haben Steigerungen von Bandbreite, Re-
chenkapazität und andere technische Innovationen 
die physikalischen Grenzen von Volumen und Ge-
schwindigkeit bei der Datenübertragung kontinuier-
lich verschoben: von den erstmals 1993 in Deutsch-
land installierten und rasch als „Datenautobahn“ 
bezeichneten Glasfasernetzen hin zu aktuellen 5G- 
und zukünftigen 6G-Funktechnologien. Aber selbst 
die neuesten technologischen Innovationen stoßen 
an physikalische Grenzen, zum Beispiel an den Com-
modity-Switches, die mit begrenzter Rechenleistung 
zu Engstellen an Knotenpunkten des Datentransfers 
werden, oder im Falle baulicher Blockaden für Funk-
wellenübertragungen in einem sich verändernden 
Stadtbild. 

Laut einer Studie von Ericsson könnte die Ge-
samtzahl der mit dem Internet verbundenen Ge-
räte weltweit bis zum Jahr 2050 24 Milliarden über-
schreiten [7]. Ganz offensichtlich generiert die 
stetige Zunahme an Marktteilnehmern, Verbrau-
chern und IoT-Geräten in Smart Cities immer größe-
re Datenmengen und geht auch mit einer Zunahme 
dateninten siver Anwendungen einher, vollzieht sich 

allerdings schlussendlich ebenfalls innerhalb eines 
begrenzten physikalischen Systems. Bereits seit den 
ersten datenstaubedingten Zusammenbrüchen des 
Internets im Oktober 1986 arbeiten Netzwerkinge-
nieure an dem auch 36 Jahre später weiterhin ak-
tuellen Problem, die tolerierbare maximale Anzahl 
von Geräten für ein stabiles Netzwerk zu bestim-
men und kontinuierlich zu erweitern. Aktuelle Studi-
en weisen darauf hin, dass die erwartete Zunahme 
von IoT-Geräten zu schweren Überlastungen führen 
kann und sogar ein hohes Risiko eines Zusammen-
bruchs durch Überlastung birgt [8].

Dies gilt insbesondere für datenintensive und zu-
gleich latenzsensible kritische IoT-Anwendungen in 
Smart Cities, bei denen der unverzögerte und konti-
nuierliche Transfer von Datenpaketen entscheidend 
ist, bei denen aber zugleich die enorme Heteroge-
nität von Geräten und Software hohe technische 
Komplexität verursacht. Als Beispiele seien hier das 
intelligente Transportwesen, die Telemedizin oder 
andere kritische Echtzeitdienste genannt, die nicht 
unter Störungen, Verzögerungen oder Datenstaus 
leiden dürfen. Neben der Netzkapazität sind so-
mit auch niedrige Latenzzeiten zu einem wichtigen 
 Quality-of-Service-Parameter für Smart Cities ge-
worden [9].

Fazit
Jüngste Trends in der Erforschung und Entwick-
lung verlässlicher Netzwerktechnik unterstreichen, 
dass unsere Analyse digitaler Massifizierung als 
Risikotreiberin für Smart Cities sehr konkrete und 
drängende Probleme in den Blick nimmt. Hier ent-
steht ganz eindeutig ein neues soziotechnisches 
regulatorisches Anforderungsfeld. Technikseitig 
stehen aktuell Verbesserungen bei Paketplanungs-
algorithmen und -protokollen, Edge-Computing-
Technologien oder Priority Queuing im Zentrum der 
Lösungsversuche, um die komplexen IoT-Systeme 
in Smart Cities vor Zusammenbrüchen zu schützen. 
Innovative Technologien zur Vermeidung von Verar-
beitungs- und Warteschlangenverzögerungen beim 
Transfer von Datenpaketen gehen allerdings auch 
mit sozialen Fragen der Fairness einher, wenn zum 
Beispiel in Krisensituationen für die Aufrechterhal-
tung kritischer Infrastrukturen Auswahlkriterien zur 
Priorisierung des einen Teils der Netzteilnehmer 
greifen müssen, die gleichzeitig Komforteinbußen 
bzw. wirtschaftliche und weitere Benachteiligungen 
eines anderen Teils bedingen. 

Wir befinden uns derzeit in einer vergleichsweise 
frühen Phase der durch digitale Massifizierung vor-
angetriebenen Risikoevolution in Smart Cities. Diese 
Phase ähnelt der Phase früher Staus im Straßenver-
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kehrssystem, als Massifizierung und bevorstehende 
Risikotransition noch nicht ersichtlich waren bzw. 
aufgrund von Gewöhnungseffekten noch nicht in 
das gesellschaftliche Bewusstsein und in regulato-
rische Maßnahmen vorgedrungen waren. Mit zu-
nehmender Digitalisierung und der zu erwartenden 
weiteren Zunahme von Marktteilnehmern, Verbrau-
chern und IoT-Geräten in Smart Cities scheint die 
Risikotransition – der Übergang von einer risikotrei-
benden Dynamik hin zu manifesten und messbaren 
Risiken – aus unserer analytischen Perspektive nur 
eine Frage der Zeit zu sein.

Erschwerend kommt hinzu, dass – im Gegensatz 
zum soziotechnischen System Straßenverkehr – 
weder eine Begrenzung der Anzahl von Marktteil-
nehmern und Nutzern durch Lizenzen oder Füh-
rerscheine, noch eine Begrenzung der Anzahl von 
Geräten durch ein TÜV-Äquivalent oder andere Qua-
litätskontrollen gegeben ist. Aktuell vollzieht sich die 
digitale Massifizierung in einem nahezu vollständig 
liberalisierten Markt für urbane Digitalisierung 
[10]. Und sie birgt potenziell systemische Gefahren 
[11], da digitale Infrastrukturen selbst das Rückgrat 
komplexer und hochgradig vernetzter kritischer In-
frastruktursysteme, wie zum Beispiel urbane Smart 
Grids, in zukünftigen Smart Cities bilden werden.

Die globale Covid-19-Pandemie hat zweifelsohne 
das Potenzial aufgezeigt, wie rasch sich Aktivitäten 
aus nicht-digitalen in digitale Bereiche verlagern 
können. Zugleich sind hier Überlastungseffekte 
der digitalen Netzwerke bereits deutlich hervor-
getreten. Der liberale Smart City-Markt verspricht, 
reibungsfrei ablaufende, effizienzsteigernde und 
unkomplizierte Lösungen für urbane Herausfor-
derungen durch ubiquitäre urbane Digitalisierung 
bereitzustellen. Eingedenk der hier angestellten 
Überlegungen zur digitalen Massifizierung sollte 
jedoch die mit urbaner Digitalisierung einhergehen-
de Risikoevolution gesellschaftlich wahrgenommen 
und regulatorisch adressiert werden. Eine Sensibili-
sierung für systemische Risikoevolution scheint uns 
eine Grundvoraussetzung für den Aufbau resilien-
ter Smart Cities zu sein. 
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Eine Citymaut ist die Erhebung eines Entgelts für den 
Straßenverkehr in stark verkehrsbelasteten Innen-
stadträumen. In europäischen Städten werden aktuell 
verschiedene Citymaut-Modelle betrieben. Der geo-
grafische Geltungsbereich wird häufig mithilfe von 
Ringen, sogenannten Kordons, um ein bestimmtes 
(Innen-)Stadtgebiet definiert. Beim  Kordonsystem, 
wie beispielsweise in Oslo oder Stockholm, fallen für 
die Ein- und/oder Ausfahrt der Ringe Kosten an. Eine 
Alternative ist ein Gebietssystem wie zum Beispiel 
in London, bei dem alle Fahrten innerhalb des Gel-
tungsbereichs bepreist werden [1]. Teilweise werden 
die Nutzungsentgelte nur zu bestimmten Tageszei-
ten (Hauptverkehrszeiten) oder an Werktagen erho-
ben [2]. Die städtischen Mautsysteme unterscheiden 
sich außerdem in der Art der Gebührenerhebung, 
zum Beispiel durch automatische Nummernschil-
derkennung, Transpondertechnologie im Fahrzeug 
oder GPS-basierte Überwachung. Die Mautkonzepte 
umfassen auch Verkehrsmanagement-Instrumente, 
die über die reine Bepreisung des Straßenverkehrs 
hinausgehen [3]. In Bologna und Mailand gibt es 
zum Beispiel ein Einfahrverbot für Fahrzeuge mit 
niedrigen Emissionsklassen – entsprechend den in 
Deutschland verbreiteten Umweltzonen [2].

Vorteile einer Citymaut
Eine Citymaut hat gegenüber anderen Maßnahmen 
den Vorteil, dass sie nicht nur eine verkehr liche Len-
kungswirkung hat, sondern auch eine wirtschaftliche 
Komponente mit finanzieller Sicherheit für die Kom-
mune durch Mauteinnahmen bietet. Die Benutzung 
der öffentlich bereitgestellten Straßeninfrastruk-
tur verursacht gesamtwirtschaftliche Kosten, die 
den Verursachern normalerweise nicht angelastet 

werden, sogenannte „Externalitäten“ oder externe 
Kosten. Diese umfassen Umweltkosten (zum Bei-
spiel: Gesundheitsschäden durch Abgase, Lärm und 
Klimawandel), Stau- und Infrastrukturkosten. Die 
Implementierung von Mautsystemen führte in meh-
reren Städten zu einer Reduzierung des fließenden 
Verkehrs im Geltungsbereich um 15 bis 22 % [5]. Ei-
nerseits reduziert die Einführung einer Citymaut die 
externen Kosten des Verkehrs. Auch die Verkehrssi-
cherheit steigt, wenn weniger PKW und andere Fahr-
zeuge in Innenstädten fahren. Andererseits können 
die Einnahmen aus der Citymaut zum Ausgleich der 
externen Kosten des Motorisierten Individualver-
kehrs (MIV) verwendet werden. Häufig werden mit 
den Einnahmen Investitionen in das urbane Ver-
kehrssystem, insbesondere in den Ausbau des ÖPNV, 
finanziert [5]. 

Die operativen Kosten sowie die Kosten für die 
Implementierung der Mautsysteme variieren je nach 
Ausgestaltung. Voraussetzung für ein praktikables 
Mautsystem ist, dass neben der direkten Lenkungs-
wirkung Nettoeinnahmen generiert werden, welche 
zur Finanzsicherheit beitragen und ins Verkehrs-
system reinvestiert werden können. So unterschei-
den sich die Systeme in Singapur, London, Stockholm 
und Mailand hinsichtlich der Kosten- und Einnahmen-
struktur deutlich, sind aber alle profitabel [5]. Auf der 
Einnahmenseite ist eine adäquate Bepreisung, bei-
spielsweise in Anlehnung an ÖPNV-Tarife, notwen-
dig. Neben der Prüftechnik fallen operative Kosten 
für technische und administrative Aufgaben an, die 
mit zunehmender Komplexität des Systems stei-
gen. Zu nennen sind zum Beispiel die Befreiung be-
stimmter Fahrzeuge oder Nutzer*innen (Taxis, Bus-
se, mobilitätseingeschränkte oder finanz schwache 

Finanzsicherheit durch Citymaut? 
Zielkonflikt zwischen fiskalischer und verkehrlicher Wirkung

Citymaut, Kommune, Externalität, Finanzsicherheit, Zielkonflikt

Rafael Oehme, Christian Scherf, Cornelia Emmerich, Wolfgang Schade

Im Rahmen von Verkehrskonzepten haben Kommunen die Möglichkeit, den öffentlichen Raum nach-
haltig umzugestalten, was auch der Verkehrssicherheit und der Gesundheit dient. Für die Beeinflus-
sung des Verkehrs stehen verschiedene Anlagen und Maßnahmen, wie zum Beispiel Ampeln, Fahrrad-, 
Fußgänger- oder Umweltzonen zur Verfügung. Zudem besteht die Möglichkeit, die Finanzsicherheit der 
Kommunen durch Instrumente mit finanziellen Einnahmen, namentlich Parkraumbewirtschaftung oder 
Citymaut, zu erhöhen. Wichtig ist dabei die Beachtung möglicher Zielkonflikte.
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Nutzer*innen), die zeitliche Differenzierung oder die 
unterschiedliche Bepreisung verschiedener Fahr-
zeugklassen (differenziert nach Schadstoffausstoß 
etc.) [5].

Mögliche Zielkonflikte beachten
Wichtig bei der Entwicklung eines City Maut-Kon-
zepts ist die Beachtung möglicher Zielkonflikte. So 
kann die Einnahmengenerierung der Steuerungswir-
kung entgegenstehen: Verkehrsreduktion verursacht 
sinkende Einnahmen. Komplexere Mautsysteme sind 
mit höheren Kosten verbunden, generieren dadurch 
weniger Nettoeinnahmen, haben aber die Möglich-
keit einer spezifischen Zielsetzung. Anstelle oder ne-
ben der Finanzsicherheit bestehen hier (auch) Ziele 
wie der Gesundheits- bzw. Klimaschutz oder die Stei-
gerung der Verkehrssicherheit. So besitzt eine fahr-
leistungsabhängige Maut eine große Lenkungswir-
kung, ist aber sehr kostenintensiv, da der technische 
und administrative Aufwand entsprechend groß ist. 
Nicht-fahrleistungsabhängige Mautsysteme bieten 
hingegen geringere Anreize zur Verkehrsvermeidung. 

Zudem ist bei der Ausgestaltung darauf zu ach-
ten, dass die Differenzierungen im Einklang mit den 
definierten Zielen stehen und für die Nutzer*innen 
akzeptabel sind. Eine zeitliche Mautdifferenzierung 
eignet sich insbesondere zur Staureduktion. Ist die 
Zielsetzung der Klimaschutz, müsste eine Maut hin-
gegen nicht nur an Werktagen oder zu Stoßzeiten, 
sondern dauerhaft erhoben werden [3]. Besonders 
nach Emissionsart gestaffelte Mautsysteme för-
dern die Nutzung emissionsarmer Verkehrsmittel. 
Allerdings müssen alternative (umweltfreundliche) 
Transportmöglichkeiten ausreichend vorhanden sein 
bzw. geschaffen werden, wozu die Mauteinnahmen 
verwendet werden können. Allgemein ist im Blick zu 
behalten, dass die Akzeptanz in der Bevölkerung vor 
Einführung einer City Maut eher bei lediglich 40 % 
liegt. Nach der Einführung wendet sich dies und sie 
liegt häufig bei 60 % (5).

Fazit
Jedes Citymaut-System ist einzigartig, da jeweils un-
terschiedliche Verkehrskonzepte und besondere 
Ausgangslagen bestehen. Bei der Konzeption soll-
ten Wirtschaftlichkeit sowie potenzielle Zielkonflikte 
stets Beachtung finden, um unerwünschte Effekte 
bzw. Zielverfehlungen zu vermeiden. Im Rahmen 
eines Verkehrskonzepts eignet sich eine City-Maut 
zusammen mit anderen Maßnahmen für eine effek-
tive und nachhaltige Gestaltung des städtischen Ver-
kehrssystems sowie zur Absicherung der kommuna-
len Finanzen.
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Was macht leistungsfähige Schienenverkehrs-
systeme aus? Sie sollen stets sicher betrieben wer-
den – ohne Störungen, an 365 Tagen im Jahr. Dies 
rückt die Verfügbarkeit automatisierter Zugbe-
einflussungssysteme in den Vordergrund. Verfüg-
barkeit bezeichnet hierbei „die Fähigkeit eines Pro-
dukts, in einem Zustand zu sein, in dem es unter 
vorgegebenen Bedingungen zu einem vorgegebe-
nen Zeitpunkt oder während einer vorgegebenen 
Zeitspanne eine geforderte Funktion erfüllen kann 
unter der Voraussetzung, dass die geforderten äu-
ßeren Hilfsmittel bereitstehen“ [1]. In technischer 
Hinsicht lässt sich eine Maximierung der Verfügbar-
keit herunter brechen in die folgenden drei beitra-
genden Faktoren.

  Wie wird sichergestellt, dass eine ausgefallene 
Betrachtungseinheit innerhalb kürzester Zeit 
wieder in den betriebsfähigen Zustand überführt 
werden kann? Dieses Teilziel wird durch die Ver-
besserung der Instandhaltbarkeit der jeweiligen 
Betrachtungseinheit (englisch: Maintainability) 
erreicht. 

  Wie wird sichergestellt, dass eine intakte Be-
trachtungseinheit möglichst selten ausfällt? Die-
ses Teilziel wird durch die Verbesserung der Zu-
verlässigkeit der jeweiligen Betrachtungseinheit 
(englisch: Reliability) erreicht.

  Wie kann sichergestellt werden, dass die für 
die Betriebsführung automatisierter Schienen-
verkehrssysteme erforderlichen Systeme trotz 

Verfügbarkeit des städtischen Verfügbarkeit des städtischen 
SchienenverkehrsSchienenverkehrs
Spezifikation und Nachweis von Zuverlässigkeit, 
Instandhaltbarkeit und Verfügbarkeit im Lebenszyklus

Verfügbarkeit, Zuverlässigkeit, Instandhaltbarkeit, Redundanz

Lars Schnieder

Leistungsfähige Schienenverkehrssysteme sind das Rückgrat unserer Städte. Schienenverkehrssysteme 
sollen sicher und verfügbar sein. Diese Ziele lassen sich nur dann verwirklichen, wenn die Zuverlässig-
keits- und Instandhaltbarkeitsanforderungen ständig erfüllt und die laufenden langfristigen Instand-
haltungsarbeiten sowie das betriebliche Umfeld überwacht werden. Die Verfügbarkeit beruht auf der 
Kenntnis von Zuverlässigkeit, basierend auf Systemausfallraten, Wahrscheinlichkeiten des Eintretens 
eines Ausfalls und auf Kenntnis der Instandhaltbarkeit und Reparaturzeiten.

© Pexels auf 
Pixabay
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 möglicher Beeinträchtigung einzelner Kompo-
nenten ihre Funktion dennoch erfüllen? Dieses 
Teilziel wird durch die Gestaltung der Fehlertole-
ranz (englisch: fault tolerance) erreicht. 

Die zuvor genannten Aspekte der zur Verfügbarkeit 
beitragenden Faktoren Instandhaltbarkeit, Zuver-
lässigkeit und Fehlertoleranz müssen bereits in der 
Entwicklung und Konstruktion hochautomatisierter 
Nahverkehrssysteme mitberücksichtigt werden. 

Maßnahmen zur Verbesserung der 
Instandhaltbarkeit
Instandhaltbarkeit bezeichnet die „Fähigkeit, unter 
gegebenen Anwendungs- und Instandhaltungsbe-
dingungen in einem wie geforderten funktionsfä-
higen Zustand erhalten bzw. in ihn zurückversetzt 
werden zu können [1].“ Die Instandhaltbarkeit kann 
über die mittlere Dauer bis zur Wiederherstellung 
der Funktionsfähigkeit (englisch: Mean Time to Re-
pair, MTTR) beschrieben werden. Je kürzer diese 
Zeit ist, desto besser ist die Instandhaltbarkeit der 
Betrachtungseinheit. Die Zeit zur Wiederherstellung 
setzt sich aus verschiedenen Bestandteilen zusam-
men (Bild 1), die nachfolgend mit konkreten Ansatz-
punkten ihrer Reduktion beschrieben werden. 

Reduktion der Dauer des unentdeckten Fehlzu-
stands: Die Zeit zur Wiederherstellung beginnt mit 
der Entdeckung des Fehlzustandes. Oftmals ist der 
Fehlzustand im Betrieb bereits eingetreten. In die-
sem Fall geht es in der Auslegung des Systems da-
rum, durch entsprechende Diagnosemechanismen 
und Diagnoseabdeckungsgrade den Fehler mög-
lichst kurzfristig zu offenbaren. Idealerweise gelingt 
über eine Erfassung des aktuellen Zustandes der 
Einheit hinaus eine Prognose zukünftiger Fehlzu-
stände [2]. In diesem Fall würde dieser komplette 
Zeitanteil entfallen.  

Reduktion der administrativen Verzugsdauer: Ist ein 
Fehlzustand offenbart, wird ein Instandhaltungs-
auftrag in der Instandhaltungsorganisation des Ver-
kehrsunternehmens erzeugt und einem Bearbeiter 
zugewiesen. Möglicherweise informieren Service- 

und Diagnosesysteme automatisch das Instandhal-
tungspersonal, sodass es hier zu keiner zeitlichen 
Verzögerung kommt. Mit der Zuweisung des In-
standhaltungsauftrags an das Instandhaltungsper-
sonal beginnt die korrektive Instandhaltung.
  Reduktion der logistischen Verzugsdauer: Dieser 

Zeitanteil umfasst die Zeit zur Anreise des In-
standhaltungspersonals zur gestörten Einheit. 
Bei Zugsicherungsanlagen handelt es sich na-
turgemäß um eine räumlich verteilte Infrastruk-
tur. Daher wirkt sich hier neben der räumlichen 
Lage der Instandhaltungsstützpunkte im Netz 
des Verkehrsunternehmens auch das Konzept 
der Ersatzteilbevorratung (zentrale Lagerung der 
kleinsten tauschbaren Einheiten, dezentrale La-
gerung der kleinsten tauschbaren Einheiten, Mit-
führen kleinster tauschbarer Einheiten auf den 
Werkstattfahrzeugen der Instandhalter) unmit-
telbar auf diesen Zeitanteil aus. 

  Reduktion der technischen Verzugsdauer: Ist das 
Instandhaltungspersonal am Ort der Störung 
angekommen, bedeutet dies nicht zwangsläufig, 
dass unmittelbar mit der Entstörung begonnen 
werden kann. In der Regel sind hier weitere Tätig-
keiten durchzuführen. In der Regel sind betriebli-
che Maßnahmen zu ergreifen, damit das Instand-
haltungspersonal sicher im Gleisbereich arbeiten 
kann. So wird beispielsweise in der Leitstelle der 
betroffene Gleisbereich für das Befahren von Zü-
gen gesperrt und erst danach dem Instandhal-
tungspersonal die Erlaubnis zum Betreten des 
Gleisbereichs erteilt. Durch die Ausrüstung des 
Instandhaltungspersonals mit mobilen Endge-
räten [3] kann dieser Betriebsprozess optimiert 
werden. 

  Reduktion der Reparaturdauer: Die Durchführung 
der eigentlichen korrektiven Instandsetzung wird 
unter anderem auch durch die instandhaltungs-
gerechte Konstruktion der technischen Systeme 
beeinflusst. Hierbei sollten die kleinsten tausch-
baren Einheiten gut zugänglich angeordnet sein, 
bzw. ohne Spezialwerkzeug zu tauschen sein. 

MTBF   MUT

AUSFALL BETRIEBSBEREIT AUSFALL

MTTR

Dauer 
unentdeckter 

Fehlerzustände
Verzugsdauer Verzugsdauer

Technische 
Verzugsdauer

Reparatur-
dauer

MUFT MAD MLD MTD MRT

Nicht betriebsfähiger Zustand

BEGINN DER KORREKTIVEN 
INSTANDHALTUNG

Betriebsfähiger
Zustand

>_

Betriebsfähiger
Zustand

Bild 1: 
Zeitanteile der Zeit 
zur Wiederher-
stellung (MTTR) 
nach [1].
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Auch hat die Qualifikation des Instandhaltungs-
personals hier einen großen Einfluss, wodurch 
entsprechende Anforderungen an dessen initiale 
Ausbildung, bzw. kontinuierliche Weiterbildung 
gestellt werden [4, 5].

Maßnahmen zur Verbesserung der 
Zuverlässigkeit
Die Zuverlässigkeit bezeichnet die „Fähigkeit, unter 
gegebenen Bedingungen und für ein gegebenes 
Zeitintervall wie gefordert ohne Ausfall zu funktio-
nieren [1].“ Hierauf hat unter anderem auch die In-
standhaltung eine Auswirkung. Ein Beispiel hierfür 
ist die Verzögerung der Abnutzung einer mechani-
schen Komponente durch regelmäßige Wartungs-
aktivitäten wie das Ersetzen von Roh-, Hilfs- und 
Betriebsstoffen (beispielsweise Schmieren des Ge-
triebes eines Weichenantriebs). Jedoch wird die Zu-
verlässigkeit wesentlich in der konstruktiven Durch-
bildung der Betrachtungseinheit bestimmt: 
  Einsatz betriebsbewährter Komponenten: Eine Kom-

ponente gilt als betriebsbewährt, wenn eine ent-
sprechend dokumentierte Untersuchung erge-
ben hat, dass Nachweise aus früheren Einsätzen 
belegen, dass die Komponente für den Einsatz in 
einem sicherheitstechnischen System geeignet 
ist. Hierbei werden hohe Anforderungen an die 
Dokumentation von Felderfahrungen gestellt. So 
muss beispielsweise die Spezifikation unverän-
dert sein und es dürfen keine oder nur unbedeu-
tende Fehler aufgetreten sein. Außerdem müs-
sen die Beobachtungen auf einer ausreichenden 
Anzahl an Betriebsstunden beruhen [6].

  Einsatz qualifizierter Komponenten: Dieser Ansatz 
ist insbesondere in der Automobilindustrie aus-
geprägt. Die Qualifizierung elektronischer Kom-
ponenten kann Branchenstandards folgen. Um 
eine Qualifizierung gemäß dieser Standards zu 
erhalten, muss eine Komponente einen strengen 
Prozess mit unterschiedlichen Prüfungen beste-
hen (zum Beispiel: Klimatests).

  Derating: Die Zuverlässigkeit einer Betrachtungs-
einheit hängt wesentlich von ihrem Beanspru-
chungsprofil ab. Das Beanspruchungsprofil ist 
nach [1] das Ausmaß und die Anzahl der externen 
Einflüsse, denen ein System während der Erfül-
lung seiner geforderten Funktionalität widerste-
hen kann. Hier kann für die Auslegung der Be-
trachtungseinheit ein hinsichtlich mechanischer 
Beanspruchungen (beispielsweise mechanische 
Vibrationen), chemischer Beanspruchungen oder 
klimatischer Bedingungen (zum Beispiel: Tempe-
raturzyklen) höheres Beanspruchungsprofil als 
betrieblich notwendig berücksichtigt werden. 

Somit ist ein Bauteil oder System, dass unterhalb 
seiner Auslegungsgrenze betrieben wird, zuver-
lässiger als ein Bauteil, das an oder oberhalb sei-
ner Auslegungsgrenze betrieben wird. Durch De-
rating kann also die Zuverlässigkeit erhöht, bzw. 
die Lebensdauer einer Komponente gesteigert 
werden.

Gestaltung fehlertoleranter Systeme
Technische Systeme, die trotz Beeinträchtigung 
einzelner Komponenten ihre Funktion weiterhin 
erfüllen, werden als fehlertolerant bezeichnet. Re-
dundanz bezeichnet hierbei das Vorhandensein von 
mehr als für die sichere Ausführung der vorgesehe-
nen Aufgabe notwendigen Mittel. Die Anwendung 
von Redundanz führt dazu, dass eine Betrachtungs-
einheit ihre vorgesehene Aufgabe auch bei einer be-
grenzten Anzahl von Ausfällen weiterhin ausführen 
kann. Betrachtungseinheiten, für die diese Eigen-
schaften zutreffen, heißen fehlertolerant. In Be-
zug auf die Umsetzung der Fehlertoleranz können 
verschiedene Redundanzkonzepte unterschieden 
werden, welche exemplarisch anhand einer System-
architektur hochautomatisierter Nahverkehrssyste-
me (englisch: Communications Based Train Control 
Systems, CBTC) verdeutlicht werden können:
  Funktionsbeteiligte Redundanz (heiße Redundanz, 

englisch: active redundancy): Während des feh-
lerfreien Betriebs sind alle mehrfach vorhan-
denen Systemkomponenten an der Funktions-
erfüllung beteiligt. Im Fehlerfall übernehmen 
die intakten Komponenten unverzüglich die 
Aufgabe der defekten Komponente. Ein Beispiel 
hierfür sind die zentralen Streckeneinrichtungen 
von  CBTC-Systemen (als ATP1-wayside in Bild 2 
bezeichnet), die mehrkanalig ausgelegt sind. In 
den zentralen Streckeneinrichtungen werden – je 
nach Hersteller – beispielsweise 2-von-3 Rech-
nersysteme eingesetzt. Für den Fall, dass ein 
Rechner kanal ausfällt, sind nach wie vor zwei 
Rechnerkanäle für die Bearbeitung der sicher-
heitstechnischen Funktionen im Betrieb.

  Nicht funktionsbeteiligte Redundanz (Standby-Red-
undanz, englisch: passive redundancy): Redundanz, 
bei der die zusätzlichen Mittel eingeschaltet, aber 
erst bei Störung oder Ausfall an der Ausführung 
der vorgesehenen Aufgabe beteiligt sind. Ein 
Beispiel für diese Art der Redundanz kann in der 
Betriebsleittechnik (englisch: Automatic Train Su-
pervision, ATS) gefunden werden. Die Server, an 
denen die Bedienplatzrechner  angeschlossen 

1 ATP – Automatic Train Protection; technische Komponente zum 
Schutz vor Gegenfahrten, Folgefahrten und Flankenfahrten 
durch sicherungstechnische Abhängigkeiten.
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sind, sind redundant ausgelegt. Beide Server ar-
beiten im „hot standby“. Hierbei wird zwischen 
dem prozessführenden Server (aktiver Server) 
und einem nicht prozessführenden Server un-
terschieden (passiver Server). Der aktive und der 
passive Server überwachen sich hierbei gegen-
seitig. Es erfolgt eine automatische Übernahme 
der Funktion des aktiven Servers durch den zuvor 
passiven Server, nachdem der zuvor passive Ser-
ver den Ausfall des aktiven Servers erkannt hat. 
Es erfolgt eine Aktualisierung des jetzt passiven 
Servers durch den aktiven nach Wiederanlaufen 
des passiven Servers [8]. 

  Kalte Redundanz (englisch: cold redundancy): Re-
dundanz, bei der die zusätzlichen Mittel zur 
Ausführung der vorgesehenen Aufgabe erst bei 
Störung oder Ausfall eingeschaltet werden. Ein 
Beispiel für diese Art der Redundanz finden sich 
auch hier in der Betriebsleittechnik (englisch: Au-
tomatic Train Supervision, ATS). Die Arbeitsplatz-

rechner der Fahrdienstleiter arbeiten im „cold 
standby“. Das bedeutet, dass es in der Leitstelle 
eines Verkehrsunternehmens in der Regel mehr 
Arbeitsplatzrechner als Bediener gibt. Fällt ein Ar-
beitsplatzrechner aus, wechselt der Bediener den 
Arbeitsplatz und loggt sich dort wieder ein. Weite-
re Beispiele finden sich im Bereich der unterbre-
chungsfreien Stromversorgung (USV, bzw. eng-
lisch: Uninterruptible Power Supply, UPS). Diese 
Systeme dienen der Sicherstellung der Stromver-
sorgung kritischer elektrischer Geräte bei Störun-
gen im Stromnetz, wie beispielsweise kurzfristi-
gen Stromausfällen und Stromschwankungen in 
Form von Über- oder Unterspannungen. Konkret 
springt ein Notstromaggregat  (Dieselmotor) erst 
bei der Störung oder dem Ausfall der regulären 
Stromversorgung ein, nach Ablauf einer durch 
die Kapazität der eingesetzten Pufferbatterien 
bestimmten Zeitdauer (Stützzeit).
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Umsetzung eines kontinuierlichen 
Verbesserungsprozesses zur Steigerung der 
Verfügbarkeit
Die disziplinierte Umsetzung eines geschlossenen 
Regelkreises aus Fehlerberichten, -analysen und 
korrektiven Maßnahmen ist ein Schlüssel für ein 
frühes und nachhaltiges Erreichen der gewünsch-
ten Sicherheits- und Verfügbarkeitseigenschaften 
technischer Systeme [9]. Ein System zur Fehler-
erfassung, -registrierung und –meldung (englisch: 
failure reporting, analysis and corrective action sys-
tem, FRACAS) liefert dabei die erforderliche Grund-
lage: Daten, die zur Analyse und Verbesserung des 
Systems dienen sollen, werden direkt während der 
Test-Inbetriebnahme und frühen Betriebsphase des 
hochautomatisierten Nahverkehrssystems erhoben 
und analysiert [10]. Ergebnisse fließen somit direkt 
in eine Optimierung des gesamten hochautoma-
tisierten Nahverkehrssystems. Der Ansatz eines 
solchen so genannten FRACAS hat zum Ziel, eine 
Vielzahl an Fehlerberichten zu verwalten und eine 
auswertbare Historie von Fehlern und Fehlerkor-
rekturen vorzuhalten. Hierfür werden die mit einem 
Produkt zusammenhängenden Probleme und deren 
Ursachen im FRACAS dokumentiert, um korrektive 
Maßnahmen zu planen und umzusetzen. Beispiels-
weise erfasst FRACAS Informationen zur genauen 
Identifizierung und Beseitigung von Designfehlern, 
Problemen mit Komponenten und Schnittstellen, 
Montagefehlern, falsch durchgeführter Instandhal-
tung sowie nicht sachgerechter Nutzung der Fahr-
zeuge [10]. Für den Betreiber liegt der Nutzen eines 
FRACAS in der nachhaltigen Beseitigung von Störun-
gen und damit einer Erhöhung der Verfügbarkeit 
durch die Beeinflussung der drei zuvor dargestell-
ten Stellhebel der Zuverlässigkeit, der Instandhalt-
barkeit und der Fehlertoleranz.

Zusammenfassung und Fazit
Die Verfügbarkeit hochautomatisierter Nahver-
kehrssysteme endet nicht mit der Entwicklung, sie 
muss vielmehr über den gesamten Lebenszyklus 
betrachtet werden. Der Lebenszyklus ist hierbei 
nach [1] die „Abfolge identifizierbarer Stufen, die 
eine Einheit durchläuft von ihrer Konzeption bis zur 
Entsorgung“. So erstreckt sich beispielsweise ein üb-
licher Lebenszyklus von: Konzept und Pflichtenheft; 
Entwurf und Entwicklung; Aufbau sowie Installation 
und Inbetriebnahme; Betrieb und Instandhaltung; 
der Verlängerung der Brauchbarkeitsdauer bis hin 
zur Außerbetriebnahme und Entsorgung. In jeder 
dieser Phasen sind dedizierte Aktivitäten erforder-
lich. Stehen zunächst spezifizierende Aktivitäten 
(Definition zuverlässigkeits- und instandhaltbar-

keitsbezogener Anforderungen) im Vordergrund, 
verlagert sich der Fokus im weiteren Verlauf auf den 
Nachweis der zugesicherten Verfügbarkeit. Dieser 
Nachweis kann zum Zeitpunkt der Inbetriebnahme 
zunächst nur analytisch sein, wird sich aber mit ers-
ten betrieblichen Erfahrungen auch auf reale Feld-
daten stützen. Hersteller und Betreiber eint das ge-
meinsame Interesse, die geforderte Verfügbarkeit 
auch in der Praxis zu erreichen. Hierbei ist – wie in 
diesem Beitrag dargestellt – die Verfügbarkeit Ge-
genstand dedizierter Managementaktivitäten. Auf 
Grundlage von Fehlermeldungen kann hier der Weg 
in Richtung eines kontinuierlichen Verbesserungs-
prozesses beschritten werden.
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Energietransformation und Zukunftsfähigkeit
„Die Energie von morgen ist Wasser, das durch elek-
trischen Strom zerlegt worden ist. Die so zerlegten 
Elemente des Wassers, Wasserstoff und Sauerstoff, 
werden auf unabsehbare Zeit hinaus die Energie-
versorgung der Erde sichern.“ So Jules Verne im Jahre 
1870 [1].

Mehr als 100 Jahre später sprachen Justi, Brenne-
cke und Kleinwächter in den „Abhandlungen der 
Braunschweigischen Wissenschaftlichen Gesell-
schaft“ über den Mehrzweck-Universal-Energie-

©Roman auf Pixabay

Am Beispiel eines konkreten Use-Case

Energietransformation, Dekarbonisierung, grüne Wasserstofftechnologie, Dezentralisierung, H2DemoLab

Georg Brunauer, Maria-Christina Brunauer, Harald Rettenegger, Stefan Netsch

Die Transformation unserer Gesellschaft in ökologischer, ökonomischer und sozialer Hinsicht ist eine der zentralen 
 Herausforderungen unserer Generation. Gerade die Ereignisse in jüngster Zeit zeigen die Notwendigkeit zukunftsfähiger 
Lösungen, die eine transformierte Lebens- und Wirtschaftsweise auf Basis erneuerbarer Energien erfordern. Damit einher 
geht die Frage, wie moderne Gesellschaften, die sich in einem Zustand struktureller Nicht-Nachhaltigkeit befinden, sich 
derart verändern können, dass sie zu einem nachhaltigen Zustand gelangen. Die Umwandlung unseres Energiesystems 
spielt hierbei eine Schlüsselrolle. Im Zuge dieses Beitrags wird zunächst die Ausgangslage – am Beispiel des derzeitigen 
Österreichischen Energiesystems – dargestellt. Es folgt die Vorstellung einer Studie, welche die grundsätzliche Machbar-
keit eines vollständig umgewandelten Energiesystems zeigt. An der FH Salzburg entsteht ein H2DemoLab, welches als 
Blaupause für lokal angesiedelte, regional verankerte Energiesysteme dienen soll.

träger Wasserstoffgas als „einzige radikale Heilung 
unserer Energie-Syndrom-Beschwerden“, insbeson-
dere der kontinuierlich steigenden CO2-Konzentrati-
on in der Erdatmosphäre [2]. 

Es dauerte neuerdings etwa 30 Jahre, bis endlich 
„alle Welt [...] von erneuerbaren Energien [redet], mit 
Sympathie wie für schönes Wetter. Kaum jemand 
bestreitet noch, dass erneuerbare Energien die Per-
spektive für die Energieversorgung der Menschheit 
darstellen“, konstatierte Hermann Scheer in seinem 
Buch „100 % Jetzt! Der Energethische Imperativ“ [3]. 

Wasserstoff-integrierte 
Energiesysteme
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Nun endlich scheint die Zeit reif geworden zu sein, 
den schon so lange für notwendig erachteten Wan-
del auch tatsächlich einleiten zu können. 

Beginnen wir mit einer wichtigen heuristischen 
Unterscheidung zwischen zwei ideal-typischen 
Formen radikalen Wandels: Transformation versus 
Transition [4]. Die Unterscheidung zwischen diesen 
zwei Formen des Wandels ist zentral für das Ver-
ständnis der vor uns liegenden „Energiewende“.

Der Begriff Transition beschreibt in diesem Zu-
sammenhang einen kontrollierten Übergang zu 
ex ante definierten Zielen auf Basis bestehender 
Grundstrukturen. Dieser Übergang wird oft von 
technologischer Innovation angetrieben, begleitet 
und kontrolliert durch politische Steuerung und vor-
definierte Rahmenbedingungen. Im Gegensatz dazu 
steht der Begriff Transformation für einen viel tie-
fer gehenden strukturellen Wandel, hervorgerufen 
durch soziale und technologische Innovation, jedoch 
verknüpft mit Zieloffenheit und der Bereitschaft zur 
Änderung von gesellschaftlichen Grundstrukturen. 

Derart grundlegende Änderungen bedeuten eine 
Neugestaltung der Art zu wirtschaften und zu leben. 
Derzeitige Bemühungen um den Energiewandel las-
sen allerdings darauf schließen, dass wir es bisher 
eher mit einer Transition zu tun haben – eine Fort-
führung des „alten Wirtschafts- und Gesellschafts-
systems“ im neuen, grünen Kleide.

Die vor uns liegenden Herausforderungen ver-
deutlichen jedoch die Notwendigkeit, zu einem 
nachhaltigen Zustand zu gelangen, der das wirt-
schaftliche und soziale Leben in übergeordnete, 
 natürliche Ökosysteme eingebettet betrachtet. Die-
se Wieder-Einbettung gesellschaftlicher Systeme in 
natürliche Ökosysteme wird dann möglich, wenn in 
die Tiefenverhältnisse der Produktion und Repro-
duktion eingegriffen wird [5]. Die Umwandlung un-
seres Energiesystems spielt hierbei eine Schlüssel-
rolle. 

Wie gelingt es nun, durch eine Transformation unse-
res Energiesystems zu einer Wiederherstellung der 
sogenannten natürlichen oder „göttlichen Ordnung“ 
der Natur“ zu gelangen, um mit den Worten Justis 
zu sprechen, also zu einem geschlossenen Energie-
kreislauf ohne Vergiftung der Umwelt? Diesen Fra-
gen wollen wir uns in diesem Beitrag widmen.

Energiewende – Das Potenzial
Im Folgenden wird eine Studie bzw. ein Forschungs-
projekt vorgestellt, welche zum Ziel hatte, unter Ver-
wendung eines leistungsfähigen energieökonomi-
schen Optimierungsmodells ein volkswirtschaftlich 
optimiertes dekarbonisiertes Energiesystem zu ent-
werfen, in dem mit einer umweltverträglichen Nut-
zung von ausschließlich erneuerbaren Energiequel-
len und dem Einsatz CO2-neutraler Technologien der 
gesamte Energiebedarf Österreichs dauerhaft, leist-
bar und versorgungssicher gedeckt werden kann.

Die Studie ONE100 wurde von der Wagner & Elbling 
GmbH (www.wecom.at) im Auftrag von AGGM Aus-
trian Gas Grid Management AG, Austrian Power Grid 
AG, Energienetze Steiermark GmbH, Gas Connect 
Austria GmbH, Netz Burgenland GmbH, Netz Nie-
derösterreich GmbH, Netz Oberösterreich GmbH, 
Salzburg Netz GmbH, TIGAS Erdgas Tirol GmbH, 
Trans Austria Gasleitung GmbH, Vorarlberger Ener-
gienetze GmbH, Wiener Netze GmbH erstellt [6].

Ohne vorab definierte Szenarien festzulegen, 
wurde ein idealtypisches, hundertprozentig dekar-
bonisiertes und optimiertes Energiesystem für 
 Österreich unter den folgenden Prämissen berech-
net:
  Greenfield Ansatz: keine Berücksichtigung vor-

handener energietechnischer Anlagen und Infra-
struktur – die Prämisse der Neu-Errichtung zeigt 
damit einen dauerhaft optimalen Zielzustand für 
das dekarbonisierte Energiesystem

  Inputparameter für die Berechnung des dekarbo-
nisierten Energiesystems ONE100 durch das ener-
gieökonomische Optimierungsmodell

 − Regionalisierter Nutzenergiebedarf der Haus-
halte, des Gewerbes, der Industrie, der Land-
wirtschaft und der Mobilität 

 − Realistische regionalisierte Potentialeinschät-
zungen für erneuerbare Energiegewinnung in 
Österreich 

 − Kosten und Wirkungsgrade für mehr als 140 
Technologieoptionen für Energieproduktion, 
-umwandlung, -speicherung, -transport und 
-verbrauch 

 − Rohstoff- und Importpreise für erneuerbare 
Energieträger 

Bild 1:
Gewinnung des 
H2 aus H2O und 

Recycling des 
Verbrennungspro-
duktes H2O durch 

die Biosphäre. 
Nach Seifritz. [2]
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 − Produktions- und Bedarfsprofile eines reprä-
sentativen Klimajahres, sodass jeder Bedarf 
zu jeder Zeit mit erneuerbarer Energie versor-
gungssicher gedeckt werden kann

  Simultane Optimierung des gesamten Ener-
giesystems in einem integrierten Modell (alle 
Energieträger, gesamte Wertschöpfungskette, 
regionalisiert, optimale Nutzung der energietech-
nischen Anlagen, sektorgekoppelt) mit dem Op-
timierungskriterium der Minimierung der volks-
wirtschaftlichen Kosten

  Technologie- und Ergebnisoffenheit – keine ex 
ante Vorgaben hinsichtlich Energieträgereinsatz, 
Endanwendungstechnologien, etc.

  Berechnungsergebnisse:
 − regionale Kapazitäten je Technologie für Pro-

duktion, Umwandlung, Speicherung und Ver-
brauch sowie für Verteil- und Transportnetze 
für Strom, Gas und Fernwärme 

 − volkswirtschaftliche Kosten des dekarboni-
sierten Systems

Die Berechnungsergebnisse aus der Studie ONE100 
liefern hinsichtlich des Umbaus des Energiesystems 
wesentliche Entscheidungs- und Diskussionsgrund-
lagen, wie beispielsweise die Dekarbonisierungszie-
le kostenneutral erreicht werden können. Neben 
dem Nachweis der volkswirtschaftlichen Sinnhaf-
tigkeit der Nutzung aller regionaler erneuerbarer 
Energiepotenziale wurden auch die entsprechenden 
Größenordnungen für den erforderlichen Ausbau 
der erneuerbaren Energiequellen und der notwen-
digen Etablierung von effizienten Umwandlungs-, 
Transport-, Speicher- sowie Endanwendungstechno-
logien erhoben. 

Auf Basis einer das gesamte Energiesystem be-
trachtenden simultanen Optimierungsrechnung 
und des gewählten „Grüne-Wiese-Ansatzes“ zeigt 
diese Studie erstmals in einer gesamthaften Be-
trachtung auf, welche Energieträger, Produktions-, 
Speicher- und Anwendungstechnologien inklusive 
der dafür erforderlichen Transportinfrastruktur je-
denfalls Teil eines volkswirtschaftlich optimierten, 
dekarbonisierten und versorgungssicheren Ener-
giesystems sein müssen (Bild 1).

Das bestehende Energiesystem muss demnach 
durch ein deutlich umgebautes Energiesystem ab-
gelöst werden. 

Die berechneten Kosten des Energiesystems sind 
mit dem heutigen BIP-Anteil von 9 % am Energiesys-
tem vergleichbar. ONE100 beweist somit, neben der 
technischen Machbarkeit, auch dessen grundsätzli-
che Leistbarkeit. Die Kostenstruktur verschiebt sich 
allerdings, insofern eine wesentliche Senkung des 
Energieeinsatzes mit einer deutlichen Steigerung 

der Kosten je Energieeinheit gekoppelt ist. Darüber 
hinaus ist davon auszugehen, dass die Kosten des 
neuen Energiesystems aufgrund der Investitions-
kosten am Weg zur vollständigen Dekarbonisierung 
zuerst steigen, bevor sie langfristig sinken.

Ausblick
Das Potenzial der bisherigen Ergebnisse lässt sich 
wie folgt darstellen: In Kombination mit den Netz-
daten des Energieversorgers wäre es nun in ei-
nem nächsten Schritt möglich, die Energieflüsse 
im gesamten Gemeindegebiet inklusive der Indu-
striebetriebe abzubilden, um den gesamten Ener-
giestatus der Gemeinde darzustellen. Über das 
Lastprofil kann in Folge ein wasserstoff-integriertes 
Energiesystem ausgelegt werden, um Überschüsse 
aus Photovoltaik-Anlagen zu speichern und bei Be-
darf rückzuverstromen. 

Zu diesem Zweck wird nun an der FH Salzburg die 
Demonstrationsanlage H2DemoLab-Smart Region 
(Bild 2) errichtet, um erstmals ein wasserstoff-integ-
riertes Energiesystem mit Anbindung an die eigene 
Photovoltaikanlage in seiner Gesamtheit zu unter-
suchen. Dadurch soll es möglich werden, einerseits 
reale Systemdaten über die elektrochemische Was-
serzerlegung und Rückverstromung zu erhalten, um 
in Folge auf die Anwendbarkeit in Energieanlagen 
schließen zu können. 

Neben der Wissensgenerierung im Aufbau eines 
wasserstoffbasierenden Energiesystems und der 
Abbildung und Charakterisierung des Systemverhal-
tens liegt der Innovationsprozess in der Entwicklung 
eines Optimierungsmodells zur Szenarienanalyse, 

Bild 2:
H2-DemoLab
auf dem Campus 
Kuchl.
© Fachhochschule  
Salzburg GmbH
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mit dem die Leistungsfähigkeit der Anlage 
abgeschätzt, ihre Anbindung an das Ener-
gienetz simuliert und das Sektorkopp-
lungspotenzial  evaluiert werden kann. Es 
kann dafür eingesetzt werden, unter Be-
rücksichtigung von Bedarfs- und Wetter-
prognosen sowie dem Anlagenverhalten, 
optimale Fahrpläne und Betriebszustände 
zu berechnen.

Resumée
Zurück zum Anfang – wir hatten die Frage 
gestellt, wie die Transformation zu einem 
neuen, auf regenerativen Energiequel-
len basierenden Energiesystem gelingen 
kann. Für die Beantwortung dieser Frage 
wurde im Zuge dieses Beitrags zunächst 
die Ausgangslage – am Beispiel des der-
zeitigen Österreichischen Energiesystems 
– dargestellt, sowie auf die grundsätzliche 
Machbarkeit eines umgewandelten Ener-
giesystems verwiesen, vorgestellt durch 
die Studie ONE100. 

Transformation – in ihrem Wortsinn – 
bedeutet jedoch mehr: sie steht für eine 
Neu-Anordnung, eine Umwandlung der 
inneren Struktur. Die Umwandlung unse-
res derzeitigen Energiesystems bedeutet 
also nicht nur, bestehende Technologien 
durch neue zu ersetzen, sondern unsere 
gesamten Denk- und Handlungsmuster zu 
erneuern. Es gilt also, zu einem völligen 
Umdenken, von linearen, verbrauchsori-
entierten Denkmustern zurück zu natur-
gegebenem Kreislaufdenken, zu gelangen.

Ein umgewandeltes Energiesystem wird 
veränderter Handlungsmuster bedür-
fen, und solche auch hervorbringen. Ziel 
unserer  Anstrengungen muss es also sein, 
nicht nur die technologischen Herausfor-
derungen zu meistern, sondern zu einer 
Wiederherstellung der natürlichen Kreis-
läufe zu gelangen. Kurzum: zu einer Wie-
dereinbettung unserer gesellschaftlichen 
Struktur in deren übergeordnete ökologi-
sche Systeme.
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